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1. WYKAZ DEFINICJI | SKROTOW

Niniejszy rozdziat zawiera wykaz skrétéw i oznaczen oraz wykaz definicji poje¢ stosowanych w tym Zatgczniku.

1.1. Wykaz skrétéw i oznaczen

AS4
A2A
B2A
B2B
DNS
ENTSOG
FIFO
JSON
MIME
MSH
SE
SEu
SEr
SOAP

WSS

1.2. Definicje pojeé

Message Consumer

Message Producer

Message Service Handler

Organizacja

Receiving MSH

Sending MSH

WS-Security

Protokét AS4 (Application Statement 4)
Administration-to-Administration
Business-to-Administration
Business-to-Business

Domain Name System

European Network of Transmission System Operators for Gas
First In First Out

JavaScript Object Notation
Multipurpose Internet Mail Extensions
Message Service Handler

Sprzedawca

Sprzedawca z urzedu

Sprzedawca rezerwowy

Simple Object Access Protocol

Web Services Security (WS-Security)

Aplikacja biznesowa Iub ustuga posredniczaca odpowiadajgca
w procesie za odbior komunikatu.

Aplikacja biznesowa Iub ustuga posredniczaca odpowiadajgca
W procesie za przygotowanie komunikatu.

Ustuga umozliwiajgca wymiane wiadomosci pomiedzy partnerami
biznesowymi.

Reprezentacja podmiotu rynku energii w CSIRE.

Ustuga petnigca role punktu docelowego w wymianie wiadomosci
pomiedzy partnerami biznesowymi.

Ustuga petnigca role punktu inicjujgcego wymiane wiadomosci w imieniu
partnera biznesowego inicjujgcego wymiane komunikatéw.

Standard OASIS okreslajgcy mechanizm zabezpieczania ustug Web
Service.
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2.2.

2.3.

2.4.

2.5.

3.2.

5.1.

5.1.1.

5.1.2.

WSTEP

Niniejszy Zatgcznik opisuje wymagania dla systemow informacyjnych wspotpracujgcych z CSIRE
ze szczegolnym uwzglednieniem Protokotu AS4 [AS4-Profile].

Protokét AS4 okresla otwarty standard bezpiecznego oraz niezawodnego przesytania
komunikatéw poprzez sie¢ Internet z wykorzystaniem ustug sieciowych. Wykorzystuje
powszechnie stosowane rozwigzania takie jak SOAP, MIME oraz WS-Security. Zazwyczaj jest
stosowany w modelach B2B, B2A oraz A2A.

Dzieki mozliwosci przesytania réznych typéw komunikatow (takich jak pliki: binarne, XML lub
JSON), Protokot AS4 zapewnia wysoki poziom elastycznosci.

Powyzsze cechy oraz istnienie zarowno komercyjnych jak i otwartych implementacji Protokotu AS4
spowodowalty, iz zostat on przyjety przez Komisje Europejskg do budowy komponentu eDelivery
w ramach Digital Europe Programme.

Ponadto jest on wykorzystywany takze przez podmioty skupione w ENTSOG w ramach rozwoju
wewnatrzwspolnotowego rynku gazu.

KOMPOZYCJA

Konfiguracja Protokotu AS4 opisana w niniejszym Zataczniku, zawiera informacje o zmianach lub
wybranych opcjach w stosunku do norm pochodzacych z zewnetrznych zrédet.

Bazuje ona na “AS4 Profile of ebMS 3.0 Version 1.0 OASIS Standard” [AS4-Profile], ktory
wykorzystuje miedzy innymi standard “OASIS ebXML Messaging Services Version 3.0: Part 1,
Core Features OASIS Standard” [ebMS3CORE]. Ponadto wystepujg odwotania do dokumentéw
opracowanych w celu implementacji Protokotu AS4 w konkretnych zastosowaniach tj. ,ENTSOG
AS4 Profile 3.6” [EG-AS4-Profile] oraz “AS4 Interoperability Profile for Four-Corner Networks
Version 1.0 Committee Specification 01” [BDX-AS4-v1.0].

TECHNICZNE STANDARDY SYSTEMOW INFORMACYJNYCH

Szczegotowe informacje techniczne dla systeméw informacyjnych wspotpracujgcych z CSIRE
zostaty zawarte w Technicznych Standardach Systeméw Informacyjnych (TSSI), kitdére OIRE
publikuje na swojej stronie internetowe;.

KOMUNIKACJA

Kanaty komunikacji

Wymiana komunikatéw biznesowych pomiedzy systemami partnerow rynkowych a CSIRE,
bedzie mozliwa z wykorzystaniem dwoch kanatéw komunikaciji:

(1) sie¢ PSE WAN — w przypadku Uzytkownika profesjonalnego, Uzytkownika uprawnionego lub

Nadawcy fizycznego obstugujgcego co najmniej 100 000 PPE;

(2) Internet — w przypadku innego niz wskazany w ppkt (1) Uzytkownika profesjonalnego,

Uzytkownika uprawnionego lub Nadawcy fizycznego.

Ponizszy rysunek przedstawia kanaty komunikacji z CSIRE wynikajgce z podzialu podmiotéw
na dwie grupy ze wzgledu na liczbe obstugiwanych PPE.
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Podmioty obstugujace 100 000 lub wigcej PPE Podmioty obstugujace mniej niz 100 000 PPE
Systemy informacyjne przytaczone
do CSIRE
(m. in. Uzytkownicy profesjonalni,
Uzytkownicy uprawnieni,
Nadawcy fizyczni)

CSIRE (OIRE)

Rysunek 1 Kanaty komunikacji z CSIRE

5.2. Podstawowe informacje dotyczace wymiany danych

5.2.1. Implementacja Protokotu AS4 zaktada centralng role CSIRE w komunikacji miedzy stronami
rynku i wymusza inicjacje komunikacji z systeméw zewnetrznych, zaréwno dla wiadomosci

wysytanych do systemu jak i wiadomosci pobieranych z CSIRE.

5.2.2. CSIRE bedzie zaréwno producentem (Message Producer) jak i konsumentem (Message
Consumer) wiadomosci, przy czym sposob ich przekazania bedzie rézny zaleznie od kierunku
komunikacji.

5.2.3. CSIRE w komunikacji z systemami zewnetrznymi, bedzie zawsze wystepowat w roli Receiving

MSH (czyli roli serwera ustugi), zas systemy zewnetrzne zawsze bedg wystepowaé w roli Sending

MSH (czyli roli klientéw ustugi).

5.2.4. Powyzsze oznacza, iz wiadomo$ci wysytane do CSIRE, bedg przekazywane przez wywotanie
AS4 pochodzgce z systemow zewnetrznych zgodnie z wzorcem One-Way Push, zas wiadomosci
pochodzace z CSIRE, bedg musiaty by¢ pobrane przez systemy zewnetrzne zgodnie z wzorcem

Two-Way/Sync.

5.2.5. Podstawowe zatozenia komunikacji z CSIRE:

(1) wysytanie wiadomosci do CSIRE, bedzie sie odbywac¢ poprzez wywotanie udostepnionej
ustugi (operacja SendMessage), odpowiadajgcej za przyjecie i zarejestrowanie transakcji;

(2) wiadomosci wychodzgce z CSIRE zostang udostepnione do pobrania i to w gestii systeméw
zewnetrznych, bedzie pobranie ich z CSIRE (za pomocg operacji PeekMessage

i potwierdzenie ich poprawnego odebrania (za pomocg operacji DequeueMessage);

(3) wywotanie operacji DequeueMessage zapewnia niezaprzeczalnosé dostarczenia wiadomosci
do systemu zewnetrznego (nie da sie poprawnie wywofa¢ operacji DequeueMessage bez

poprawnego odczytania rezultatu operacji PeekMessage).

5.2.6. Dla systemdw zewnetrznych komunikujgcych sie z CSIRE oznacza to, ze:
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5.3.

5.3.1.

5.3.2.

5.3.3.

1)

)
®)

)

istnieje aktywna komunikacja z systemoéw zewnetrznych dla wiadomosci wychodzacych
z CSIRE - koniecznos$¢ cyklicznego odpytywania CSIRE poprzez wywofanie operacji
PeekMessage;

systemy zewnetrzne zarzgdzajg szybkoscig pobierania i przetwarzania wiadomosci;
systemy zewnetrzne zarzgdzajg kolejnoscig przetwarzania wiadomosci (CSIRE wymusza
pobranie w kolejnosci).

Wzorce wymiany komunikatéw AS4

W ramach rozwigzania stosowanego na potrzeby CSIRE, wykorzystywane bedg dwa, sposréd
czterech dostepnych w ramach Protokotu AS4, wzorcéw wymiany wiadomosci.

Kazda interakcja pomiedzy stronami wymieniajgcymi komunikaty (OIRE, Uzytkownicy
profesjonalni, Uzytkownicy uprawnieni), bedzie wymagata zastosowania odpowiedniego wzorca
wymian komunikatow.

Poszczegdlne wzorce wymiany obejmuija:
One-Way/Push:

(1.1 opis wzorca komunikacji mozna przedstawi¢ za pomocg sekwencji nastepujgcych po sobie

zdarzen,;

(1.2) partner inicjujgcy (system zewnetrzny), wykorzystujgc Message Handler (Sending MSH),

wysyta wiadomos¢ do partnera odbierajgcego (Receiving MSH);

(1.3) w reakcji na przestang wiadomos¢, w sposob synchroniczny partner inicjujgcy (system

zewnetrzny) otrzymuje status odpowiedzi HTTP (202) oznaczajgcy przyjecie wiadomosci
do dalszego procesowania;

(1.9) wzorzec ten obrazuje nastepujgcy diagram:

sd AS4 - One-Way/Push /

wSystems wSystems

Systemy IT Uisytkownikow CSIRE
Profesjonalnych

I I
{ Systemy zewnetrzne) { Systemy wlasne)

User Message()
;) .
|

Intiating MSH Responding MSH
Rola: Sending Rola: Recewing

Rysunek 2 Wzorzec wymiany komunikatéw One-Way/Push
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(2) Two-Way/Sync:

(2.2) opis wzorca komunikacji mozna przedstawi¢ za pomoca sekwencji nastepujgcych po sobie
zdarzen;

(2.2) partner inicjujgcy (system zewnetrzny), wykorzystujgc Message Handler (Initiating MSH),
wysyta wiadomos¢ do partnera odbierajacego (Receiving MSH);

(2.3) odpytywany Message Handler (CSIRE) zwraca do partnera inicjujgcego synchronicznie
odpowiedz na zadane zgdanie;

(2.4) wzorzec ten obrazuje nastepujgcy diagram:

sd A5 - Two-Way/Sync /

wiystems= wiystems=

Systemy IT Uzytkownikow CSIRE
Profesjonalnych

I I
wsfemy zewnegtrzne ystemy wiasne,
[ Syste trzne) { Syste fasne)
I I
| |
| |
| |
| |
: User Messagel) I

Userhessage()
| |
1 1
Intiating M3H Responding M5H
Role : Sending, Rok: Receiving,
Receiving Sending

Rysunek 3 Wzorzec wymian komunikatéw Two-Way/Sync

(3) Kolejki.

(3.2) wiadomosci generowane przez CSIRE sg wstawiane do kolejek wyjsciowych
przeznaczonych dla danego podmiotu.

6. FUNKCJONALNOSCI SYSTEMOW WSPOLPRACUJACYCH Z CSIRE
6.1. Identyfikacja stron
6.1.1. Jednym z podstawowych warunkéw poprawnej wymiany informacji pomiedzy stronami jest

mozliwos¢ jednoznacznej identyfikacji podmiotéw uczestniczgcych w komunikacji.

6.1.2. Wobec powyzszego, obligatoryjnym warunkiem do zapewnienia poprawnej komunikacji jest
stosowanie przez strony kodéw EIC, jako ich identyfikatorow.

6.1.3. Ponadto tozsamos$é systemu wspoétpracujgcego z CSIRE, bedzie weryfikowana na podstawie
jego certyfikatu klienta (wzajemny TLS), ktéry nalezy dostarczy¢ i zarejestrowa¢ w CSIRE.
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6.2.

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.3.

6.3.1.
6.3.2.

7.2.

7.3.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Dostarczanie wiadomosci

Systemy informacyjne wspoétpracujgce z CSIRE powinny mie¢ mozliwosé kolejkowania
wiadomosci, ktérych nie udato sie dostarczy¢é do CSIRE (np. z powodu problemoéw z komunikacjg)
tak, aby mozliwe byto ponowne ich wystanie po ustgpieniu probleméw.

Kolejkowanie wiadomosci powinno by¢ zrealizowane w taki sposéb, aby zapewnié¢ ich
persystencje, odpornos¢ na awarie (wylgczenie systemu informacyjnego wspétpracujgcego
z CSIRE) oraz mozliwos¢ wystania zgodnie z oryginalng kolejnoscig ich wygenerowania.

System informacyjny wspoétpracujgcy z CSIRE powinien posiada¢ funkcjonalno$é recznego
(tj. inicowanego przez jego uzytkownika) oraz automatycznego (ij. realizowanego
wg. zdefiniowanych regut) wznowienia wysytania komunikatow po przywréceniu komunikaciji
z CSIRE.

W wypadku probleméw w komunikacji, ktérych nie mozna obstuzy¢é za pomocag powyzej
opisanych mechanizmow, wykorzystywane sg metody opisane w rozdziale 9. IRIESP-OIRE
Procedury awaryjne stosowane w przypadku awarii CSIRE.

Rejestracja zdarzen
Systemy informacyjne wspoipracujgce z CSIRE rejestrujg zapisy w dziennikach (logach).

Zdarzenia powinny by¢ przechowywane przez okres co najmniej dwoch lat.

BEZPIECZENSTWO

Konfiguracja zabezpieczen dla wykorzystania Profilu AS4, powinna by¢ zgodna z definicjg
okreslong w dokumencie ,ENTSOG AS4 Profile 3.6” [EG-AS4-Profile] dla ENTSOG AS4
ebHandler.

Do bezpiecznej komunikacji z CSIRE wykorzystywany jest mechanizm szyfrowania i autoryzaciji
wykorzystujgcy protokét TLS w wersji co najmniej 1.2.

Szczegotowe informacje w zakresie bezpieczenstwa sg okreslone w TSSI.

WYMAGANIA W ZAKRESIE SRODOWISK SYSTEMOW WSPOLPRACUJACYCH Z CSIRE

Kazdy podmiot, ktéry zamierza korzystaé¢ z systemu informacyjnego wspétdziatajgcego z CSIRE,
musi dysponowac¢ srodowiskiem produkcyjnym.

Kazdy podmiot, ktory zamierza korzystac¢ z systemu informacyjnego wspétdziatajgcego z CSIRE,
musi dysponowac¢ srodowiskami nieprodukcyjnymi:

(1) certyfikacyjnym;
(2) pilotazowym (w wypadku udziatu w pilotazu).

Srodowiska nieprodukcyjne muszg byé oddzielone od $érodowiska produkcyjnego - stuzg
przetestowaniu wspotpracy systemow oraz zapewnieniu kompatybilnosci.

Srodowisko nieprodukcyjne powinno odzwierciedla¢ $rodowisko produkcyjne w zakresie
architektury oraz wersji komponentow.

W $rodowisku nieprodukcyjnym powinny obowigzywac identyczne zasady zarzadzania dostepem
jak w srodowisku produkcyjnym.

OIRE przewiduje weryfikacje i przytaczenie do CSIRE co najwyzej jednego s$rodowiska
certyfikacyjnego, jednego Srodowiska pilotazowego oraz jednego srodowiska produkcyjnego dla
kazdego podmiotu.

Srodowisko certyfikacyjne musi by¢ przygotowane do korzystania ze sztucznie wygenerowanych
danych certyfikacyjnych.
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8.8. Srodowisko pilotazowe musi by¢ przygotowane do korzystania ze sztucznie wygenerowanych,
zanonimizowanych danych odpowiadajgcych danym produkcyjnym lub danych produkcyjnych.
9. REKOMENDACJA W ZAKRESIE CERTYFIKACJI AS4
9.1. W celu ograniczenia ryzyk zwigzanych z integracja systeméw Uzytkownikow profesjonalnych oraz
Uzytkownikéw uprawnionych z CSIRE, rekomendujemy wykorzystanie implementacji AS4, ktore
przeszly testy interoperacyjnosci wykonywane m. in. przez Drummond Group.
9.2. Aktualna lista zweryfikowanych rozwigzan znajduje sie pod adresem:
https://www.drummondgroup.com/certified-products/b2b-interoperability/#appst
10. SPIS RYSUNKOW
Rysunek 1 Kanaty Komunikacji Z CSIRE .........oooiiiiiii e e 5
Rysunek 2 Wzorzec wymiany komunikatow One-Way/PUSH ...........coccuiiiiiiiiiiie et 6
Rysunek 3 Wzorzec wymian Komunikatow TWO-WaY/SYNC .........uuiiiiiiiieiiiiie it 7
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