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Polscy specjalisci od cyberobrony w swiatowej czotéwce.
Eksperci ze Stanéw Zjednoczonych szkolili ich jako pierwszych

w Europie

Paraliz przemystu, zamkniete szpitale i urzedy, niedziatajagce banki i zagrozone zdrowie
lub zycie tysiecy ludzi - nastepstwa skutecznego ataku hakerskiego na sieé
elektroenergetyczng moga byé tragiczne. Atakom nie da sie uniknaé¢, ale mozna sie na nie
przygotowac. W tym celu, w dniach 5-7 listopada 2018 roku w Warszawie, krajowi specjalisci
od cyberobrony przeszli specjalistyczne szkolenie dotyczace ochrony infrastruktury
energetycznej. Zorganizowaly je Polskie Sieci Elektroenergetycznych oraz Federalne Biuro
Sledcze i Departament Energii Stanéw Zjednoczonych. Polscy eksperci odbyli takie szkolenie

jako pierwsi w Europie.

Trening poprowadzili specjalisci z Instytutu SANS oraz North American Electric Reliability
Corporation.

— Sektor energetyczny przez wiele lat dziatat wedfug pewnych utartych schematéw. Obecnie
przechodzi niezwykle dynamiczne przemiany, w ktérych kluczowg role odgrywa cyfryzacja.
Energetyka zostata podfgczona do sieci, a to niesie ze sobg nowe ryzyka. Musimy by¢ gotowi na nie
odpowiada¢ — powiedziat Eryk Klossowski, prezes Polskich Sieci Elektroenergetycznych. — Jest
dla nas ogromng satysfakcjg, Zze zorganizowali$my pierwsze w Europie szkolenie dla sektora
energetycznego, prowadzone przez jednych z najlepszych ekspertow na Swiecie. To pokazuje, jakim
prestizem w branzy cyberbezpieczenstwa cieszg sie nasi specjalisci.

Szkolenie zostato podzielone na trzy czesci. W pierwszej — CyberStrike — skupiono sie
na zagrozeniach dla sektora energetycznego. Polscy eksperci mieli okazje sprawdziC swoje
umiejetnosci w odparciu symulowanego ataku na system elektroenergetyczny. Scenariusz oparto
na rzeczywistych wydarzeniach, ktére w 2015 i 2016 roku sparalizowaty systemy przesytowe

i dystrybucyjne na Ukrainie.
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Drugiego dnia odbyty sie éwiczenia SANS Grid NetWars, w czasie ktorych specjalisci od cyberobrony
mogli wcieli¢ sie role obroncéw lub atakujgcych. Cwiczenia zorganizowano w formie zawodéw,
obejmujgcych cztery poziomy zaawansowania uczestnikow.

Szkolenie zakonczyt PolEx - symulowane ataki fizyczne i cybernetyczne na infrastrukture krytycznag
w Polsce. Tego typu szkolenie co dwa lata organizowane jest w Stanach Zjednoczonych, a w tym
roku po raz pierwszy odbyto sie w Europie. Scenariusz przystosowano do polskich warunkow, by jak
najlepiej odzwierciedlat potencjalne zagrozenia.

W czasie trzech dni amerykanscy profesjonalisci przeszkolili ponad 250 osdb odpowiedzialnych
za cyberbezpieczenstwo w polskich spétkach energetycznych i instytucjach panstwowych. — Dzieki
wspotpracy z partnerami ze Standw Zjednoczonych nasi eksperci bedg jeszcze lepiej przygotowani
na dziatania cyberprzestepcéw. Cieszymy sie, ze to wtadnie Polska jako pierwszy kraj w Europie
korzysta z doswiadczenia i wiedzy amerykanskich specjalistow — podkreslit Piotr Naimski,
Petnomocnik Rzgdu do spraw Strategicznej Infrastruktury Energetyczne;.

W podsumowaniu szkolenia wzigt udziat Rick Perry, Sekretarz Energii Stanéw Zjednoczonych. —
Polska jest szczegdlnie narazona na dziatania przeciwnikow w cyberprzestrzeni. Wtasnie dlatego
cyberbezpieczenstwo partnerow we Wschodniej i Centralnej Europie jest tak wazne dla wtadz Stanéw
Zjednoczonych i Departamentu Energii. Departament Energii nadal bedzie wspiera¢ naszych
przyjaciot w Polsce i regionie poprzez kontynuowanie w Kolejnych miesigcach i latach walki
Z zagrozeniami dla sektora energetycznego i bezpieczenstwa narodowego — powiedziat Rick Perry.
W przysztosci PSE wraz z partnerami ze Standéw Zjednoczonych zamierzajg regularnie organizowaé
kolejne szkolenia z zakresu cyberbezpieczenstwa, by jeszcze lepiej chroni¢ polski sektor

energetyczny przed nowymi zagrozeniami.

*kk

Polskie Sieci Elektroenergetyczne S.A. (PSE) sg operatorem elektroenergetycznego systemu przesytowego
(OSP) w Polsce. Spotka jest wtasnoscig Skarbu Panstwa o szczegdlnym znaczeniu dla polskiej gospodarki.
Zakres jej odpowiedzialnosci okreslony jest w ustawie Prawo energetyczne.

PSE zajmujg sie przesytaniem energii elektrycznej do wszystkich regiondéw kraju. Spétka odpowiada
za bilansowanie systemu elektroenergetycznego oraz utrzymanie i rozwdj infrastruktury sieciowej wraz
z potgczeniami transgranicznymi. Spotka udostepnia takze, na zasadach rynkowych, zdolnosci przesytowe dla
realizacji wymiany transgraniczne;j.

PSE sg wiascicielem 14 195 kilometréw linii oraz 106 stacji elektroenergetycznych najwyzszych napiec.
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