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PSE - inicjatywy na rzecz cyberbezpieczenstwa

Projekt ustawy o krajowym systemie cyberbezpieczenstwa i zadania z niej wynikajace, w tym
budowa i funkcjonowanie CERTOow sektorowych byly tematem spotkania Pana Krzysztofa
Silickiego, wiceministra w Ministerstwie Cyfryzacji z przedstawicielami Departamentu
Bezpieczenstwa i Departamentu Teleinformatyki PSE, ktére odbylo sie 16 listopada,
w siedzibie Polskich Sieci Elektroenergetycznych w Konstancinie-Jeziornie.

W spotkaniu uczestniczyt takze Pan Piotr Januszewicz, dyrektor ds. Cyberbezpieczenstwa
w Ministerstwie Cyfryzacji oraz Grzegorz Bojar, dyrektor Departamentu Teleinformatyki PSE. Oprocz
roboczych rozméw dotyczgcych, m.in. budowy energetycznego CERT sektorowego, ktéry miatby
powsta¢ na bazie CERT PSE, przedstawiciele Ministerstwa Cyfryzacji mieli okazje odwiedzi¢
Centrum Bezpieczenstwa Operacyjnego DT — SOC oraz Zespét Reagowania na Incydenty
Komputerowe CERT PSE.

Zbudowanie silnego E-CERT, czyli Zespotu Reagowania na Incydenty Komputerowe dla catego
sektora elektroenergetycznego jest ambitnym zadaniem, wynikajgcym wprost ze Strategii PSE.
Podejmujemy  szereg inicjatyw, ktére zmierzajg w kierunku podniesienia  poziomu
cyberbezpieczenstwa - zaréwno operatora systemu przesytowego, jak i innych podmiotéw z naszej
branzy. E-CERT usprawni nie tylko wymiane informacji w naszej branzy, ale wzmocni skutecznosc
reagowania na cyberataki i inne zdarzenia zagrazajgce funkcjonowaniu IT — podkre$la Dariusz

Goéralski, dyrektor Departamentu Bezpieczenstwa PSE, ktory byt inicjatorem spotkania.

Osiggniecia i zaangazowanie CERT PSE jest doceniane réwniez na arenie miedzynarodowe;j.
Woczoraj, 15 listopada br., Zesp6t Reagowania na Incydenty Komputerowe PSE przystgpit do dwdch
miedzynarodowych organizacji: APWG - Anti-Phishing Work Group oraz FIRST.

APWG to stowarzyszenie powotane w 2003 w celu ujednolicenia reakcji na przestepstwa
w cyberprzestrzeni. Skupia ponad 2000 czionkéw - instytucje finansowe, dostawcow ustug

internetowych, prawodawcdéw, agencje rzgdowe, uczelnie, organizacje - w tym Komisje Europejska
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i Europol EC3. APWG to forum dyskusji o problemach zwigzanych z cyberprzestepczoscia
i phishingiem oraz ich rozwigzaniach. Doradza rzgdom, przemystowi, prawodawcom i organizacjom

w dziedzinie przestepczosci w cyberprzestrzeni.

FIRST (Forum of Incident Response and Security Teams) to miedzynarodowa konfederacja prawie
400 doswiadczonych zespotdw reagowania na incydenty komputerowe z catego Swiata. Jej celem
jest oparta na wysokim poziomie zaufania wspoipraca miedzy zespotami w celu zwalczania
incydentow. Ponadto cztonkostwo w FIRST pozwala na dostep do zaawansowanych narzedzi

do ostrzegania o zagrozeniach w cyberprzestrzeni.

Cztonkostwo w Anti-Phishing Work Group otwiera Zespofowi CERT PSE dostep do obszernej bazy
wiedzy o przestepstwach komputerowych - eCX oraz do elitarnych zespotéw i zasobéw informacji
poswieconych cyberbezpieczenstwu — uwaza Jarostaw Sordyl, wicedyrektor Departamentu
Bezpieczehstwa PSE. Natomiast fakt, ze zostali§my cztonkiem miedzynarodowej organizacji FIRST
oznacza, ze CERT PSE zostat uznany za wiarygodnego i profesjonalnego partnera w obszarze
cyberbezpieczenstwa. To dla nas bardzo duze wyrdznienie, tym bardziej, ze do tej pory tylko dwa

CERTYy z Polski byty zrzeszone w FIRST — dodaje wicedyrektor Sordyl.

*k%

Jednostka CERT PSE zostata powotana uchwatg Zarzadu w grudniu 2016 roku. Do zadah tej
jednostki nalezy zapewnienie szeroko rozumianego wsparcia w dziedzinie bezpieczenstwa
komputerowego w srodowisku uzytkownikoéw i administratorow infrastruktury informatycznej w catej
organizacji. Jedng z podstawowych funkcji, jakie realizuje CERT jest wymiana informacji,
analizowanie jej, a takze wspieranie czynno$ci realizowanych przez struktury teleinformatyczne PSE

zwigzanych z obstugg incydentéw bezpieczenstwa.

*k%

Polskie Sieci Elektroenergetyczne S.A. (PSE) sg operatorem elektroenergetycznego systemu przesytlowego (OSP)
w Polsce. Spodtka jest wlasnoscia Skarbu Panstwa o szczegdlnym znaczeniu dla polskiej gospodarki. Zakres jej
odpowiedzialnosci okreslony jest w ustawie Prawo energetyczne.

PSE zajmujg sie przesytaniem energii elektrycznej do wszystkich regionéw kraju. Spotka odpowiada za bilansowanie
systemu elektroenergetycznego oraz utrzymanie i rozw¢j infrastruktury sieciowej wraz z potgczeniami transgranicznymi.
Spétka udostepnia takze, na zasadach rynkowych, zdolnosci przesytowe dla realizacji wymiany transgraniczne;.

PSE s wtascicielem ponad 14 000 kilometréw linii oraz ponad 100 stacji elektroenergetycznych najwyzszych napiec.
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