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BLACKOUT NA POLWYSPIE IBERYJSKIM PS=

Co juz wiadomo?

» Grid Incident in Spain and Portugal
on 28 April 2025

ICS Investigation Expert Panel
Factual Report

* Pierwszy blackout nowego typu — niezwigzany z
uszkodzeniami infrastruktury, ekstremalnymi
zjawiskami pogodowymi, awariami jednostek
wytworczych.

3 October 2025

« Gtéwna przyczyna — problemy napieciowe. Nadal
nie do konca wiadomo, z czego wynikaty.

* Nic nie wskazuje na cyberatak, ale blackout
pokazat na wrazliwosci rozproszonej energetyki.

* Panel ekspercki, w ktorym uczestniczy
przedstawiciel PSE i URE, nie wskazat jeszcze
rekomendacji dziatan. Petny raport bedzie
dostepny na poczagtku przysztego roku.




O PAKIECIE ANTYBLACKOUTOWYM ——T—
Uczymy sie na cudzych btedach

» Pierwsze opracowanie eksperckie, ktore proponuje catosciowg reforme funkcjonowania szeroko rozumianego systemu
elektroenergetycznego, w tym kwestii urzgdzen, prowadzenia ruchu, zmian prawnych i podejscia do realizacji zadan
poszczegolnych uczestnikow rynku.

» Transformacja to elektryfikacja. Musimy przygotowaé system do funkcjonowania w warunkach niskiej dostepnosci zrédet
synchronicznych.

- Zrédet rozproszonych bedzie coraz wiecej, a niskie rachunki za energie zadecydujg o konkurencyjnosci gospodarki.
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OBSZAR ,,ZARZADZANIE SYSTEMEM” PS=

Problem do rozwigzania:

« Gleboka zmiana struktury wytwarzania energii elektrycznej ogranicza dostepnos¢ dostawcow ustug
systemowych niezbednych dla bezpiecznej i stabilnej prace KSE: regulacyjno$¢ mocy czynnej
I biernej, inercja, itd.

« Bardzo duza liczba mniejszych urzgdzen przytgczonych do KSE przektada sie, poprzez efekt skali,
na bardzo istotny wptyw na KSE, co wymaga (i) wzmocnienia sity oddziatywania na nie sygnatow
cenowych oraz (ii) uzyskania przez OSP i OSD wiarygodnej informacji o ich planowanej pracy

« Brak petnego opomiarowania on-line zrodet i innych zasobdw rozproszonych w sieci OSD zaktdca , o !
$wiadomos¢ sytuacyjng stuzb dyspozytorskich. Wymagana jest takze ich sterowalnosc. el e

Proponowane rozwigzania:

- Zwiekszenie wolumenu mocy regulacyjnych aktywnie swiadczgcych ustugi na rynku bilansujgcym
poprzez obnizenie progu obowigzkowego udziatu w tym rynku z 50 MW do 10 MW

- Okreslanie i egzekwowanie wymagan dla nastaw parametréw technicznych urzgdzen przytgczanych
do KSE, w tym obowigzku pracy w trybie grid forming (okreslenie minimalnego wymaganego zakresu).

« Uprawnienie OSP i OSD do instalowania wlasnych urzgdzen stabilizujgcych prace systemu zamiast
korzystania w tym zakresie wytgcznie z ustug.

« Unormowanie oraz wyegzekwowanie obowigzkdéw dot. zgtaszania plandéw pracy zasobow wraz
z okresleniem sankcji za ich niezgtaszanie lub prace niezgodng ze zgtaszanymi planami pracy

« Wzmocnienie obowigzkéw podmiotdéw odpowiedzialnych za bilansowanie w zakresie aktywnego
bilansowania portfeli handlowo-technicznych oraz wzmocnienie zachet do bilansowania sie.

« Zwiekszenie znaczenia sygnatow rynkowych jako bodzca do korzystania z energii elektryczne; a
W SposOb racjonalny i wspierajgcy bezpieczng prace systemu.



OBSZAR ,,PRZYLACZENIA DO SIECY”

Problem do rozwigzania:

Bardzo duza liczba wnioskdw o przytgczenie do sieci OSP i OSD, z ktérych tylko niewielka czes¢ ma
szanse na realizacje. Skutkuje to blokowaniem mocy przytgczeniowych, brakiem ptynnosci procesu
I duzymi ryzykami dla realnych inwestoréw

Rozbudowa sieci przesytowej i dystrybucyjnej ma charakter reakcyjny, nadgzajgcy za wydanymi
warunkami przytgczenia, przy bardzo duzej niepewnosci odnosnie do realnej intencji wnioskujgcych
i checi realizacji przez nich inwestycji. Powoduje to ryzyko przeinwestowania lub rozbudowy sieci

W sposob nieoptymalny z punktu widzenia efektywnosci kosztowej dla odbiorcéw

Proponowane rozwigzania legislacyjne:

Uporzgdkowanie obecnej sytuacji w procesie przytgczeniowym. Uzupetnienie i rozwiniecie propozyciji
zmian w ujetym w projekcie UC84, eliminujgce blokowanie mocy przytgczeniowych przez podmioty
nieposiadajgce intencji budowania instalacji.
Uksztaltowanie nowego procesu przytgczeniowego w taki sposob, aby wspierat rozwoj technologii
zgodnych z politykg energetyczng panstwa oraz zasadg efektywnego gospodarowania srodkami
publicznymi, w tym:
« wskazanie pozgdanych konfiguracji i lokalizacji zroédet i magazyndw energii elektrycznej, optymalnych
z punktu widzenia potrzeb systemu i odbiorcow energii elektrycznej
 wdrozenie systemu aukcyjnego, zapewniajgcego zdrowg konkurencje projektéw ubiegajgcych sie
0 przytgczenie do sieci

Bardziej efektywny kosztowo rozwdj infrastruktury sieciowej minimalizujgcy ryzyka powstawania
aktywow osieroconych.

Zwiekszenie pewnosci uzyskania warunkéw przytgczenia oraz zasad wspotpracy z siecig po stronie
inwestorow faktycznie planujgcych realizacje inwestyciji.
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Moc zainstalowana zrodet OZE przylaczonych do KSE

stan na koniec kazdego roku*
Moc instalacji PV i farm wiatrowych 2006 — 2025
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| Potencjat do przylaczania zrodet OZE

Szacunki PSE na 30.09.2025 na podstawie wydanych i uzgodnionych warunkéw przytaczenia (w sieci OSP i OSD)

Potencjalna moc Potencjalna dodatkowa moc taczna moc
2025 - 2030 po 2030 roku po 2030 roku
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& J

PSE Polskie Sieci

Elektroenergetyczne



OBSZAR ,,CYBERBEZPIECZENSTWO” PS=

Problem do rozwigzania:

« Duza liczba instalacji przytgczonych do KSE jest instalacjami niewiadomego pochodzenia, o nieznane;j
odpornosci na ryzyka cyberbezpiczenstwa.

« Liczba mikroinstalacji PV przekroczyta 1,6 min, co przektada sie na ok. 13 GW mocy przytgczonych
do sieci niskiego napiecia. Dla znacznej ich czesci podstawowe zasady cyberhigieny nie sg
przestrzegane, co stanowi ryzyko dla stabilnej pracy KSE w przypadku ukierunkowanych cyberatakow.

« Rosngce uzaleznienie pracy KSE od rozproszonych zrédet energii. SDE

Security
Testing

Proponowane rozwigzania legislacyjne:

Security

Analysis

« Nominowanie PSE S.A. na sektorowy CSIRT w obszarze elektroenergetyki jako naturalne uzupetnienie
obowigzkdéw i uprawnien OSP w zapewnianiu bezpiecznej pracy systemu.

«  Wprowadzenie wymogow certyfikacyjnych dla urzgdzen przytaczanych do KSE celem uzyskania
jak najmniejszej podatnosci na cyberataki.
« Natozenie na kluczowe podmioty w sektorze obowigzkéw w zakresie m.in.:
* podstawowych zasad cybehigieny w mechanizmach kontroli dostepu do kluczowych systemow,
* zapewnienia bezpieczenstwa funkcjonowania stosowanych systeméw sterowania (security by design),

* zapewnienia zdolnosci do obstugi incydentdw i zarzgdzania incydentami (dedykowane centra
SOC/CERT/CSIRT),

e corocznego przeprowadzania testow oraz audytow bezpieczenstwa, oraz wspotpracy z sektorowym
CSIRT w tym zakresie

« Natozenie analogicznych obowigzkow takze na operatorow mniejszych urzgdzen przytgczonych
do sieci OSD oraz na podmioty nimi zarzgdzajgce, np. agregatorow, itd. °



OBSZAR ,PROSUMENCI”

Problem do rozwigzania:

Bardzo duza liczba mikroinstalacji o sumarycznej mocy ponad 13 GW, ktérych praca
nie jest spodjna z potrzebami odbiorcéw, przez co moze okresowo zagrazac stabilnosci
pracy KSE.

Duzy potencjat rozwoju instalacji funkcjonujgcych w systemie net-metering, co moze
spowodowac dalszy wzrost mocy instalacji PV dziatajgcych w systemie ,wirtualnego
magazynu energii’, w ramach ktérego mozna generowac energie np. w lipcu a zuzywac
ja w grudniu

Rosngce obcigzenia finansowe dla odbiorcéw niebedgcych prosumentami, na ktérych
dzi$ cigzy ciezar subsydiowania prosumentow funkcjonujgcych w systemie net billing, tj.
koszt pokrywania réznicy w cenach po ktorych energia jest odbierana latem niska
cena), a zuzywang zima (wysoka cena).

Proponowane rozwigzania legislacyjne:

Wprowadzenie zasad na jakich prosumenci funkcjonujgcy w systemie net metering
mogg rozbudowywac swoje mikroinstalacje, ograniczajgc mozliwos¢ uzyskiwania
nieuprawnionych korzysci

Zapewnienie racjonalnego z punktu widzenia istoty prosumentyzmu oraz
funkcjonowania KSE rozwoju mikroinstalacji, w tym ograniczenie obcigzen finansowe
dla nie-prosumentéw.

Zapewnienie mozliwosci uzyskania sterowalnosci instalacji prosumenckich przez OSD.
Wprowadzenie nastaw mikroinstalacji adekwatnie do warunkow pracy KSE.
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OBSZAR ,,LOCAL CONTENT”

Problem do rozwigzania:

Uzaleznienie zamodwien publicznych w elektroenergetyce od dtugich, globalnych tancuchdéw dostaw,
ktore sg podatne na przerwania i opdznienia. Ryzyko ograniczonej dostepnosc i trudnosci
w zapewnieniu szybkiego serwisu oraz obstugi technicznej krytycznych urzgdzen

Niewystarczajgce wykorzystanie potencjatu krajowych i unijnych producentoéw urzgdzen oraz
dostawcow ustug ICT, co ogranicza rozwdj lokalnych zdolno$ci serwisowych i produkcyjnych.

Zwiekszone ryzyko dla bezpieczenstwa krytycznej infrastruktury energetycznej w warunkach obecnej
niepewnosci geopolitycznej, zwtaszcza zaleznosci od dostaw spoza UE.

Proponowane rozwigzania legislacyjne:

Zmiana prawa zamowien publicznych w taki sposob, aby umozliwi¢c zamawiajgcemu wskazanie, ze
czesc¢ produkciji lub swiadczenia ustug musi odbywac sie na terytorium UE, a w przypadku zamdwien
0 szczegolnym znaczeniu (np. infrastruktura krytyczna) takze w Polsce. Pozwoli to budowac lokalne
zdolnosci produkcyjne i serwisowe oraz skrocic tancuchy dostaw.

Rozszerzenie katalogu kryteriow oceny ofert poprzez wprowadzenie kryteriéw ,local content”
i ,eu-content”, czyli przyznawania dodatkowych punktow ofertom z okreslonym udziatem
komponentow wytworzonych w Polsce lub w UE. Takie rozwigzanie premiuje oferty oparte
na zasobach krajowych i unijnych, jednoczesnie nie eliminujgc ofert spoza UE.

Zastosowanie dla uzasadnionych kategorii zamoéwien, tzn. dla strategicznych projektow
wzmacniajgcych bezpieczenstwo energetyczne) mechanizméw proporcjonalnosci i obiektywizmu.
Kryteria oceny bedg punktowe, a nie eliminacyjne, co pozwoli unikng¢ naruszenh zasady réwnego
traktowania i przejrzystosci wynikajgcej z prawa unijnego. Uwzglednienie przy tym klauzul
rownowaznosci, aby zachowac¢ zgodnos¢ z zasadami wspolnego rynku UE.
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OBSZAR ,,NCAE (Narodowe Centrum Analiz Energetycznych)” e —1—

Problem do rozwigzania:

Narodowe Centrum Analiz Energetycznych (NCAE) powstato jako finansowany przez operatorow
krytycznej infrastruktury energetycznej osrodek doradzajgcy administracji publiczne;.

NCAE realizuje zadania (analizy, prognozy, raporty) stuzgce zaréwno administracji panstwowej,
jak i operatorom. Dziatania te stanowig cenng wartos¢ dodatnig dla administracji, wspierajacg
realizacje polityki energetycznej panstwa, a jednoczesnie stanowig element komplementarny
dziatalnosci operatorow.

Koszty funkcjonowania NCAE sg jednak wytgczone z katalogu kosztow uzasadnionych taryfowo,
mimo ze sg one bezposrednio zwigzane z realizacjg zadan statutowych operatorow.

Proponowane rozwigzania legislacyjne:

Zmiana ustawy Prawo energetyczne w celu uznania kosztow zwigzanych z wykonywaniem zadan
NCAE za koszty uzasadnione, tzn. takie jak inne koszty statutowych obowigzkdéw operatoréw.

Wskazanie, ze koszty funkcjonowania NCAE sg integralng czescig dziatalnosci publicznej
operatoréw (bezpieczenstwo energetyczne, transformacja energetyczna) i jako takie powinny
by¢ odzwierciedlane w taryfach.

Umozliwienie otoczeniu (minister wiasciwy ds. energii, minister ds. surowcow energetycznych,
Prezes URE) systematycznego korzystania z opracowan NCAE przy podejmowaniu decyzji
strategicznych, bez ryzyka przerzucania dodatkowych kosztow na operatorow.

NCAE

Narodowe Centrum Analiz Energetycznych



OBSZAR ,,BEZPIECZENSTWO FIZYCZNE INFRASTRUKTURY” Co=

Problem do rozwigzania:

« Rosngce zagrozenia dla krytycznej infrastruktury energetycznej, w tym ryzyko aktoéw sabotazu

« Postepujgca i bardzo dynamiczna elektryfikacja energetyki i innych gatezi przemystu, a tym samym
rosngce uzaleznienie spoteczenstwa od niezaktdconych dostaw energii elektrycznej.

« Ograniczone kompetencje operatorow w zakresie monitorowania i podejmowania dziatan
prewencyjnych wobec zagrozen bezpieczenstwa infrastruktury krytycznej.

« Brak odpowiednich mechanizmow technicznych i prawnych umozliwiajgcych szybkie przywrocenie
ciggtosci dostaw energii w przypadku awarii (np. poprzez zastosowanie linii tymczasowych
czy modutdw tgczeniowych na stacjach energetycznych).

Proponowane rozwigzania legislacyjne:

« Wzmocnienie obowigzkdéw w zakresie fizycznej ochrony krytycznej infrastruktury energetycznej,
testy odpornosci systemowej podmiotéw i instytucji publicznych z udziatem odpowiednich stuzb.

« Rozszerzenie uprawnien operatoréw krytycznej infrastruktury energetycznej w zakresie mozliwosci
monitorowania infrastruktury krytycznej oraz reagowania na zagrozenia.

« Zwiekszenie gotowosci spoteczenstwa i instytucji na zaktdcenia zasilania poprzez przygotowanie
bardziej odpornej infrastruktury w sektorze ustug krytycznych (np. zasilanie rezerwowe
dla kluczowych ustug, plany ewentualnosciowe, itd.).

« Zwiekszenie odpornosci fizycznej infrastruktury poprzez pozyskanie zdolnosci instalowania linii
tymczasowych, w tym zdolnosci technicznych (odpowiednie urzgdzenia) oraz uprawnien do ich
wykorzystania w szybkim czasie celem eliminacji skutkow awarii (mozliwos¢ posadowienia
tymczasowej linii energetycznej czy modutu tgczeniowego na stacji energetycznej) @



OBSZAR ,,UNBUNDLING?”

Problem do rozwigzania:

Transformacja energetyczna skutkujg bardzo duza presjg na OSD, istotnie
zwiekszajgcg poziom wyzwan operacyjnych, z ktérymi musza sie borykac. To bedzie
wymagato bardzo gtebokiego przemodelowania procesow operatorskich oraz
sposobu dziatania OSD.

Obecna sytuacja, w ktérej OSD funkcjonujg w ramach zintegrowanych pionowo grup
kapitatowych moze skutkowaé ryzykiem konfliktu intereséw i ograniczania
konkurencji, m.in. w zakresie przytgczania nowych urzgdzen do sieci oraz
formutowania planéw rozwoju sieci

Brak spéjnosci nadzoru nad OSP i OSD oraz r6zne tempo dostosowywania
procesOow operacyjnych i procesow inwestycyjnych utrudnia jednolite podejscie do
bezpieczenstwa systemu i planowania rozwoju sieci.

Proponowane rozwigzania legislacyjne:

Wprowadzenie mechanizmu ,ztotej akcji” Skarbu Panstwa we wszystkich OSD,

w ktorych Skarb Panstwa posiada udziaty, oraz delegowanie Petnomocnikowi Rzgdu
ds. Strategicznej Infrastruktury Energetycznej praw z niej wynikajgcych w zakresie
zadan dotyczgcych prowadzenia ruchu sieci (operacyjne bezpieczenstwo systemu).

Zwiekszenie skutecznosci oraz zapewnienie efektywnosci dziatan OSP i OSD na
rzecz bezpieczenstwa operacyjnego systemu w krotkim i dtugim horyzoncie czasu.
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Dziekuje za uwage

— Polskie Sieci
PS: Elektroenergetyczne




