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1. WSTEP | ZAKRES

Wymiana informacji jest podstawg witasciwej pracy OSP. Gwarantuje bezpieczenstwo
operacyjne systemu przesytowego, w kazdym stanie systemu, wigczajac sytuacje awaryjne,
rozlegte awarie elektroenergetyczne i odbudowe systemu. Zdolno$¢ do pozyskania
i przekazania niezbednych informacji do wszystkich zaangazowanych stron zwigzanych
z wytwarzaniem, przesytem i dystrybucjg energii elektrycznej w kazdym stanie systemu
powinna by¢ zapewniona przez niezawodny system komunikaciji.

Rozporzadzenie Komisji (UE) 2017/2196 z dnia 24 listopada 2017r. ustanawiajgce kodeks
sieci dotyczacy stanu zagrozenia i stanu odbudowy systemow elektroenergetycznych (dalej
NCER), wymusza konieczno$¢ dostosowania systemow fgcznosci gtosowej, infrastruktury
zwigzanej z systemami tgcznosci, w szczegolnosci zrodet rezerwowego zasilania dla
spetnienia minimalnych wymogéw zawartych w rozporzgdzeniu. Wymagania dotyczag
wytgcznie wskazanych podmiotow, obiektow i stuzb biorgcych udziat w odbudowie systemu
elektroenergetycznego.

Wymagane jest zapewnienie odpowiednich Srodkéw komunikacji gtosowej dla stuzb
dyspozytorskich, $rodkéw komunikacji gtosowej z obiektami wymienionymi w planie
odbudowy systemu. Wymagane jest zapewnienie odpowiedniej infrastruktury
telekomunikacyjnej (powigzan fizycznych i urzadzen aktywnych) dla wszystkich obiektéw
biorgcych udziat w komunikacji w tym posredniczacych weztéw sieci. W szczegdlnosci dla
kazdego urzgdzenia aktywnego, ktére jest elementem tancucha komunikacji, wymagane jest
zapewnienie zrodet rezerwowego zasilania na okres co najmniej 24 godzin w razie catkowitej
utraty zasilania podstawowego (zewnetrznego Iub awarii pojedynczych urzadzen

zasilajgcych).
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2. SKROTY | DEFINICJE UZYWANE W DOKUMENCIE

OSP Operator Sieci Przesytowe;j

OsD Operator Sieci Dystrybucyjnej

SGU (ang. significant grid user) ,znaczacy uzytkownik sieci” oznacza znaczacego
uzytkownika sieci elektroenergetycznej — zidentyfikowany i wskazany w wykazie
podmiot bedacy wytwércg energii elektrycznej lub podmiot bedgcy odbiorcg energii
elektrycznej

Main CC (ang. Main Control Centre, Backup Control Centre): Podstawowe centrum
sterowania, zapasowe centrum sterowania siecig elektroenergetyczng (centra

Backup CC | dyspozytorskie stuzb ruchowych elektroenergetyki)

CDR (ang. Call Detail Record) informacja generowana przez elementy infrastruktury
teleinformatycznej, ktéra moze postuzyé do naliczenia optaty za ustuge
telekomunikacyjng bgdz stanowi¢ log z informacjami dot. potgczenia telefonicznego

CFB (ang. Call Forwarding Busy) przekierowanie gdy zajety

CFNR (ang. Call Forwarding No Reply) przekierowanie gdy nie odbiera

CFU (ang. Call Forwarding Unconditional) przekierowanie bezwarunkowe

CLIP (ang. Calling Line Identification Presentation) — wyswietlanie numeru telefonu osoby
do nas dzwonigcej

CoS (ang. Class of Service) pole w nagtéwku Ethernet, moze stuzy¢ do klasyfikaciji
ruchu w celu zastosowania QoS

DHCP (and. Dynamic Host Configuration Protocol) protokét komunikacyjny umozliwiajacy
urzgdzeniom sieciowym automatyczne pobranie konfiguraciji sieci IP

DID/DDI (ang. Direct inward dialing / direct dial-in) ustuga w centralach PABX pozwalajgca
dzwoni¢ bezposrednio na numer abonenta wewnetrznego

DNS (ang. Domain Name System) system nazw domenowych — serwer rozwigzujgcy
nazwy mnemoniczne na adresy IP

Ethernet Technologia przeznaczona gtéwnie do budowy sieci lokalnych (LAN), coraz szerzej
stosowana réwniez w sieciach rozlegtych (WAN)

ETN/PLC Energetyczna Telefonia Nosna (ang. PLC - Power Line Communication) — system
przesylu sygnatéw z wykorzystaniem linii wysokiego napiecia

HTML (ang. HyperText Markup Language) hipertekstowy jezyk znacznikéw, obecnie
szeroko wykorzystywany do tworzenia stron internetowych

ISDN (ang. Integrated Sevices Digital Network), sie¢ cyfrowa z integracjg ustug

IPv4 (ang. Intenet Protocol version 4) czwarta wersja protokotu komunikacyjnego IP
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IPv6 (ang. Intenet Protocol version 6) protokét komunikacyjny bedgcy nastepcy IPv4

LAN (ang. Local Area Network) lokalna sie¢ komputerowa tgczgca urzadzenia na
ograniczonym obszarze

tacze

telekomunika
cyjne

(ang. telecommunications link) zestaw srodkéw technicznych do przesytania
sygnatéw, przeznaczony do realizacji okreslonej ustugi telekomunikacyjnej

MTBF (ang. Mean Time Between Failures), Sredni czas miedzy awariami — wyrazony w
godzinach sredni czas, w ktérym urzgdzenie moze dziata¢ bez przerwy (awarii)

NTP Protokdt komunikacyjny umozliwiajgcy precyzyjng synchronizacje czasu pomiedzy
systemami komputerowymi.

PBX Private Branch Exchange — centrala abonencka

PDH Plesiochronous Digital Hierarchy (plezjochroniczna hierarchia cyfrowa) -
technologia uzywana w sieciach telekomunikacyjnych w weztach dostepowych

PISN ang. Private Integrated Services Network

PSTN ang. Public Switched Telephone Network, publiczna komutowana sie¢ telefoniczna

POE (ang. Power over Ethernet) szereg metod, ktére pozwalajg zasili¢ sprzet sieciowy
poprzez skretke komputerowg przy réwnoczesnym przesyle danych

RAID (ang. Redundant Array of Independent Disks) — sposéb wykorzystania w systemie
komputerowym dwéch lub wiekszej liczby dyskow twardych, w ktérym dyski te

wspotpracujg pomiedzy sobg, np. dla zapewnienia redundancji

Redundancia (tac. redundantia — 'pow6dZ', 'nadmiar’,) — nadmiarowos$¢ w stosunku do tego, co

13| konieczne. Okreslenie odnosi sie do nadmiaru w celu pozgdanego zabezpieczenia
na wypadek uszkodzenia czesci systemu. Rozumiana jako redundancja sprzetowa i
redundancja potgczeh dla krytycznych elementéw systemu w celu zmniejszenia
prawdopodobienstwa zatamania pracy systemu.

TDM (z ang. Time Division Multiplexing) przesytanie sygnatu z wykorzystaniem technik
multipleksacji w oparciu o szczeliny czasowe, w zakresie teletransmisji
wykorzystywane w technologii SDH, PDH, w zakresie komutacji wykorzystywane w
PBX

SBC Session Border Controler

SDH Synchronous Digital Hierarchy, synchroniczna sie¢ transmisji danych

SIP (ang. Session Initiation Protocol) protokét sygnalizacyjny dla VolP

SNMP (Simple Network Management Protocol) — protokdt wykorzystywany do zarzadzania
urzgdzeniami aktywnymi poprzez sie¢ IP. SNMPv3 (ang. Simple Network
Management Protocol version 3)

SRTP Secure Real-time Transport Protocol

TLS (ang. Transport Layer Security) standard transmisji zapewniajgcy poufnos$c i

integralnos$é transmis;ji

NC ER - WYMAGANIA TECHNICZNE DLA SYSTEMOW KOMUNIKACJI GLOSOWEJ - wersja 1.1

Strona 5z 31




VLAN (ang. Virtual Local Area Network) sie¢ komputerowa wydzielona logicznie na
infrastrukturze sieci fizycznej

VolP (ang. Voice over IP) technika powalajgca na przesylanie dzwiekéw mowy w czasie
rzeczywistym za pomocg sieci wykorzystujgcych protokot IP.

WAN (ang. Wide Area Network) rozlegta sie¢ komputerowa uzywana do fgczenia
geograficznie odlegtych lokalizacji.
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3. PODSTAWA PRAWNA, NORMY | INNE WYMAGANIA
3.1 Podstawa prawna

Podstawa formalna:

ROZPORZADZENIE KOMISJI (UE) 2017/2196 z dnia 24
ROZPORZADZENIE KOMISJI listopada 2017 r. ustanawiajgce kodeks sieci dotyczacy stanu
(UE) 2017/2196 zagrozenia i stanu odbudowy systemow
elektroenergetycznych

ROZPORZADZENIE KOMISJI (UE) 2017/1485
ROZPORZADZENIE KOMISJI z dnia 2 sieépnia 2017 r. (UE)

(UE) 2017/1485 ustanawiajgce  wytyczne  dotyczagce pracy  systemu
przesytowego energii elektrycznej

ROZPORZADZENIE MINISTRA GOSPODARKI z dnia 4 maja
ROZPORZADZENIE ~ MINISTRA | 5007 1. Dziennik Ustaw nr 93 poz. 623

GOSPODARKI z dnia 4 maja|w sprawie szczegdtowych warunkéw funkcjonowania systemu
2007r. DU nr 93 poz. 623 elektroenergetycznego

3.2 Normy i zalecenia miedzynarodowe

Normy i zalecenia:

PN-ETSI EN 300 019-1-1 Warunki $rodowiskowe i badania srodowiskowe urzadzen
V2.2.1:2014-11E telekomunikacyjnych -- Czes¢ 1-1: Klasyfikacja warunkow
srodowiskowych -- Magazynowanie

PN-ETSI EN 300 019-1-2 Warunki $rodowiskowe i badania s$rodowiskowe urzadzen
V2.2.1:2014-11E telekomunikacyjnych -- Czes¢ 1-2: Klasyfikacja warunkéw
srodowiskowych -- Transportowanie

PN-ETSI EN 300 019-1-3 Warunki $rodowiskowe i badania Srodowiskowe urzadzen
V2.4.1:2014-11E telekomunikacyjnych -- Czes¢ 1-3: Klasyfikacja warunkéw
srodowiskowych -- Stacjonarne uzytkowanie w lokalizacjach
zabezpieczonych przed wptywami pogody

PN-ETSI EN 300 019-1-4 Warunki $rodowiskowe i badania Srodowiskowe urzadzen
V2.2.1:2014-11E telekomunikacyjnych -- Czes¢ 1-4: Klasyfikacja warunkéw
srodowiskowych -- Stacjonarne uzytkowanie w lokalizacjach
niezabezpieczonych przed wplywem pogody

IEC 60950 Information technology equipment - Safety
ITU-T.G.652 (11/09) Characteristics of a single-mode optical fibre and cable
IEEE Std 802.3af™-2003 Telecommunications and Information Exchange Between

Systems - Local and Metropolitan Area Networks - Specific
Requirements - Part 3: Carrier Sense Multiple Access with
Collision Detection (CSMA/CD) Access Method and Physical
Layer Specifications - Data Terminal Equipment (DTE) Power
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Via Media Dependent Interface (MDI)

ITU-T E.164 (11/10)

The international public telecommunication numbering plan

ITU-T G.1000 (11/01)

Communications quality of service: A framework and
definitions

ITU-T G.1010 (11/01)

End-user multimedia QoS categories

ITU-T G.107 (12/11)

The E-model: a computational model for use in transmission
planning

ITU-T G.108 (09/99)

Application of the E-model: A planning guide

ITU-T G.109 (09/99)

Definition of categories of speech transmission quality

ITU-T G.114 (05/03)

One-way transmission time

ITU-T G.711 (11/88)

Pulse code modulation (PCM) of voice frequencies

ITU-T G.722 (09/12)

7 kHz audio-coding within 64 kbit/s

ITU-T G.723.1 (05/06)

Dual rate speech coder for multimedia communications
transmitting at 5.3 and 6.3 kbit/s

ITU-T G.726

40, 32, 24, 16 kbit/s Adaptive Differential Pulse Code
Modulation (ADPCM)

ITU-T G.728 (06/12)

Coding of speech at 16 kbit/s using low-delay code excited
linear prediction

ITU-T G.729 (06/12)

Coding of speech at 8 kbit/s using conjugate-structure
algebraic-code-excited linear prediction (CS-ACELP)

ITU-T H.323 (12/09)

Packet-based multimedia communications systems

ITU-T P.800 (08/96)

SERIES P: TELEPHONE TRANSMISSION QUALITY Methods
for objective and subjective assessment of quality

RFC 3261 (06/02)

SIP: Session Initiation Protocol

RFC 3263 (06/02)

Session Initiation Protocol (SIP): Locating SIP Servers

ITU-T G.703

Physical/electrical characteristics of hierarchical digital
interfaces

ITU-T.G.704 (10/1998)

Synchronous frame structures used at 1544,

ITU-T.1.410 (11/88)

General aspects and principles relating to Recommendations
on ISDN user-network interfaces

ITU-T.1.411 (03/93)

ISDN user-network interfaces - Reference configurations
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ITU-T.1.412 (11/88) ISDN user-network interfaces - Interface structures and
access capabilities

ITU-T.1.430 (11/95) Basic user-network interface - Layer 1 specification

ITU-T..431 (03/93) Primary rate user-network interface - Layer 1 specification

ITU-T K.20 (11/11) Resistibility of telecommunication equipment installed in a
telecommunications centre to overvoltages and overcurrents

ITU-T K.21 (11/11) Resistibility of telecommunication equipment installed in
customer premises to overvoltages and overcurrents

PN-EN 41003:2012 Podstawowe wymagania bezpieczenstwa dotyczace urzgdzen

przeznaczonych do podtgczenia do sieci telekomunikacyjnych
i/lub kablowego systemu rozdzielczego

PN-EN 300 001 V1.5.1:2005 Attachment to the Public Switched Telephone Network
(PSTN); General technical requirements for equipment
connected to an analogue subscriber interface in the PSTN,

PN-I-ETS 300 003:2005 Business Telecommunications (BT);Transmission
characteristics of digital Private Automatic Branch Exchange
(PABXs)

PN-I-ETS 300 004:2005 Business Telecommunications (BT); Transmission

characteristics at 2-wire analogue interfaces of a digital Private
Automatic Branch Exchange (PABXs)
PN-I-ETS 300 005:2005 Business Telecommunications (BT); Transmission
characteristics at 4-wire analogue interfaces of a digital Private
Automatic Branch Exchange (PABXs)
PN-I-ETS 300 006:2005 Business Telecommunications (BT); Transmission
characteristics at digital interfaces of a digital Private
Automatic Branch Exchange (PABXs)

PN-ETS 300 011:2001 Sie¢ cyfrowa z integracjg ustug (ISDN) -- Interfejs uzytkownik-
sie¢ o przeptywnosci pierwszego rzedu -- Specyfikacja
warstwy 1 i zasady badan

PN-ETS 300 012:1998 Sie¢ cyfrowa z integracjg ustug (ISDN) -- Podstawowy interfejs
uzytkownik-sie¢ -- Specyfikacja warstwy 1 i zasady badan

ETR 012 (04/92) Terminal Equipment (TE); Safety categories and protection

levels at various interfaces for telecommunication equipment
in customer premises (T/TE 04-25) ETSI 1991

PN-ETS 300 046:2005 ISDN; Primary rate access - safety and protection Part 1 to 5,
PN-ETS 300 047:2005 ISDN; Basic access - safety and protection Part 1 to 5,
PN-ETS 300 125:1997 Sie¢ cyfrowa z integracjg ustug (ISDN) -- Specyfikacja warstwy

tacza danych styku sie¢-uzytkownik -- Zastosowanie zalecen
CCITT Q.920/1.440i Q.921/1.441

PN-ETS 300 102-1:1997 Sie¢ cyfrowa z integracjg ustug (ISDN) -- Warstwa 3 interfejsu
uzytkownik-sie¢ -- Wymagania dotyczgce sterowania
potgczeniem podstawowym.

PN-ETS 300 102-2:2005 Integrated Services Digital Network (ISDN) -- User-network

interface layer 3 -- Specifications for basic call control --
Specification Description Language (SDL) diagrams

PN-ETS 300 050:2005 Integrated Services Digital Network (ISDN): Multiple
Subscriber Number (MSN) supplementary service. Service
description.

PN-ETS 300 051:2005 Integrated Services Digital Network (ISDN): Multiple

Subscriber Number (MSN) supplementary service. Functional
capabilities and information flows

PN-ETS 300 052:2005 Integrated Services Digital Network (ISDN): Multiple
Subscriber Number (MSN) supplementary service. Digital
Subscriber Signalling System No. one (DSS1) protocol. Part 1

to 6
PN-ETS 300 053:2005 Integrated Services Digital Network (ISDN): Terminal
Portability (TP) supplementary service. Service description.
PN-ETS 300 054:2005 Integrated Services Digital Network (ISDN): Terminal

Portability (TP) supplementary service. Functional capabilities
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and information flows

PN-ETS 300 055:2005

Integrated Services Digital Network (ISDN): Terminal
Portability (TP) supplementary service. Digital Subscriber
Signalling System No. one (DSS1) protocol Part 1 to 2

PN-ETS 300 056:2005

Integrated Services Digital Network (ISDN): Call Waiting (CW)
supplementary service. Service description.

PN-ETS 300 057:2005

Integrated Services Digital Network (ISDN): Call Waiting (CW)
supplementary service. Functional capabilities and information
flows

PN-ETS 300 058:2005

Integrated Services Digital Network (ISDN): Call Waiting (CW)
supplementary service. Digital Subscriber Signalling System
No. one (DSS1) protocol. Part 1 to 6

PN-ETS 300 059:2005

Integrated Services Digital Network (ISDN): Subaddressing
(SUB) supplementary service. Service description.

PN-ETS 300 060:2005

Integrated Services Digital Network (ISDN): Subaddressing
(SUB) supplementary service. Functional capabilities and
information flows

PN-ETS 300 061:2005

Integrated Services Digital Network (ISDN): Subaddresing
(SUB) supplementary service. Digital Subscriber Signalling
System No. one (DSS1) protocol. Part 1 to 6

PN-ETS 300 062:2005

Integrated Services Digital Network (ISDN): Direct Dialing In
(DDI) supplementary service. Service description.

PN-ETS 300 063:2005

Integrated Services Digital Network (ISDN): Direct Dialing In
(DDI) supplementary service. Functional capabilities and
information flows

PN-ETS 300 064:2005

Integrated Services Digital Network (ISDN): Direct Dialing In
(DDI) supplementary service. Digital Subscriber Signalling
System No. one (DSS1) protocol. Part 1 to 6

PN-ETS 300 089:2005

Integrated Services Digital Network (ISDN): Calling Line
Identification Presentation (CLIP) supplementary service.
Service description.

PN-ETS 300 090:2005

Integrated Services Digital Network (ISDN): Calling Line
Identification Restriction (CLIR) supplementary service.
Service description.

PN-ETS 300 091:2005

Integrated Services Digital Network (ISDN): Calling Line
Identification Presentation (CLIP) Calling Line Identification
Restriction (CLIR) supplementary service. Functional
capabilities and information flows

PN-ETS 300 092:2005

Integrated Services Digital Network (ISDN): Calling Line
Identification Presentation (CLIP) supplementary service.
Digital Subscriber Signalling System No. one (DSS1) protocol.
Part 1 to 6.

PN-ETS 300 093:2005

Integrated Services Digital Network (ISDN): Calling Line
Identification Restriction (CLIR) supplementary service. Digital
Subscriber Signalling System No. one (DSS1) protocol. Part 1
to 6.

PN-ETS 300 094:2005

Integrated Services Digital Network (ISDN): Connected Line
Identification Presentation (COLP) supplementary service.
Service description.

PN-ETS 300 095:2005

Integrated Services Digital Network (ISDN): Connected Line
Identification Restriction (COLR) supplementary service.
Service description.

PN-ETS 300 096:2005

Integrated Services Digital Network (ISDN): Connected Line
Identification  Presentation = (COLP) Connected Line
Identification Restriction (COLR) supplementary service.
Functional capabilities and information flows

PN-ETS 300 097:2005

Integrated Services Digital Network (ISDN): Connected Line
Identification Presentation (COLP) supplementary service.
Digital Subscriber Signalling System No. one (DSS1) protocol.
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Part 1 to 6.

PN-ETS 300 098:2005

Integrated Services Digital Network (ISDN): Connected Line
Identification Restriction (COLR) supplementary service.
Digital Subscriber Signalling System No. one (DSS1) protocol.
Part 1 to 6.

PN-ETS 300 128:2005

Integrated Services Digital Network (ISDN) -- Malicious Call

Identification (MCID) supplementary service -- Service
description

PN-ETS 300 129:2005 Integrated Services Digital Network (ISDN) -- Malicious Call
Identification (MCID) supplementary service -- Functional

capabilities and information flows

PN-ETS 300 130:2005

Integrated Services Digital Network (ISDN) -- Malicious Call
Identification (MCID) supplementary service -- Digital
Subscriber Signalling System No. One (DSS1) protocol. Part 1
to 6.

PN-ETS 300 136:2005

Integrated Services Digital Network (ISDN): Closed User
Group (CUG) supplementary service. Service description.

PN-ETS 300 137:2005

Integrated Services Digital Network (ISDN): Closed User
Group (CUG) supplementary service. Functional capabilities
and information flows

PN-ETS 300 138:2005

Integrated Services Digital Network (ISDN): Closed User
Group (CUG) supplementary service. Digital Subscriber
Signalling System No. one (DSS1) protocol. Part 1 to 6.

PN-ETS 300 139:2005

Integrated Services Digital Network (ISDN): Call Hold (HOLD)
supplementary service. Service description.

PN-ETS 300 140:2005

Integrated Services Digital Network (ISDN): Call Hold (HOLD)
supplementary service. Functional capabilities and information
flows

PN-ETS 300 141:2005

Integrated Services Digital Network (ISDN): Call Hold (HOLD)
supplementary service. Digital Subscriber Signalling System
No. one (DSS1) protocol. Part 1 to 6.

PN-ETS 300 178:2005

Integrated Services Digital Network (ISDN): Advice of Charge:
charging information at «call set up time (AOC-S)
supplementary service. Service description.

PN-ETS 300 179:2005

Integrated Services Digital Network (ISDN): Advice of Charge:
charging information during the call (AOC-D) supplementary
service. Service description

PN-ETS 300 180:2005

Integrated Services Digital Network (ISDN): Advice of Charge:
charging information at the end of the call (AOC-E)
supplementary service. Service description.

PN-ETS 300 181:2005

Integrated Services Digital Network (ISDN): Advice of Charge
(AOC) supplementary service. Functional capabilities and
information flows

PN-ETS 300 182:2005

Integrated Services Digital Network (ISDN): Advice of Charge
(AOC) supplementary service. Digital Subscriber Signalling
System No. one (DSS1) protocol. Part 1 to 6.

PN-EN 300 188:2005

Integrated Services Digital Network (ISDN) -- Three Party
(3PTY) supplementary service -- Digital Subscriber Signalling
System No. One (DSS1) protocol. Part 1 to 6.

PN-EN 300 206:2005

Integrated Services Digital Network (ISDN) -- Call Deflection
(CD) supplementary service -- Functional capabilities and
information flows

PN-EN 300 207:2005

Integrated Services Digital Network (ISDN) -- Diversion
supplementary services -- Digital Subscriber Signalling System
No. One (DSS1) protocol. Part 1 to 6.

PN-EN 300 286:2005

Integrated Services Digital Network (ISDN) -- User-to-User
Signalling (UUS) supplementary service -- Digital Subscriber
Signalling System No. One (DSS1) protocol. Part 1 to 6.

PN-EN 300 369:2005

Integrated Services Digital Network (ISDN) -- Explicit Call
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Transfer (ECT) supplementary service -- Digital Subscriber
Signalling System No. One (DSS1) protocol. Part 1 to 6.
ECMA 133 (12/98) Private Integrated Services Network

(PISN) - Reference Configuration for PISN

Exchanges (PINX)

ECMA 143 (12/01) Private Integrated Services Network (PISN) - Circuit Mode
Bearer Services - Inter-Exchange Signalling Procedures and
Protocol (QSIG-BC)

ECMA 164 (12/01) Private Integrated Services Network (PISN) - Inter-Exchange
Signalling Protocol - Name Identification Supplementary
Services

ECMA 166 (06/01) Private Integrated Services Network (PISN) - Generic

Functional Protocol for the Support of Supplementary Services
- Inter-Exchange Signalling Procedures and Protocol (QSIG-
GF)

ECMA 194 (04/01) Private Integrated Services Network (PISN) - Inter-Exchange
Signalling Protocol - Do Not Disturb and Do Not Disturb
Override Supplementary Services (QSIG-DND(Q))

ECMA 242 (04/01) Broadband Private Integrated Services Network (B-PISN) -
Inter-Exchange Signalling Protocol - Generic Functional
Protocol (B-QSIG-GF)

PN-ETS 300 064:2005 Integrated Services Digital Network (ISDN): Direct Dialing In

(DDI) supplementary service. Digital Subscriber Signalling
System No. one (DSS1) protocol. Part 1 to 6.

PN-EN 300 171 V1.2.1:2005 Private Integrated Services Network (PISN) -- Specification,
functional models and information flows -- Control aspects of
circuit-mode basic services

PN-ETS 300 172:2005 Private Integrated Services Network (PISN) -- Inter-exchange
signalling protocol -- Circuit-mode basic services

PN-ETS 300 239:2005 Private Integrated Services Network (PISN) -- Inter-exchange
signalling protocol -- Generic functional protocol for the
support of supplementary services

PN-ETS 300 402:2005 Integrated Services Digital Network (ISDN) -- Digital

Subscriber Signalling System No. One (DSS1) protocol -- Data
link layer. Part 1 to 7.

PN-ETS 300 403:2005 Integrated Services Digital Network (ISDN) -- Digital
Subscriber Signalling System No. One (DSS1) protocol --
Signalling network layer for circuit-mode basic call control. Part
1to 7.

Jezeli wymagania zawarte w niniejszej specyfikacji przewyzszajg wymagania zawarte w w/w

normach to wymagania te majg znaczenie nadrzedne.

4. CEL DOKUMENTU

Podstawowym celem niniejszego dokumentu jest ustalenie wymagan technicznych jakim
majg odpowiadac systemy dyspozytorskiej tacznosci gtosowej wykorzystywane przez stuzby
OSP, OSD i SGU aby zapewni¢ interoperacyjnos¢, dostepnosc ustug, wtasciwg identyfikacje
potgczen przychodzgcych oraz gwarantowa¢ mozliwos¢ natychmiastowego odebrania
potgczenia.

Dokument ma utatwi¢ przeniesienie wymagan ustawowych, natozonych przez NCER,
na poszczegoélnych uczestnikdw procesu odbudowy systemu elektroenergetycznego. Ma

stanowiC zbior wskazéwek implementacyjnych, ktére powinny zostaC¢ przetozone
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na architekture oraz wyposazenie systemow dyspozytorskiej komunikacji gtosowej
wewnetrznej oraz na styku z poszczegolnymi uczestnikami procesu.

Problematyka tgcznosci gtosowej traktowana jest w rozumieniu szerszym tj. w zakresie
architektury systeméw komunikacji gtosowej oraz sieci telekomunikacyjnej, ktére jako zbior
muszg by¢ odpowiednio dostosowane do spetnienia rygorystycznych wymagan zwigzanych
z koniecznoscig niezakioconej pracy w sytuacji awarii pojedynczego urzadzenia jak

i rozlegtych awarii elektroenergetycznych.

5. WYMAGANIA TECHNICZNE | FUNKCJONALNE

5.1 Redundancja

Zgodnie z wymaganiem art. 41 pkt. 1 NCER - OSP, OSD i wybrane SGU muszg posiadac
system komunikacji gtosowej zapewniajacy wysokg dostepnos¢ ustug tgcznosci gtosowej,
realizowang w oparciu o infrastrukture telekomunikacyjng z wystarczajgcym nadmiarowym
sprzetem. Jako podstawowy mechanizm zapewnienia niezawodnosci systemu nalezy
stosowa¢ odpowiednig redundancje, eliminujgcg pojedyncze punkty awarii, ktéra ma
zapewni¢ niezaktdcong wymiane informacji w przypadku awarii ktéregokolwiek pojedynczego
urzadzenia dziatajgcego w systemie komunikacji glosowe;j.

Wymaganie to nalezy rozpatrywaé zaréwno w zakresie samych systeméw komunikacji
gtosowej jak i systemow teletransmisji czy transmisji danych tj. w zakresie kazdego elementu
pasywnego sieci telekomunikacyjnej i elementu aktywnego biorgcego udziat w komunikacji

stron zaangazowanych w odbudowe systemu elektroenergetycznego.

5.1.1 Elementy pasywne sieci

Elementy telekomunikacyjnej sieci pasywnej sg fizycznymi liniami dla zapewnienia
komunikacji (w tym transmisji danych) pomiedzy osrodkami dyspozytorskimi OSP, OSD,
SGU i obiektami wymienionymi w planie odbudowy. Wymagane jest zapewnienie
redundancji potgczen poprzez dodanie nadmiarowych fizycznych potgczen do innych weztow
celem zapewnienia alternatywnych tras komunikaciji.

Redundancja sieci pasywnej, musi by¢ realizowana w oparciu o co najmniej dwie linie (drogi
komunikacji) pomiedzy weztami, biorgcymi udziat w komunikacji. Nalezy stosowac
rozwigzanie oparte o dwie linie podstawowe (o identycznych parametrach) lub jedng linie
podstawowg i jedng linie zapasowg (linia zapasowa o parametrach wystarczajgcych dla
utrzymania petnej komunikacji gtosowej).

W kazdym przypadku w celu zapewnienia wysokiego stopnia dostepnosci i unikniecia tzw.
pojedynczych punktéow awarii dwie linie (drogi komunikacji) na catym przebiegu muszg by¢

odseparowane geograficznie.

NC ER - WYMAGANIA TECHNICZNE DLA SYSTEMOW KOMUNIKACJI GLOSOWE.J - wersja 1.1
Strona 13 z 31



Jako podstawowe medium nalezy wykorzystywaé potgczenia zrealizowane w oparciu o
Swiattowody jednomodowe (J) wg zalecen ITU-T G.652.D (typ B1.3 wg PN-EN 60793-2-
50), nadajgce sie do transmisji sygnatbw w obu oknach transmisyjnych, tj. przy
znamionowych diugosciach fal 1310 nm i 1550 nm.

W sytuacji, gdy wzgledy techniczne i ekonomiczne wykluczajg zastosowanie jako
rezerwowych linii komunikacyjnych (linii $wiattowodowych), do realizacji drogi zapasowej
pomiedzy weztami sieci nalezy stosowac wszystkie dostepne rozwigzania telekomunikacyjne
gwarantujgce wystarczajgcy poziom dostepnosci ustug oraz niezaleznosci od linii
podstawowych i infrastruktury podatnej na zaktdcenia w dostawie energii elektryczne.
Zapewnienie odpowiedniej ilosci wtasciwych elementéw pasywnej sieci lezy po stronie
wszystkich zaangazowanych stron.

Na rysunku 1 przedstawiono przyktadowy sposéb potgczenia sieci swiattowodowych OSP

OSD i SGU na potrzeby transmisji gtosu dla centrow sterowania siecig elektroenergetyczna.

OSP main CC
OSD A CC .
: &1
Q—@_ = | Sie¢ optyczna OSD A & ‘___—1—.
= B0 Al 7 i 5
4
\ Siec¢ optyczna OSP

SGUA CC

sie¢ optyczna
SGUB

sie optyczna OSD B

Rysunek 1 Przyktadowy sposdb potgczenia sieci $wiattowodowych OSP, OSD, SGU

5.1.2 Elementy aktywne

Na elementy aktywne systemu komunikacji gtosowej sktadajg sie wszystkie urzadzenia
biorgce udziat w komunikacji pomiedzy osrodkami dyspozytorskimi OSP, OSD, SGU
i obiektami wymienionymi w planie odbudowy. Urzadzenia te potaczone infrastrukturg

pasywng stanowig system telekomunikacyjny stuzgcy zapewnieniu komunikacji glosowe;.
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W celu zapewnienia wysokiego poziomu dostepnosci ustug, wymagane jest budowanie
systemu z elementow aktywnych majgcych jak najwyzsze parametry zwigzane z
niezawodnoscig np. MTBF. W ciggu (tancuchu) komunikacyjnym wymagane jest stosowanie
wiasciwej architektury sieci (teletransmisyjnej/transmisji danych) eliminujgcej pojedyncze

punkty awarii.

Wymaga sie, aby urzagdzenia realizujgce ustugi dla systeméw komunikacji gtosowej na
potrzeby centrow sterowania, byly zainstalowane co najmniej w dwdch egzemplarzach dla
danego centrum sterowania. Miejsce instalacji urzadzen nie musi by¢ bezposrednio
zwigzane z lokalizacjg centréw sterownia, ale z dostepnoscig funkcji i ustug realizowanych
na rzecz tych centrow. Wymaganie to ma zastosowanie zarowno dla Podstawowego
Centrum Sterowania (Main CC) jak i uktadu Podstawowe Centrum Sterowania, Zapasowe
Centrum Sterowania (Backup CC) jezeli takowy zostanie zrealizowany.
Dotyczy to w szczegdlnosci:

— systemow zasilania,

— urzadzen teletransmisyjnych: xXWDM, SDH, PDH, konwertery mediow,

— urzgdzen transmisji danych: switch, router, firewall,

— serweréw ustug typu DNS, NTP, DHCP,

— elementéw systeméw tgcznosci gtosowej: PBX, serwery VolP, media gateway,

SBC, terminale telefoniczne,

— systemow radiokomunikacyjnych,
Na Rysunku 2 przedstawiono przyktadowy sposob potaczenia dwoma niezaleznymi liniami,
centrum sterowania siecig elektroenergetyczng OSD z dwoma centrami sterowania siecig

OSP, poprzez potgczone sieci teletransmisyjne/transmisji danych OSP, OSD.

NC ER - WYMAGANIA TECHNICZNE DLA SYSTEMOW KOMUNIKACJI GLOSOWE.J - wersja 1.1
Strona 15 z 31



OSP main CC
y @ yﬂ:‘
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OSP backup CC
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OSDACC
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@ i\ 0SDA

r ! e .

A\ N\,

SGUACC

SGUBCC

Rysunek 2 Potgczony system fgcznosci OSD z systemami tgcznosci OSP, redundantne wezty komunikacyjne
w centrach sterowania

Na Rysunku 3 przedstawiono przyktadowy sposob potgczenia dwoma niezaleznymi liniami,
centrum sterowania SGU z dwoma centrami sterowania siecig OSP (SGU na sieci
elektroenergetycznej OSP) oraz SGU z centrum sterowania siecig OSD (SGU na sieci
elektroenergetycznej OSD), poprzez potgczone sieci teletransmisyjne/transmisji danych
SGU, OSD i OSP.

OSP main CC
y 4@ yﬂ"
s

OSP backup CC

g ot

sie¢
osDhB

OSDACC

TN N\ =

SGUACC

7 \

Rysunek 3 Potgczone systemy tgcznosci SGU z systemami tgcznosci w hierarchicznie nadrzednych centrach
sterowania OSP lub OSD, redundantne wezty komunikacyjne w centrach sterowania

SGUB CC
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5.2 Zasilanie

Wymaganie art. 41 pkt. 1 NCER dla systemoéw komunikacji gtosowej OSP, OSD i wybranych
SGU narzuca obowigzek dostepnosci rezerwowych zrodet w systemach zasilania w razie
catkowitego braku zewnetrznego zasilania energig elektryczng aby umozliwi¢é wymiane
informacji na potrzeby planu odbudowy systemu przez okres co najmniej 24 godzin.
Wymaganie to nalezy rozpatrywaé w zakresie kazdego elementu aktywnego biorgcego
udziat w komunikacji zaangazowanych stron. Kazda ze stron zobowigzana jest przystosowac
w swoim obiekcie rezerwowe zrodita w systemach zasilania do zasilenia wszystkich
niezbednych urzadzen.

Wymagane jest zapewnienie co najmniej 24 godzinnego =zasilania rezerwowego dla
urzadzen tgcznosci w kazdym z centrow sterowania, w kazdym obiekcie wskazanym w
planie odbudowy, dla kazdego urzadzenia aktywnego zwigzanego z systemem komunikacji
gtosowej np. routerow, switchy, urzgdzen typu media gateway, SBC, serwerow
komunikacyjnych  systemu  dyspozytorskiego, konsol dyspozytorskich, aparatow
telefonicznych, rejestratorow rozmow, a takze dla wszystkich urzgdzen przenoszacych
komunikacje w kazdym wezle posredniczagcym w ciggu komunikacyjnym.

Dla wszystkich urzgdzen w ciggu komunikacyjnym zaleca sie stosowanie rozwigzan
0 mozliwe niskim zapotrzebowaniu na energie elektryczng.

Dla urzadzen teletransmisyjnych i urzadzen komunikacji gtosowej jako podstawowe zrodto
zasilania zalecane, jest zastosowanie zrddet statoprgdowych o charakterze zasilania
bezprzerwowego o napieciu znamionowym 48VDC, realizowanych w oparciu o sitownie
telekomunikacyjne zabezpieczone bateriami akumulatoréow. tgczny czas autonomii pracy co
najmniej 24 godziny.

Ostateczna decyzja o zastosowanym rodzaju zrédta zasilania awaryjnego lezy po stronie
zainteresowanych podmiotow.

Zaleca sie aby centrale PBX wyposaza¢ w co najmniej dwa wewnetrzne, niezalezne,
modutowe zasilacze dla ktorych zasilanie nalezy poda¢ z dwoch niezaleznych zrodet.
Wytaczenie z pracy jednego zasilacza nie moze powodowac zakitdcen w pracy urzgdzenia.
Wymiana zasilacza ma by¢ mozliwa bez zaktocen w pracy urzadzenia.

Uktady zasilania systemow fgcznosci muszg by¢ rozdzielone i zabezpieczone w taki sposéb,
aby pojedyncza awaria jakiejkolwiek czesci danego uktadu nie powodowata catkowitej awarii
systemu.

Zaleca sie aby zasilanie serwerow ustug VolP, routeréw, switchy LAN na potrzeby VolP
realizowa¢ z dwdch niezaleznych zrédet.

Dla terminali telefonicznych typu konsola dyspozytora, telefon systemowy, telefon VolP nie

jest wymagane zapewnienie zasilania z dwéch zrodet.
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6. WYKORZYSTANIE SIECI | USLUG PUBLICZNYCH

NCER nie definiuje wymagan w stosunku do wykorzystania sieci i ustug operatorow
telekomunikacyjnych oferujgcych je publicznie, niemniej wspdélnym celem wszystkich stron
wymienionych w NCER powinno by¢ unikanie wykorzystywania ustug dostepnych w sieciach
publicznych, gdyz operatorzy tych ustug nie mogg zagwarantowa¢ utrzymania ich

w przypadku rozlegtej dtugotrwatej awarii sieci zasilajgcej.

6.1 Sieci transmisji danych dostepne publicznie

Dla realizacji kanatéw komunikac;ji taczgcych wezty OSP, OSD, SGU zaleca sie unikac¢ ustug
realizowanych w oparciu o publiczne sieci szkieletowe TDM lub IP. Mozna wykorzystywac je
jedynie jako rozwigzania dorazne do czasu zakonczenia inwestycji wtasnych.

Dopuszczalne jest wykorzystywanie infrastruktury pasywnej operatoréw telekomunikacyjnych
w tym infrastruktury technicznej zapewniajgcej mozliwos¢ instalacji elementéw pasywnych
i aktywnych sieci OSP, OSD lub SGU pod warunkiem zapewnienia dedykowanego zrodta

zasilania rezerwowego o0 wystarczajgcych parametrach.

6.2 Sie¢ PSTN

Jako dodatkowy kanat komunikacji, uzupetniajagcy komunikacje podstawowg w oparciu
o potgczone systemy fgcznosci gtosowej OSP, OSD, SGU w centrach zarzgdzania siecig
wymagane jest potaczenie systemu komunikacji z publiczng stacjonarng siecig telefoniczng
PSTN poprzez ktérg zapewniony jest styk z sieciami telefonii komérkowej oraz dostep do
numerdw alarmowych 112, 996, 997, 998, 999 na potrzeby stuzb ratownictwa i porzadku
publicznego (Policja, Straz Pozarna, WCPR, UW).

6.3 System telefonii satelitarnej

Jako awaryjny srodek komunikacji gtosowej pomiedzy centrami sterowania siecig nalezy
wykorzystywaé system telefonii satelitarnej. W centrach sterowania OSP, OSD, SGU musi
by¢ dostepny co najmniej jeden telefon satelitarny, umozliwiajgcy komunikacje
z pomieszczenia centrum sterowania (o ewentualnym szerszym zastosowaniu systemu
telefonii satelitarnej decyduje kazda ze stron). Wymaganie to mozna zrealizowa¢ poprzez
zapewnienie telefonu satelitarnego z odpowiednig anteng zewnetrzng niezaleznego od
systemu tgcznosci lub dodatkowg linie dostepng z poziomu konsol dyspozytorskich,
wyprowadzong ze stacjonarnego telefonu satelitarnego wyposazonego w antene
zewnetrzng, zainstalowang w miejscu gwarantujgcym wymagany poziom sygnatu

odbieranego z transponderéw satelitéw systemu komunikacyjnego.
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7. RADIOWY SYSTEM LACZNOSCI DYSPOZYTORSKIEJ

W zwigzku 2z ograniczeniami systeméw publicznych f{gcznosci komorkowej typu
GSM/UMTS/LTE, ograniczeniami systemow satelitarnych, dla wsparcia odbudowy w
zakresie dodatkowego systemu komunikacji wymagany jest system radiowej tgcznosci
dyspozytorskiej (system trankingowy). System ten ma zapewni¢ komunikacje gtosowg dla
stuzb OSD, OSP i SGU pracujgcych w terenie przy odbudowie sieci elektroenergetycznej,
jak i ma zapewnia¢ komunikacje na potrzeby eksploatacji sieci w tym sterowanie siecig
elektroenergetyczng. System ten musi spetnia¢ wymagania niezawodnosciowe zdefiniowane
w NCER, w tym parametry zwigzane z zasilaniem. Zasiegiem systemu bedzie objety obszar
Polski zwigzany z zakresem dziatania OSD i OSP, w szczegdlnosci z ciggtoscig pokrycia dla
wskazanych kluczowych obszaréw zwigzanych z procesem odbudowy systemu
elektroenergetycznego. Powstajgce systemy radiowej tacznosci dyspozytorskiej OSD i OSP
muszg zapewni¢ interoperacyjno$¢ co najmniej w zakresie transmisji gtosu. Docelowo
wymagane jest wykonanie integracji z systemami stacjonarnej tgcznosci dyspozytorskiej w

kazdym z centréw sterowania OSP, OSD i wskazanych SGU.

8. SYSTEM LACZNOSCI GLOSOWEJ W CENTRUM STEROWANIA
Wymaganie art. 41 pkt. 1 NCER narzuca obowigzek posiadania przez OSP, OSD
i wybranych SGU systemu komunikacji gtosowej umozliwiajgcego wymiane informacji na
potrzeby planu odbudowy. Zgodnie pkt. 2 NCER systemy komunikacji glosowej muszg
umozliwi¢ interoperacyjnos¢ i zapewni¢ gwarancje, ze rozpoznajg potgczenie przychodzgce
z OSP i natychmiast na nie odpowiedza.

W celu spetnienia tych wymagan, w lokalizacjach zwigzanych z centrami zarzadzania siecig
OSD, OSD i SGU wymagana jest instalacja systemu komunikacji gtosowej o odpowiednigj
architekturze zapewniajgcej: redundancje sprzetowg, identyfikacje wywotan, kolejkowanie,
priorytetowanie potgczen, oraz wyposazonego w odpowiednie interfejsy zapewniajgce

interoperacyjnosc systeméw powigzanych.

8.1 Architektura systemu tgcznosci gtlosowej

System fgcznosci gtosowej na potrzeby centrow sterowania siecig OSP, OSD i SGU musi
spetnia¢ wymagania definiowane dla systeméw klasy dyspozytorskiej. W zakresie istotnych
elementéw zwigzanych z obstugg gtosu, musi cechowac sie strukturg zdublowang (dwa
niezalezne systemy komunikacji gtosowej o identycznych lub zblizonych niezbednych
funkcjonalno$ciach), dysponowac terminalami dedykowanymi dla pracy dyspozytora tzw.
konsolami dyspozytorskimi, udostepniajgcymi interaktywny interfejs pozwalajgcy na
prowadzenie wielu watkow przez jednego operatora oraz terminalami telefonicznymi

cyfrowymi udostepniajgcymi w sposéb bezposredni niektére funkcje systemu. Wymagane
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jest wyposazenie dodatkowe w postaci rejestratorow rozmow prowadzonych z terminali
dyspozytora i pozostatych srodkéw tgcznosci dyspozytorskiej niezintegrowanych z systemem
(np. terminal satelitarny, radiotelefon) oraz system archiwizujacy logi z wykonanych
potgczen. System musi dysponowaé¢ gamg interfejséw cyfrowych warstwy ISDN do
systeméw komunikacji w sieciach prywatnych i publicznych, oraz interfejsami IP do
systemow VolP. System musi pozwalaé na integracje wielu kanatéw komunikacji gtosowych
w tym systemow radiowych.

8.1.1 Wyposazenie systemu tgcznosci glosowej OSP i OSD

System tgcznos¢ w przyktadowym centrum sterowania siecig OSP, OSD musi zapewnia¢
nastepujgce wyposazenie:

— co najmniej dwa fgcza skrosne do systemdéw dyspozytorskich wspotpracujgcych
stron przenoszace informacje o numerze dzwonigcym (CLIP). W przypadku OSP
tacza do kazdego OSD i SGU dla ktérego wtasciwym operatorem jest OSP.
W przypadku OSD, fgcza do OSP i wskazanych SGU dla ktérych wtasciwym
operatorem jest dany OSD.

— 1gcza cyfrowe ISDN do sieci PSTN dwéch operatoréw publicznych,

— 1gcze do radiowego systemu trankingowego, bgadz terminal stacjonarny systemu
trankingowego*®,

— terminal satelitarny niezalezny od systemu komunikacji bgdz tgcze do telefonu
satelitarnego,
— co najmniej jedna konsola dyspozytora (terminal podstawowy)**,

— co najmniej jeden telefon systemowy (terminal zapasowy)**,
— €0 najmniej jeden rejestrator rozméw,
— system archiwizujacy logi CDR (biling).
*Uzaleznione od dostepnosci systemu trankingowego na danym obszarze.
**|los¢ terminali uzalezniona jest od liczby dyspozytorow na jednej zmianie.
Zaleca sie zapewnienie jednego kompletnego stanowiska dyspozytora jako stanowisko
zapasowe.
Na rysunku 4 przedstawiono przyktadowg architekture systemu tgcznosci gtosowej w

centrum sterowania OSP i OSD.
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Rysunek 4 Przyktadowa architektura systemu tgcznosci glosowej w centrum sterowania OSP i OSD

OSP musi posiada¢ co najmniej jedng zapasowg lokalizacje centrum sterowania siecig.
W przypadku zapasowego centrum sterowania siecig wymogi dla systemu tgcznosci sa takie
same jak dla podstawowego centrum sterowania siecia.
W przypadku centrow sterowania siecig OSD, NCER nie narzuca obowigzku posiadania
centrum sterowania zapasowego, niemniej wyposazenie OSD w zapasowe centrum
sterowania w uktadzie docelowym jest zasadne.
8.1.2 Wyposazenie systemu tgcznosci glosowej SGU
System fgcznosci w przyktadowym centrum sterowania siecia SGU musi obejmowac
nastepujgce wyposazenie:

— co najmniej dwa tgcza skrodne do systemow dyspozytorskich wtasciwego

operatora systemu, przenoszace informacje o numerze dzwonigcym (CLIP),
— 1gcze cyfrowe do sieci PSTN operatora publicznego,

— 1gcze do radiowego systemu trankingowego, badz terminal stacjonarny systemu
trankingowego*®,

— terminal satelitarny niezalezny od systemu komunikacji badz tgcze do telefonu
satelitarnego,
— co najmniej jedna konsola dyspozytora (terminal podstawowy)**,

— co najmniej jeden telefon systemowy (terminal zapasowy)**,
— rejestrator rozmow,
— system archiwizujgcy logi CDR (biling).

*Uzaleznione od dostepnosci systemu trankingowego na danym obszarze.
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**|los¢ terminali uzalezniona jest od liczby dyspozytoréow na jednej zmianie.
Zaleca sie zapewnienie jednego kompletnego stanowiska dyspozytora jako stanowisko
zapasowe.
Na rysunku 5 przedstawiono przyktadowg architekture systemu fgcznosci gtosowej

w centrum sterowania SGU

&

Radiowy system
trankingowy

rejestrator A

PSTN operator

Rysunek 5 Przyktadowa architektura systemu fgcznosci glosowej w centrum sterowania SGU

8.2 System tgcznosci glosowej oparty o technologie VolP

W przypadku zastosowania rozwigzan opartych o VolP nalezy stosowaé rozwigzanie
gwarantujgce wysokg dostepnos$¢ ustug. W zakresie istotnych elementéw zwigzanych z
obstugg gtosu, musi cechowac sie strukturg umozliwiajgcg redundancje ustug. W przypadku
wirtualizacji platformy systemowej dla serweréw ustug gtosowych nalezy stosowac fizyczng
separacje sprzetowa.

W systemach VolP, ze wzgledu na mozliwy réwnoczesny transfer danych z wykorzystaniem
tej samej sieci nalezy wdrozy¢ mechanizmy QoS gwarantujgce wymagany poziom jakosci
komunikacji. W zakresie urzadzen transmisji danych (switche, routery) wykorzystywanych
dla fgcznosci gtosowej w centrach dyspozytorskich zaleca sie uzywanie urzgdzen

dedykowanych wytgcznie temu systemowi.

8.3 Ustugi systemu tacznosci gtosowej
System tgcznosci gtosowej na potrzeby centrow sterowania siecig OSP, OSD i SGU musi
spetnia¢ wymagania definiowane dla systeméw klasy dyspozytorskie;.
Wymagana jest dostepnosé co najmniej nastepujgcych funkcjonalnosci:
— kolejkowanie rozmow oczekujgcych,
— graficzna prezentacja potagczen oczekujgcych w kolejce,

— mozliwos¢ bezposredniego wyboru rozmowy z kolejki ,
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— identyfikacja rozmowy przychodzgcej na podstawie CLIP i powigzanie z nazwa
zapisang w ksigzce telefonicznej systemu,

— programowalne pola bezposredniego wyboru linii (humeru telefonicznego),

— wilgczenie sie do trwajgcej rozmowy dla uzytkownikow z najwyzszym priorytetem
z roztgczeniem lub bez roztgczenia,

— roztgcznie trwajgcej rozmowy dla uzytkownikow z najwyzszym priorytetem

— zwolnienie tgcza dla potgczenia priorytetowego,

— potgczenia typu "gorgca linia",

— przetgczanie rozméw przez abonenta lub przez operatora (transfer rozméw),

— potaczenia konferencyjne, wymagana ilos¢ abonentéw mogacych uczestniczy¢ w
takim pofgczeniu musi wynosi¢ co najmniej cztery, uczestnicy mogg by¢
kombinacjg abonentéw wewnetrznych i zewnetrznych, liczba uczestnikéw
zewnetrznych co najmniej trzech,

— bezposrednie wybieranie numeru abonenta wewnetrznego przez abonenta z
innego wezta (DID),

— praca tranzytowa, automatyczne przetgczanie ruchu przychodzgcego z jednego
wezta do innego wezta na podstawie informacji o numerze przenoszonej w
sygnalizacji warstwy ISDN (called party numer) i SIP,

— mozliwo$¢ modyfikacji numeréw wchodzgcych do wezta i wychodzacych z niego,

— automatyczne zestawienie potgczenia wychodzgcego do innego wezia w
przypadku zajetosci/awarii podstawowych dostepnych kanatow w danegj
lokalizacji,

— mozliwo$¢ podtrzymania istniejgcego (Hold) potgczenia na czas przeprowadzenia
rozmowy z innym abonentem oraz mozliwos¢ wigczenia do rozmowy trzeciego
abonenta,

— rownomierne rozdzielanie ruchu na grupe taczy skrosnych,

— automatyczne szukanie wolnego abonenta w grupie oraz odbiér potgczenia przez
dowolnego abonenta z grupy,

— zestawianie potgczen zewnetrznych wg kryteriéw definiowanych programowo,

— call forwarding (CFB, CFNR, CFU) — funkcja przeniesienia dzwonienia na inny
numer abonenta w tym abonenta w sieci zdalnej,

— rozmowa oczekujgca (CW) — funkcja umozliwiajgca zasygnalizowanie drugiej
rozmowy oczekujgcej podczas prowadzenia rozmowy z mozliwoscig zawieszenia
rozmowy aktywnej, przejscie do potgczenia oczekujgcego i powrot do pierwszej

rozmowy.
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8.4 Rejestracja rozméw
W skitad systemow tgcznosci w centrach zarzagdzania siecig muszg wchodzi¢ rejestratory

rozmow. Rejestrator musi pozwala¢ na rejestracje rozméw z wszystkich terminali gtosowych
za pomocg ktérych, prowadzone sg rozmowy zwigzane 2z prowadzeniem ruchu
elektroenergetycznego. Wymagane jest zapewnienie rejestracji rozmow przez caly czas
dostepnosci systemu tgcznosci gtosowe;.
Rejestrator rozmow telefonicznych musi rejestrowaé nagrania na dyskach twardych badz
pamieciach flash z mozliwoscig tworzenia archiwalnych kopii na nosnikach zewnetrznych.
Dla pamieci masowych rejestratora zaleca sie stosowanie rozwigzan redundantnych
opartych na technologii RAID. System obstugi nagran powinien udostepnia¢ interfejs
graficzny umozliwiajgcy ich przegladanie i odstuch na zdalnym stanowisku, a takze
umozliwia¢ zautomatyzowanie procesu archiwizacji nagran.
Rejestrator rozméw musi umozliwia¢ analize numeréw rozmoéw przychodzacych i
wychodzgcych. Rejestrator rozmow musi umozliwia¢ bezkolizyjny w stosunku do zapisu
odstuch zapisanych nagran.
System plikow rejestratora musi zabezpiecza¢ dane przed nieautoryzowanym dostepem
i uniemozliwia¢ ich modyfikacje bgdz skasowanie.
8.5 Logi z systemu komunikacji glosowej - CDR
System fgcznosci gtosowej w centrach zarzgdzania siecig musi udostepnia¢ rekordy
taryfikacyjne (CDR). Dane te muszg by¢ archiwizowane w formie elektronicznej i dostepne
dla systemu taryfikacji lub innego sytemu analitycznego.
Rekord CDR musi zawiera¢ nastepujgce dane:

— numer telefonu, z ktérego zainicjowano potgczenie,

— numer telefonu, na ktéry zestawiono potaczenie,

— date i czas rozpoczecia rozmowy,

— okres w ktérym potgczenie byto aktywne,

— informacje o tgczach (kanatach), przez ktore byto zestawione potgczenie.

8.6 Interoperacyjnosé
8.6.1 Porty komunikacyjne i protokoty

W celu zapewnienia interoperacyjnosci systeméw komunikacji gtosowej umozliwiajgcej
integracje, wymagane jest wyposazenie systemu komunikacji gtosowej co najmniej w
nastepujgce interfejsy:
a) Integracja w oparciu o sieci TDM
— Interfejsy elektryczne - E1 (2 Mbit/s) G.703, impedancja 120 Ohm/sym.
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— protokoty komunikacyjne PISN lub ISDN - sygnalizacja zgodna z ECMA
QSIG-BC lub ISDN DSS1,
b) Integracja w oparciu o sieci IP

— Interfejsy elektryczne — Fast Ethernet 100 Base-TX zgodnie z IEEE 802.3,

— Protokét komunikacyjny SIP zgodnym z standardem RFC 326,
Rozwigzaniem preferowanym dla potgczenia systemow komunikacji gtosowej dwodch
podmiotéw jest wykorzystanie interfejsu E1. Interfejs ten zapewnia statg i wysokg jakos$é
potgczenia gtosowego. Dostepne sygnalizacje dla tego typu interfejsu zapewniajg
wystarczajgcg ilos¢ ustug wymagang dla systeméw dyspozytorskich.
Rozwigzaniem dopuszczalnym, jest tgczenie systemow komunikacji gtosowej w oparciu
ointerfejs FE. Uzycie tego typu interfejsu pomiedzy systemami wymaga wdrozenia
mechanizmow bezpieczenstwa teleinformatycznego na brzegach sieci IP dwéch podmiotow
€O najmniej w oparciu o rozwigzania SBC (Session Border Controller).
8.6.2 Kodowanie i kompresja gtosu
W przypadku realizacji potgczenia systemow w oparciu o rozwigzania IP, system realizujgcy
komunikacje w punktach styku z sieciami OSP, OSD, SGU musi umozliwia¢ wybér sposobu
kodowania i kompresiji gtosu z obstugg co najmniej nastepujgcych standardéw:

- G711

- G.729

- G.722
8.6.3 Separacja sieci VolP
W celu zapewnienia bezpieczenstwa sieci VolP zalecana jest separacja fizyczna sieci IP
wykorzystywanej dla tgcznosci gtosowej w centrach dyspozytorskich od sieci IP
wykorzystywanych do innych celow.
Na brzegach sieci niezaufanych w puncie wymiany ruchu gtosowego w oparciu o IP, nalezy
stosowac¢ rozwigzania typu SBC. Podstawowym celem SBC jest zabezpieczanie sieci
komunikacyjnej partnera przed mozliwym wniknieciem niepozadanego ruchu IP, w
szczegolnosci zabezpieczenie pakietow sygnalizacji dla potaczeh VolP. Dodatkowg funkcjg
jest mozliwo$¢ transkodowania pakietow glosowych i sygnalizacji w celu zapewnienia
i interoperacyjnosci systeméw VolP réznych producentéw.
Wymagania wobec SBC:

a) Brama SBC musi zapewnia¢ mozliwos¢ obstugi potgczen gtosowych w zakresie co
najmniej:
— routingu potfgczen z uwzglednieniem priorytetow

- dynamiczny Load Balancing,
- Least Cost Routing,
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— filtrowania oraz odrzucania potgczen,

— definiowania biatych i czarnych list typéw wiadomosci sygnalizacyjnych w tym
SIP i mozliwosci filtrowania potgczen na podstawie tych list,

— tworzenie dynamicznych czarnych list,

— monitorowania i logowania zdarzen,

— limitowania obstugiwanych potaczeh na bazie zdefiniowanej ilosci potaczen,
dostepnego pasma, poziomu zajetosci CPU,

b) Brama SBC musi obstugiwac funkcje wspotpracy miedzy systemami (Interworking) w
zakresie co najmnie;j:

— obstugi potagczen na bazie protokotéow SIP oraz H.323 (SIP-SIP, SIP-H.323,
H.323-H.323),

— mozliwosci dopasowania (normalizacji) protokotéw H.323 oraz SIP,

— obstugi potgczen gtosowych na bazie protokotéw G.711, G.729, G.722, iLBC,

— mozliwosci dopasowania kodekow (transcoding oraz transrating) dla
protokotéw G.711, G.729, G.722, iLBC ze wsparciem sprzetowym bramy SBC
(np. przez wykorzystaniem procesoréw sygnatowych DSP),

¢) Brama SBC musi obstugiwaé transmisje fakséw w zakresie co najmniej: T.38 fax
relay oraz fax pass-through.

d) Brama SBC musi obstugiwaé¢ sygnalizacie DTMF w zakresie co najmniej: H.245
alphanumeric, H.245 signal, RFC 2833, SIP notify, Key Press Markup Language
(KPML).

e) Mozliwos¢ zabezpieczania sygnalizacji za pomocg standardowego protokotu TLS.

f) Mozliwos¢ zabezpieczania medidw za pomoca standardowego protokotu SRTP
(Secure Real-time Transport Protocol).

g) Opcjonalnie mozliwo$¢ zabezpieczania sygnalizacji i medidw przy pomocy stosu
protokotéw IPSec, przy czym powinna istnie¢ mozliwos¢ przesytania sygnalizaciji
oddzielnymi VPN-ami od VPN-6w przeznaczonych dla mediéw.

h) Wsparcie dla CAC (Call Admission Control).

i) Zarzadzane poprzez konsole, SSH oraz interfejs WWW (https).

j)  Wsparcie dla Syslog UDP i TCP.

k) Wsparcie dla SNMPv3.

8.6.4 Plan numeracji i zestawianie potgczen

Plan numeracji systemow komunikacji glosowej wewnatrz sieci elektroenergetyki powinien
by¢ systemem zamknietym z numeracjg jawng dla wszystkich fgczy abonenckich
i skrosnych. W ukfadzie docelowym w obrebie sieci jednego podmiotu nalezy dazy¢ do

wykorzystania numeracji ze statym wskaznikiem — tj. wskaznik miedzycentralowy
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identyfikujgcy wezet lub strefe docelowg powinien by¢ taki sam bez wzgledu na potozenie
abonenta inicjujgcego potgczenie i droge potgczenia.
Plan numeracji powinien by¢ oparty na nastepujgcym schemacie cyfrowym ,SPQ-AB-
MCDU”, gdzie:

— SPQ - prefix wyrdzniajgcy tgcze lub grupe tagczy danego wezta

— AB - wyréznik strefy numeracyjnej wezta nadrzednego

— M-CDU - 3 do 4 cyfry kodu abonenckiego
Rozmowy w obrebie jednego wezta powinny wymaga¢ jedynie kodu "CDU", lub ,MCDU".
Powyzszy plan numeracyjny dotyczy wytgcznie sieci telefonicznej elektroenergetyki.
Dla potgczen wychodzacych z systemu tgcznosci do PSTN nalezy, bazowac na standardzie
E.164 uwzgledniajgc Tablice Zagospodarowania Numeracji publikowane przez Urzad
Komunikaciji Elektroniczne;j.
Nalezy bra¢ pod uwage mozliwos¢ wystepowania w obrebie jednej strefy numeracyjnej
numerow o roznych dtugosciach.
Wymagane jest aby system umozliwiat programowg modyfikacje prezentacji numeracji
umozliwiajgcg wiasciwe realizowanie funkcji oddzwonienia bez koniecznosci ingerenciji

uzytkownika w wybierany numer.

9. OBIEKTY W LANCUCHU KOMUNIKACJI GLOSOWEJ OSP, OSD
I SGU

Jedng z idei NCER jest stworzenie sieci telekomunikacyjnej umozliwiajgcej niezakidcong
komunikacje glosowg pomiedzy centrami sterowania sieci OSP, OSD i SGU oraz
wyznaczonymi istotnymi obiektami z punktu widzenia odbudowy systemu, dostepnej w
przypadku zaktéceh w dostawie energii elektrycznej czy wystepowania pojedynczych awarii
systemu telekomunikacyjnego. System fgcznosci gtosowej ma by¢ narzedziem wspierajgcym
dziatania zmierzajgce do odbudowy systemu elektroenergetycznego, gdzie jego
odpowiednia hadmiarowos¢ ma ograniczy¢ ryzyko utraty komunikacji, co w oczywisty sposob
moze ograniczy¢ efektywnos$é odbudowy systemu. Odpowiednio zaprojektowany i wdrozony
system poprzez wspoélne dziatania zaangazowanych stron ma bezposrednio stuzy¢ temu
celowi. Taka wspotpraca pozwoli obnizy¢ koszty wdrozenia jednostkowych systemow i ich
eksploatacji np. poprzez mozliwo$¢ wykorzystania wolnych zasobéw jednego podmiotu na
rzecz drugiego (np. linii swiattowodowych, radiowego systemu trankingowego, czy zrodet
zasilania).

Rozwigzania techniczne systemow telekomunikacyjnych OSP, OSD i SGU muszg pozwalac

na tranzyt ruchu gtosowego jednego podmiotu poprzez systemy drugiego podmiotu, w
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sytuacji

braku dostepnosci

podstawowych drég komunikacji, przyczyniajac sie do

zwiekszenia odpornosci systemu na pojedyncze awarie.

W celu ujednolicenia standardu wyposazenia telekomunikacyjnego obiektéw istotnych z

punktu widzenia NCER wprowadza sie podziat obiektéw na trzy grupy wymienione

w Tabeli nr 1 ponizej.

Lp. | Nazwa Charakterystyka obiektu Podstawowe wymagania wynikajace z NCER z punktu
widzenia tacznosci glosowej
1. | Grupa1 Obiekty energetyczne wymienione | — co najmniej dwie niezalezne linie (tacza) do weziéw dla
w Planie Odbudowy systemu komunikacji z wskazanym centrum sterowania siecig
elektroenergetycznego OSP/OSD/SGU
— dostepny wezet teletransmisji/transmisji danych
— dostepny system fgcznosci gtosowej umozliwiajacy
komunikacje ze wskazanymi centrami sterowania siecig
OSP/OSD/SGU,
—  dostepne nie mniej niz dwa terminale gtosowe,
— €0 najmniej 24 godzinne zasilanie rezerwowe dla wezta
teletransmisji/transmisji danych i urzadzer tacznosci
2. | Grupa?2 Obiekty energetyczne nie | — co najmniej dwie niezalezne linie dla wezta
wymienione w Planie Odbudowy teletransmisji/transmisji danych do innych weztow
systemu  elektroenergetycznego | —  dostepny wezet teletransmisji/transmisji danych
biorace  udziat w  transmisji | — co najmniej 24 godzinne zasilanie rezerwowe wezta
sygnatbw (w  komunikacji) dla teletransmisji/transmisji danych.
obiektow Grupy 1
3. | Grupa3 Obiekty nieenergetyczne weztowe | W obiektach weztowych zapewniajacych transmisje sygnatu do

zapewniajgce transmisje sygnatu
(komunikacje) z obiektow Grupy 1
lub 2

lub obiekty nieenergetyczne w
kt6rych ulokowano centra

sterowania siecig

innych obiektow:

— cO0 najmniej dwie niezalezne linie dla wezla
teletransmisji/transmisji danych do innych weztow

—  dostepny wezet teletransmisji/transmisji danych

— €0 najmniej 24 godzinne zasilanie rezerwowe wezta

teletransmisji/transmisji danych.

W obiektach w ktorych ulokowano centra sterowania siecia;

—  ¢o najmniej dwie niezalezne linie (tacza) dla komunikacji z
wskazanymi centrami sterowania siecig OSP/OSD/SGU

— dostepny redundantny wezet teletransmisjiftransmis;i
danych

— dyspozytorski system f{gcznosci gtosowej o strukturze

redundantnej umozliwiajacy komunikacje z wskazanymi
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centrami sterowania sieciag OSP/OSD/SGU, siecig PSTN,
siecig SAT i radiowym systemem trankingowym
— o najmniej 24 godzinne zasilanie rezerwowe dla urzadzen

tacznosci i urzadzen powigzanych.

Tabela 1 Klasyfikacja obiektow
Na rysunku nr 6 przedstawiono schematycznie potaczone systemy tgcznosci gtosowej w
podziale na grupy obiektéw umozliwiajgce komunikacje punkt-punkt pomiedzy centrami
sterowania siecig poszczegodlnych podmiotéw jak i z poszczegolinych weztdw np. stacji
elektroenergetycznych biorgcych udziat w odbudowie. Przyktadowa sciezka komunikaciji
SGU -OSP.

OSP main CC

OSD main CC

Sie¢ OSP

OSD backup CC

Rysunek 6 Grupy obiektéw w komunikacji OSP, OSD i SGU
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10. EKSPLOATACJA SYSTEMU KOMUNIKACJI

10.1 Granice wtasnosci i odpowiedzialnosci
W celu okreslenia zasad odpowiedzialnosci za poszczegdlne elementy systemu na styku

sieci roznych podmiotdw oraz majgc na uwadze jak najwyzszy poziom dostepnos$ci ustug
zwigzanych z komunikacjg gtosowg nalezy w drodze odrebnych porozumien okreslic:
— granice odpowiedzialnosci majgtkowo-eksploatacyjnej w zakresie infrastruktury
telekomunikacyjnej,
— zasady i miejsca zgtaszania awarii oraz informowania o pracach planowych,

— zasady dostepu do obiektow w ktérych ulokowano elementy sieci telekomunikacyjne;j,

10.2Czesci zapasowe i personel serwisowy
W przypadku uszkodzenia sprzetu sktadajgcego sie na elementy systemu komunikacji

lub systemu zasilania skutkujgcego ryzykiem pogorszenia parametréw wymaganych w
NCER odpowiedzialna strona musi wymieni¢ wadliwy sprzet w mozliwie jak najkrétszym
czasie.
Jesli koncepcja redundancji zostata poprawnie zaimplementowana przypadek awarii
pojedynczego elementu, nie wptynie na funkcjonalnos¢ systeméw komunikacyjnych.
W takim przypadku zostaje ograniczona jedynie redundancja.
W celu utrzymania oczekiwanej dostepnosé ustug i wymaganej nadmiarowosci, nalezy
zapewni¢ utrzymanie i konserwacje systemu. W tym celu, nalezy zapewni¢ odpowiedni i w
wystarczajgcej ilosci sprzet zapasowy, oraz personel obstugi technicznej (zakontraktowany
lub w ramach personelu jednostki), zdolny przeprowadzi¢ diagnostyke uszkodzenia i
wymiane wadliwych elementéw.
Sprzet zapasowy nalezy zapewni¢ w miejscu instalacji systemu lub w miejscach
wystarczajgco blisko, aby zagwarantowac¢ dostawe do kazdej lokalizacji biorgcej w procesie
komunikaciji.
10.3 Okresowe testy systemu
Zgodnie z wymaganiem art. 48 NCER, OSP, OSD i SGU zobowigzane sg do
przeprowadzanie okresowych testéw systemdéw komunikacji glosowe;j.
W odniesieniu do komunikacji testy nalezy wykonywac¢ nie rzadziej niz raz na 1 rok co
najmniej w zakresie:

— dwukierunkowy test potgczenia end to end,

— test poprawnosci identyfikacji linii telefonicznej (CLIP)

— test funkcji priorytetyzacji wybranych linii

— test redundancji potwierdzajgcy odpornos¢ systemu komunikacji.
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Testy te muszg by¢é przeprowadzone przez wszystkie strony, ktoérych systemy zostaty
potaczone. Testy muszg potwierdzi¢ funkcjonalnos¢ i niezawodnos$¢ zainstalowanego
sprzetu w szczegolnosci w zakresie redundanciji.

W odniesieniu do zasilania systemu tgcznosci testy nalezy wykonywac nie rzadziej niz raz na
5 lat w odniesieniu do wszystkich elementéw biorgcych udziat w zapewnieniu komunikacji.
Testy muszg potwierdzi¢ funkcjonalnos¢ i niezawodnosé systemu zasilania, w przypadku
zanikow i catkowitej przerwy zasilania podstawowego przez okres nie krétszy niz 24 godziny.
OSP wustali w porozumieniu z OSD i SGU szczegdétowe scenariusze testow oraz

harmonogram testéw.
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