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WSTEP

Niniejszy Zatagcznik opisuje wymagania dla systemow informacyjnych wspotpracujgcych z CSIRE
z uwzglednieniem Protokotu AS4.

Protokét AS4 okresla otwarty standard bezpiecznego oraz niezawodnego przesytania
komunikatéw poprzez sie¢ Internet z wykorzystaniem ustug sieciowych. Wykorzystuje
powszechnie stosowane rozwigzania takie jak SOAP, MIME oraz WS-Security.

Dzieki mozliwo$ci przesytania réoznych typow komunikatow (takich jak pliki: binarne, XML lub
JSON), Protokét AS4 zapewnia wysoki poziom elastycznosci.
KomMmpPOzycJA

Konfiguracja Protokotu AS4 opisana w niniejszym Zatgczniku, zawiera informacje o zmianach lub
wybranych opcjach w stosunku do norm pochodzgcych z zewnetrznych zrodet.

Konfiguracja Protokotu AS4 bazuje na standardach ISO.
KOMUNIKACJA

Kanaly komunikacji

Wymiana komunikatow pomiedzy systemami informacyjnymi Kontrahentéw a CSIRE, jest mozliwa
z wykorzystaniem nastepujgcych kanatéw komunikac;ji:

(1) sieci WAN PSE — w przypadku OSD, ktéry obstuguje co najmniej 100 000 PPE;

(2) sieci Internet lub sieci WAN PSE — w przypadku Kontrahenta innego niz wskazany w ppkt (1),
obstugujgcego co najmniej 100 000 PPE;

(3) sieci Internet w pozostatych przypadkach.

Podstawowe informacje dotyczace wymiany danych

System CSIRE petni role serwera programu obstugi wiadomosci. Systemy informacyjne
Kontrahentow petnig role klientow tj. inicjujg komunikacje, zaréwno dla wiadomo$ci wysytanych do
jak i pobieranych z CSIRE.

CSIRE jest zaréwno producentem jak i konsumentem wiadomosci, przy czym sposob ich
przekazania jest rézny zaleznie od kierunku komunikacji.

Wiadomosci wysytane do CSIRE sg przekazywane przez wywotania Protokotu AS4 pochodzgce
z systeméw informacyjnych Kontrahentéw, zgodnie z wzorcem wymiany wiadomosci
»~Jednokierunkowe wypychanie”.

Wiadomosci pochodzace z CSIRE sg pobrane przez systemy informacyjne Kontrahentéw, zgodnie
Z wzorcem wymiany wiadomosci ,Synchronizacja w obie strony”.

Ustugi udostepniane poprzez CSIRE:

(1) wysylanie wiadomosci do CSIRE, odbywa sie poprzez wywotanie ustugi odpowiadajgcej za
przyjecie i zarejestrowanie transakciji;

(2) udostepnienie wiadomosci pochodzacych z CSIRE odbywa sie poprzez wywotanie ustugi,
odpowiadajgcej za ich przekazanie;

(3) potwierdzenie poprawnego odebrania wiadomosci pochodzgcych z CSIRE odbywa sie
poprzez wywotanie ustugi, odpowiadajgcej za ich usuniecie.

Ustuga okreslona w ppk (3) zapewnia takze niezaprzeczalno$¢ dostarczenia wiadomosci do
systemu informacyjnego Kontrahenta.

Dla systemoéw informacyjnych Kontrahentow komunikujgcych sie z CSIRE wymagane jest:

(1) cykliczne odpytywanie CSIRE poprzez wywotanie ustugi w celu potwierdzenia komunikaciji;
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(2) by zarzadzaly szybkoscig pobierania i przetwarzania wiadomosci;

(3) by zarzadzaly kolejnoscig przetwarzania wiadomosci (CSIRE wymusza pobranie wiadomosci
w kolejnosci zgodnie z Zasadg FIFO).

Wzorce wymiany wiadomosci

W ramach rozwigzania stosowanego w CSIRE, wykorzystywane sg dwa, spos$rod czterech
dostepnych w ramach Protokotu AS4, wzorce wymiany wiadomos$ci.

Kazda interakcja pomiedzy stronami wymieniajacymi wiadomosci (OIRE, Uzytkownicy
profesjonalni, Uzytkownicy uprawnieni), wymaga zastosowania odpowiedniego wzorca wymiany
wiadomosci.

Wykorzystywane wzorce:
(1)  ,Jednokierunkowe wypychanie”;

(1.1) podmiot inicjujacy komunikacje (system informacyjny Kontrahenta) petnigcy role klienta,
wysyta wiadomo$¢ do podmiotu odbierajgcego (CSIRE) petnigcego role serwera,

(1.2) w reakcji na przestang wiadomos¢, w sposéb synchroniczny podmiot inicjujgcy komunikacje
(system informacyjny Kontrahenta) otrzymuje status odpowiedzi HTTP (202) oznaczajgcy
przyjecie wiadomosci do dalszego przetwarzania przez podmiotu odbierajgcy (CSIRE);

(2)  ,Synchronizacja w obie strony”:

(2.1) podmiot inicjujacy komunikacje (system informacyjny Kontrahenta) petnigcy role klienta,
wysyta wiadomos¢ do podmiotu odbierajgcego (CSIRE) petnigcego role serwera,

(2.2) podmiot odbierajgcy (CSIRE) udostepnia dla podmiotu inicjujgcego komunikacje (system
informacyjny Kontrahenta) synchronicznie wiadomos$¢ bedacg odpowiedzg na zadane
zgdanie.

Kolejki

Wiadomosci udostepniane przez CSIRE sg wstawiane do kolejek wyjsciowych przeznaczonych dla

danego Kontrahenta.

FUNKCJONALNOSCI SYSTEMOW WSPOLPRACUJACYCH Z CSIRE

Identyfikacja stron

Jednym z podstawowych warunkéw poprawnej wymiany informacji pomiedzy stronami jest
jednoznaczna identyfikacja podmiotéw uczestniczgcych w komunikacii.

Wobec powyzszego, obligatoryjnym warunkiem do zapewnienia poprawnej komunikacji jest
stosowanie przez strony kodéw EIC, jako ich identyfikatoréw.

Ponadto tozsamos¢ systemédw wspétpracujgcych z CSIRE, jest weryfikowana na podstawie ich
certyfikatow klienta (wzajemny TLS), ktére nalezy dostarczy¢ i zarejestrowaé w CSIRE.

Dostarczanie wiadomosci

Systemy informacyjne Kontrahentéw kolejkujg wiadomosci, ktérych nie udato sie dostarczy¢ do
CSIRE (np. z powodu probleméw z komunikacjg) tak, aby mozliwe byto ponowne ich wystanie po
ustgpieniu problemdw.

Kolejkowanie wiadomo$ci jest realizowane w taki sposéb, aby zapewni¢ ich persystencje,
odpornos¢ na awarie (wylgczenie systemow informacyjnych Kontrahentéw) oraz wystanie
wiadomosci zgodnie z oryginalng kolejnoscig ich wygenerowania.

Systemy informacyjne wspétpracujgce z CSIRE posiadajg funkcjonalno$¢ recznego
(tj. inicjowanego przez ich uzytkownikéw) oraz automatycznego (ij. realizowanego
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wg. zdefiniowanych regut) wznowienia wysytania wiadomosci po przywrdceniu komunikaciji
z CSIRE.

W wypadku probleméw w komunikacji, ktérych nie mozna obstuzy¢ za pomocg powyzej opisanych
mechanizméw, wykorzystywane sg metody opisane w rozdziale 9. IRIESP-OIRE Procedury
awaryjne stosowane w przypadku awarii CSIRE.

Rejestracja zdarzen

Systemy informacyjne wspoétpracujgce z CSIRE rejestrujg zdarzenia w dziennikach (logach).

Zdarzenia sg przechowywane przez okres co najmniej dwoch lat.

BEZPIECZENSTWO

Do bezpiecznej komunikacji z CSIRE wykorzystywany jest mechanizm szyfrowania i autoryzaciji
wykorzystujgcy protokét TLS w wersji co najmniej 1.2.

WYMAGANIA W ZAKRESIE SRODOWISK SYSTEMOW WSPOLPRACUJACYCH zZ CSIRE

Kazdy podmiot, korzystajgcy z systemu informacyjnego wspoétdziatajgcego z CSIRE, dysponuje
Srodowiskiem produkcyjnym.

Kazdy podmiot, korzystajgcy z systemu informacyjnego wspétdziatajgcego z CSIRE, dysponuje
srodowiskami nieprodukcyjnymi:

(1) certyfikacyjnym,
(2) pilotazowym (w wypadku udziatu w pilotazu).
Srodowiska nieprodukcyjne sg oddzielone od $rodowiska produkcyjnego.

Srodowiska nieprodukcyjne stuzg przetestowaniu wspdipracy systeméw informacyjnych oraz
zapewnieniu kompatybilnosci.

Srodowiska nieprodukcyjne odzwierciedlajg srodowisko produkcyjne w zakresie architektury oraz
wersji komponentéw.

W s$rodowiskach nieprodukcyjnych obowigzujg identyczne zasady zarzadzania dostepem jak
w srodowisku produkcyjnym.

OIRE weryfikuje i przylacza do CSIRE jedno srodowisko certyfikacyjne, jedno srodowisko
pilotazowe oraz jedno $rodowisko produkcyjne dla kazdego podmiotu.

Srodowisko certyfikacyjne umozliwia korzystanie ze sztucznie wygenerowanych danych
certyfikacyjnych.

Srodowisko pilotazowe umozliwia korzystanie ze sztucznie wygenerowanych, zanonimizowanych
danych odpowiadajgcych danym produkcyjnym lub z danych produkcyjnych.
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