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Historia dokumentu:

Wersja 2.0 Data opracowania 24 kwietnia 2001
Zakres aktualizacji wersja 2.0:

W poprzedniej wersji dokument nazywat si¢: ,,Projekt Systemu Operatywne;j
Wspotpracy z Elektrowniami i Obszarowymi Dyspozycjami Mocy z
uwzglednieniem standardow informatycznych oraz standardow transmisji
danych” wersja 2.0. dla SOWE/EL, zostat zatwierdzony 24.04.2001.

Data zatwierdzenia: 24 kwietnia 2001
Data wejscia w zycie:
e ——
Wersja 3.0 Data opracowania 30 kwietnia 2003
Zakres aktualizacji wersja 3.0:

Zmiany wprowadzone w wersji 3.0 byly wynikiem doswiadczef zbieranych
podczas pracy systemu SOWE i mialy na celu usprawnienie procesOw wymiany
informacji pomigdzy Elektrowniami i OSP oraz udostgpnienie szerszego
zakresu informacji dotyczacych biezacego prowadzenia pracy KSE przez
Operatora Systemu Przesytowego.

W wersji 3.0 zmodyfikowana zostata zawarto$¢ informacyjna nastgpujacych
dokumentow elektronicznych: Zgloszenie remontu JWCD, Zatwierdzenie
zgloszenia remontu JWCD, Odrzucenie zgloszenia remontu JWCD, Zgloszenie
pracy JWCD w trybie pomiaréw, Zatwierdzenie zgloszenia pracy JWCD w
trybie pomiarow, Odrzucenie zgtoszenia pracy JWCD w trybie pomiarow,
Zgloszenie zdarzenia ruchowego JWCD, Zatwierdzenie zgloszenia zdarzenia
ruchowego JWCD, Odrzucenie zgtoszenia zdarzenia ruchowego JWCD,
Biezacy Plan Koordynacyjny Dobowy oraz Biezacy Punkt Pracy. Oprocz tego
zostaty wprowadzone nowe dokumenty elektroniczne: Informacja o zmianach w
planie BPKD, ktory zawiera informacje o przyczynach i wielko$ciach zmian w
planie BPKD w poréwnaniu do planu PKD.

Data zatwierdzenia: 30 kwietnia 2003
Data wejscia w iECie: 01 czerwca 2003
Wersja 4.0 Data opracowania 30 kwietnia 2006

Zakres aktualizacji wersja 4.0:

Wprowadzenie dokumentéow zwigzanych z wdrozeniem obstugi procedur
wymiany miedzysystemowej zgodnie z IRIESP - czgé¢ szczegotowa:
Regulamin Wymiany Migdzysystemowej Zmiany wprowadzone w niniejszej
wersji Standardow technicznych SOWE maja na celu usprawnienie procedur
wymiany informacji pomi¢dzy Elektrowniami i OSP oraz udostgpnienie
szerszego zakresu informacji dotyczacych biezacego prowadzenia pracy KSE
przez Operatora Systemu Przesylowego.

W poréwnaniu do poprzedniej wersji dokumentu zmodyfikowana zostata
zawarto$¢ informacyjna nastepujacych dokumentéow elektronicznych:
zgloszenie pracy JW w trybie wymuszen lub pomiaréw, zatwierdzenie
zgloszenia pracy JWCD w trybie wymuszen lub pomiaréw, odrzucenie
zgltoszenia pracy JWCD w trybie wymuszen lub pomiardw, zgloszenie
zdarzenia ruchowego JWCD, zatwierdzenie zgloszenia zdarzenia ruchowego
JWCD, odrzucenie zgloszenia zdarzenia ruchowego JWCD, Biezacy Plan
Koordynacyjny Dobowy JWCD oraz Informacja o zmianach w Biezacym
Planie Koordynacyjnym Dobowym JWCD. Oprécz tego zostalty wprowadzone
nowe dokumenty elektroniczne: zgloszenie wniosku o uruchomienie JWCD,
zgloszenie pracy poza siecia, zatwierdzenie zgloszenia pracy poza siecia,
Odrzucenie Zgloszenia Pracy Poza Siecia.

Data zatwierdzenia: 30 kwietnia 2006
Data wejscia w zycie: 01 czerwca 2006
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Wersja 5.0 Data opracowania
Zakres aktualizacji wersja 5.0:

Dodanie nowych typéw potwierdzen biznesowych typu IOD o
tresci NP MSGID, DU MSGID.

Wprowadzenie zmian w zakresie schematéw walidacji XSD w
tym:

— wyodrebnienie definicji powtarzajacych si¢ typow atrybutéw
(dziedzin) do zewnetrznego pliku OSPDEF.xsd

- zdefiniowanie szablonéw pdl (maski dopuszczalnych wartosci)
dla cze¢sci atrybutow.

Wprowadzenie zmian w warstwie komunikacyjnej systemu w tym:
- zmiana nagtowka komunikatu XML dla wszystkich typow
dokumentoéw polegajaca na rozszerzeniu naglowka o dodatkowe
pola: wersja, id, ref_id i usunieciu pola kod_sys

- zmiana komunikatu JMS polegajaca na dodaniu atrybutu
zawierajacego informacje o wersji standardow, z ktora jest zgodny
dokument

- zmiana sposobu generowania identyfikatoréw nadawanych
komunikatom.

- zmiana mechanizmow szyfrowania, autentykacji i autoryzacji
zaimplementowanych w warstwie bezpieczenstwa polegajaca na
zastapieniu protokotu IPSec mechanizmamami SSL WebSphere

MQ.
Data zatwierdzenia: 20 sierpnia 2007
Data wejscia w zycie: 01 pazdziernika 2007

Standardy techniczne systemu SOWE
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Wersja 6.0 Data opracowania 25 listopad 2008
Zakres aktualizacji wersja 6.0:

Wprowadzenie zmian zwigzanych z wdrozeniem Karty
aktualizacji nr B/7/2008 IRIESP-Bilansowanie wchodzacej w
zycie z dniem 01 stycznia 2009.

Zmiany te obejmuja:

- wprowadzenie nowego typu dokumentu ZPP umozliwiajacego
przesytania Zgtoszen Programéw Pracy dla zrodet wiatrowych.
Struktura nowego typu dokumentu zostata oparta o standardy
ERRP publikowane przez ETSO i dostosowane do potrzeb
systemu OSP.

- zdefiniowanie ograniczen czasowych dla dokumentu ZPP.

- zmiang opisow typow wyliczalnych dla: typu OS w dziedzinie
kwalifikacji postoju (ZROR, ZZROR, OZROR, ZGUB, ZZGUB,
0OZGUB), typu P w dziedzinie typow swobody (ZDRU, ZZDRU,
OZDRU), typow PZM, DZM, BLT, PLK, PPW w dziedzinie typu
RP (ZPPS, ZZPPS, OZPPS).

- dodano dziedzing wyliczalng
tKwalifikacjaPrzyczynyUruchomienia, ktora bedzie
wykorzystywana w ramach zmodyfikowanego dokumentu ZWU.

Ponadto wprowadzono zmiany polegajace na:

- zastgpieniu tresci zrodlowych dokumentow XML przesylanych
w potwierdzeniach biznesowych (I0OD/POD) warto$cia funkcji
skrétu SHA-1 wyliczong dla tego dokumentu.

- wprowadzeniu priorytetowania dokumentow wysytanych do
OSP;

- wprowadzeniu kompresji komunikatow w kanatach WebSphere
MQ.

- wydtuzono dopuszczalng liczbe znakow w polu KDO - kod
pocztowy z 6 do 10.

- zmieniono dopuszczalng liczbg znakoéw ze 100 do 200 dla pdl
typu tNazwaObiektu

- wprowadzeniu dokument PKREL stanowigcego potwierdzenie
dokumentu KREL.

Data zatwierdzenia:

Data wejscia w zycie: 01 stycznia 2009

Daty aktualizacji: 22 grudnia 2016
Wprowadzenie zmian zwigzanych z migracja Systemu
Informatycznego Rynku Energii SIRE na nowg platforme
Sprzetowo — programowa.

Zmiany dotyczg migracji oprogramowania systemowego i
narzgdziowego do nowych technologii lub wyzszych wersji, w
tym migracj¢ IBM WebSphere MQ do wersji 8.0 oraz przejscie na
standard szyfrowania TLS 1.2. Skutkuje to zmiang wymagan
technicznych dla wezta lokalnego SOWE.

Standardy techniczne systemu SOWE

data: 2020.09.08 | Wersja 8.0 Strona 4 z 59




PSE S.A. — OPERATOR SYSTEMU PRZESYLOWEGO

Wersja 8.0 Data opracowania 8 wrzesnia 2020
Zakres aktualizacji wersja 8.0:

Wprowadzenie zmian zwigzanych z wdrozeniem Projektu Zmian
nr 1/2020 Warunkow Dotyczacych Bilansowania. Zmiany
dotyczace standardow SOWE zwigzane s3 z:
e Umozliwienie aktywnego udzialu w Rynku Bilansujacym
(RB) zasobom innym niz Jednostki Wytwodrcze Centralnie
Dysponowane (JWCD), w tym stronie popytowej (DSR).

e Wdrozenie dedykowanego rozwigzania dla aktywnego
udzialu w RB magazynow energii elektrycznej oraz
elektrowni szczytowo-pompowych.

Zmiany w standardzie SOWE obejmuja:

e Umozliwienie zgtaszanie ubytkéw i remontéw w kierunku
pompowania / tadowania;

e Umozliwienie zgtaszania pracy w pomiarach w Kkierunku
fadowania

e Zmiany w zakresie obiektu routingu dokumentéw,

e Uzupelienie dokumentow BPKD i1 IBPKD o moce
zwigzane z pompowaniem/tadowaniem,

e Usunigcie dokumentu Zgloszenia Programu Pracy.

Wersja 8.0 standardow SOWE zostanie wprowadzona w zycie od
doby 01.04.2021. W okresie przejsciowym od 01.01.2021 do
31.03.2021 zaktada si¢, ze moce dyspozycyjne na potrzeby
planowania pracy w zakresie pompowania beda przekazywane w
ramach dokumentu ZOBh w polach: PLDYSPh, PLMAXh oraz
PLMINh lub w przypadku braku takiej mozliwosci poprzez
bezposrednig komunikacj¢ pomigdzy stuzbami dyspozytorskimi

EL i OSP.
Data zatwierdzenia: 8 wrzesnia 2020
Data wejscia w zycie: 1 kwietnia 2021
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PSE S.A. — OPERATOR SYSTEMU PRZESYLOWEGO

1. PODSTAWOWE INFORMACJE O SYSTEMIE
OPERATYWNEJ WSPOLPRACY Z ELEKTROWNIAMI

1.1. Wprowadzenie

System Informatyczny Rynku Energii (SIRE) zostal zbudowany przez Operatora Systemu
Przesytowego (OSP) jako narzedzie umozliwiajaca funkcjonowanie rynku energii gtownie w
segmencie rynku bilansujacego (RB). SIRE obejmuje moduty informatyczne, stuzace do
przetwarzania danych zwigzanych z obslugg rynku bilansujgcego, systemy komputerowe
wykorzystywane do gromadzenia i przechowywania danych a takze systemy stuzace do
wymiany informacji migdzy Operatorem Systemu Przesytowego a uczestnikami rynku.

Dla poprawnej pracy segmentu bilansujacego rynku energii elektrycznej niezbg¢dne jest
zapewnienie bezpiecznej wymiany informacji, takg bezpieczng wymian¢ informacji
handlowych i technicznych zapewniajg systemy WIRE i SOWE:

e System Wymiany Informacji Rynku Energii — WIRE, jest przeznaczony do wymiany
danych handlowych i technicznych na potrzeby proces6w planowania fizycznej
realizacji zawartych umow sprzedazy energii elektrycznej oraz rozliczen dostaw,

e System Operatywnej Wspotpracy z Elektrowniami — SOWE, jest przeznaczony do
sprawowania operatywnego kierownictwa nad wytwarzaniem w KSE.

Wymiana informacji w systemie SOWE odbywa si¢ pomiedzy modulem komunikacyjnym
SOWE po stronie OSP, a modutami zewne¢trznymi SOWE/EL znajdujagcymi si¢ w
Elektrowniach.

Celem niniejszego opracowania jest zaprezentowanie funkcjonalnoéci i architektury Systemu
Operatywne] Wspotpracy z Elektrowniami, zdefiniowanie wymienianych danych,
przedstawienie standardow komunikacji oraz sformulowanie wymagan programowych i
sprzetowych stawianych systemom informatycznym podmiotéw uczestniczacych w procesach
wytwarzania energii zgodnie z wymaganiami rynkowymi.

Architektura systemu SOWE zostala zaprojektowana w sposob umozliwiajacy stosowanie
dowolnych technologii sprzgtowych i1 programowych zgodnych z niniejsza specyfikacja oraz
dodatkowymi wymogami zwigzanymi z zachowaniem wymogow bezpieczenstwa stawianych
systemom informatycznym rynku energii.

1.2. Rolaizadania SOWE

System SOWE/EL jest niezb¢dnym elementem infrastruktury technicznej, wspomagajacym
realizacj¢ faz planistycznych zgodnie z zasadami dzialania polskiego rynku energii
elektrycznej oraz rejestracje rzeczywistych zdarzen w KSE. Jednakze najwazniejsza rolg
odgrywa on w fazie operatywnego planowania i sterowania wytwarzaniem energii. System
SOWEI/EL przejat funkcj¢ automatycznego Regulatora Czgstotliwosci i Mocy (w zakresie
ustalania wielkosci mocy bazowej JW), zastgpit wczesniej funkcjonujacy, telefoniczny
system wydawania polecen dyspozytorskich oraz pozyskiwania informacji zwrotnych o
zdarzeniach ruchowych JW i wydarzeniach w sieci przesytu.

Standardy techniczne systemu SOWE
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1.3. Zasady wymiany informacji w SOWE

W systemie SOWE komunikacja i przekazywanie danych odbywa si¢ pomigdzy Operatorem
Systemu Przesylowego a Elektrowniami. Elektrownie administrujg lokalnymi weztami
SOWE/EL a Operator Systemu Przesylowego administruje weztem centralnym systemu
SOWE.

Wszystkie dokumenty przesytane do Operatora Systemu Przesylowego oraz wysylane przez
Operatora Systemu Przesylowego sa gromadzone w Archiwum SOWE, gdzie sa
przechowywane wraz z informacjami dotyczacymi czaséw rejestracji dokumentow oraz
potwierdzen dla tych dokumentow.

1.4. Dokumenty XML w SOWE

Informacje biznesowe w systemie SOWE sa przekazywane w postaci dokumentow
elektronicznych przesytanych migedzy OSP a Elektrowniami. Dokument elektroniczny
stanowi sformalizowany co do struktury oraz formatu zbiér danych przesylanych dla
realizacji procesu planowania wytwarzania na rynku bilansujagcym.

Format dokumentow elektronicznych obowigzujacych w systemie SOWE jest zgodny ze
standardem opisu dokumentow XML (ang. Extensible Markup Language). Struktura
dokumentéw jest opisana w postaci schematow XSD (ang. XML Schema Definition). Zbior
schematow XSD wraz z opisem zawarto$ci informacyjnej dokumentéw XML stanowi
standardy techniczne dokumentéw elektronicznych systemu SOWE.

1.5. Procedury wymiany informacji w ramach Systemu
Operatywnej Wspétpracy z Elektrowniami

System SOWE/EL umozliwia komunikowanie si¢ Elektrowni z Operatorem Systemu
Przesylowego w fazach: okresowego 1 biezacego planowania dyspozycyjnosci
poszczegodlnych jednostek wytwdrczych oraz sterowania wytwarzaniem energii.

Poprzez system SOWE/EL przekazywane sa z Elektrowni do Dziatu Planowania Operatora
Systemu Przesytowego (z odpowiednim wyprzedzeniem czasowym) informacje dotyczace
planéw: pracy JW w trybie wymuszen lub pomiaréow, remontéw blokow, ubytkow,
niesprawnosci uktadow regulacji, programow pracy dla zrodet wiatrowych itp. Zwrotnie do
Elektrowni (w formie Biezacego Planu Koordynacyjnego Dobowego) przekazywane sg
szczegbtowe informacje charakteryzujace parametry pracy lub postoju poszczegdlnych
jednostek wytworczych oraz stany ich ukladow regulacji w kazdym kwadransie doby
planowania. Jest to réwniez narzgdzie umozliwiajace dyspozytorom OSP przekazywanie
polecen dyspozytorskich, w formie zaktualizowanych wersji planu BPKD, oraz dokumentu
KREL. Dyspozytorzy Elektrowni wprowadzaja i przesytaja do OSP informacje potrzebne dla
biezacej aktualizacji plandw oraz ewidencjonowania wystgpien zdarzen ruchowych jednostek
wytworczych. Pozyskane w ten sposob dane, po zaakceptowaniu lub skorygowaniu przez
OSP, aktualizujg stany pracy i tryby regulacji poszczegdlnych JW w systemach
uzytkowanych u Operatora Systemu Przesytowego. Dzigki potwierdzeniom przesytanym do
Elektrowni, system zapewnia spojnos¢ informacji zawartych w bazach danych Elektrowni i
OSP.

System SOWE/EL umozliwia wymiang danych podczas realizacji nastgpujacych procedur
biznesowych:

Standardy techniczne systemu SOWE
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1) Procedura zgtaszania remontow, ubytkow i wymuszen jednostek wytworczych

Z Elektrowni do OSP:

a)
b)
c)
d)
e)
f)
9)

Zgloszenia remontu JW (ZROR)

Zgloszenie planu ubytku JW (ZGUB)

Zgloszenie planu pracy JW w trybie wymuszen lub pomiarow (ZPWP)
Zgloszenie planu niesprawnosci uktadu regulacji JW (ZNUR)
Zgloszenia zdarzenia ruchowego JW (ZDRU)

Zgloszenie pracy poza siecig (ZPPS)

Zgloszenie wniosku o uruchomienie (ZWU)

Z OSP do Elektrowni:

a)
b)
c)
d)
€)

f)
9)
h)
i)
)
K)
1)

Zatwierdzenie zgloszenia planu remontu JW (ZZROR)

Odrzucenie zgtoszenia planu remontu JW (OZROR)

Zatwierdzenie planu ubytku JW (ZZGUB)

Odrzucenie zgtoszenia planu ubytku JW (OZGUB)

Zatwierdzenie zgloszenia planu pracy JW w trybie wymuszen lub pomiaréw
(ZZPWP)

Odrzucenie zgloszenia planu pracy JW w trybie wymuszen lub pomiarow (OZPWP)
Zatwierdzenie zgtoszenia planu niesprawnosci uktadu regulacji JW (ZZNUR)
Odrzucenie zgloszenia planu niesprawnosci uktadu regulacji JW (OZNUR)
Zatwierdzenie zgtoszenia zdarzenia ruchowego JW (ZZDRU)

Odrzucenie zgtoszenia zdarzenia ruchowego JW (OZDRU)

Zatwierdzenie zgloszenia pracy poza siecig (ZZPPS)

Odrzucenie zgloszenia pracy poza siecig (OZPPS)

2) Procedura planowania operatywnego i prowadzenia ruchu (tworzenie BPKD)
Z OSP do Elektrowni:

a)
b)

c)

Biezacy Plan Koordynacyjny Dobowy (BPKD)
Informacja o zmianach w planie BPKD (IBPKD)
Komunikat ruchowy dla Elektrowni (KREL)

Z Elektrowni do OSP:

d)

Potwierdzenie komunikatu ruchowego dla Elektrowni (PKREL)

Rysunek 1. przedstawia procedury wymiany dokumentoéw biznesowych przez system SOWE.
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Rysunek 1 Procedury wymieniany dokumentow biznesowych przez system SOWE
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1.6. Dokumenty biznesowe przekazywane poprzez SOWE

1.6.1. Procedura zgfaszania remontow, ubytkéw i wymuszen
jednostek wytworczych

System SOWE/EL w ramach Procedury zglaszania remontow, ubytkéw i wymuszen
jednostek wytworczych umozliwia Elektrowniom zglaszanie planow i korekt planow zmian
dyspozycyjnosci JW oraz zglaszanie wykonan zmian dyspozycyjnosci JW. Powyzsza
Procedura pozwala rdwniez na pozyskiwanie informacji zwrotnych o ich zatwierdzeniu lub
odrzuceniu. Plany i korekty powinny by¢ zgtaszane z wyprzedzeniem czasowym, czyli przed
wystagpieniem danego zdarzenia ruchowego, natomiast zmiany dyspozycyjnosci powinny by¢
zglaszane po fakcie, czyli po wystapieniu danego zdarzenia ruchowego.
W ramach tej procedury przekazywane sg nast¢pujace dokumenty XML:
e 7 Elektrowni do Operatora Systemu Przesytowego:
— Zgloszenie wykonania remontu (ZROR)
— Zgloszenie wykonania ubytku (ZGUB)
— Zgloszenie planu lub korekty planu pracy JW w trybie wymuszen lub pomiaréw
(ZPWP)
— Zgloszenie wykonania niesprawnosci ukladu regulacji (ZNUR)
— Zgloszenie zdarzenia ruchowego (ZDRU)
— Zgloszenie pracy poza siecig (ZPPS)
— Zgloszenie wniosku o uruchomienie (ZWU)
e Od Operatora Systemu Przesytowego do Elektrowni:
— Zatwierdzenie zgloszenia wykonania remontu (ZZROR)
— Odrzucenie zgloszenia wykonania remontu (OZROR)
— Zatwierdzenie zgloszenia wykonania ubytku (ZZGUB)
— Odrzucenie zgloszenia wykonania ubytku (OZGUB)
— Zatwierdzenie zgloszenia planu lub korekty planu pracy JW w trybie wymuszen lub
pomiaréw (ZZPWP)
— Odrzucenie zgloszenia planu lub korekty planu pracy JW w trybie wymuszen lub
pomiaréw (OZPWP)
— Zatwierdzenie zgloszenia wykonania niesprawnos$ci uktadu regulacji (ZZNUR)
— Odrzucenie zgloszenia wykonania niesprawnosci uktadu regulacji (OZNUR)

— Zatwierdzenie zgloszenia zdarzenia ruchowego (ZZDRU)

— Odrzucenie zgloszenia zdarzenia ruchowego (OZDRU)
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— Zatwierdzenie zgloszenia pracy poza siecig (ZZPPS)

— Odrzucenie zgloszenia pracy poza siecig (OZPPS)

1.6.2. Procedura planowania operatywnego i prowadzenia ruchu
(tworzenie BPKD)

System SOWE/EL w ramach Procedury planowania operatywnego i prowadzenia ruchu
umozliwia przekazywanie od OSP do Elektrowni szczegdétowych informacji,
charakteryzujacych parametry pracy lub postoju poszczegdlnych jednostek wytworczych oraz
stany ich uktadow regulacji w kazdym kwadransie doby planowania. W ramach tej procedury
od OSP do Elektrowni przekazywane sg réwniez polecenia dyspozytorskie, w formie
zaktualizowanych wersji planu BPKD oraz dokumentu KREL. Elektrownie przekazuja
potwierdzenie zapoznania si¢ z tre$cig polecenia dyspozytorskiego w formie dokumentu
PKREL. Ponadto w procesie tym przekazywana jest Informacja o zmianach w planie BPKD
(dokument IBPKD). IBPKD zawiera informacje o przyczynach i wielko$ciach zmian w planie
BPKD w poréwnaniu do planu PKD. IBPKD zawiera dane godzinowe wyznaczone dla
wybranych obiektow KSE oraz dla poszczegdlnych JW nalezacych do danej Elektrowni.

W ramach tej Procedury przekazywane sa nastgpujace dokumenty XML:
e Od Operatora Systemu Przesylowego do Elektrowni:

— Biezacy Plan Koordynacyjny Dobowy JW (BPKD)

— Komunikat ruchowy dla Elektrowni (KREL)

— Informacja o zmianach w Biezacym Planie Koordynacyjnym Dobowym (IBPKD)
e Z Elektrowni do Operatora Systemu Przesytowego:

— Potwierdzenie komunikatu ruchowego dla Elektrowni (PKREL)

1.6.3. Testowanie, diagnozowanie oraz biezagce monitorowanie
stanu komunikacji pomiedzy OSP i EL

Procedura testowania i/lub diagnozowania stanu komunikacji jest realizowana w przypadku
potrzeby sprawdzenia stanu komunikacji pomiedzy weztami systemu SOWE. Sytuacja taka
moze mie¢ miejsce w przypadku przytaczania wezta lokalnego SOWE do wezta centralnego
lub w przypadku wystapienia awarii na taczu komunikacyjnym pomig¢dzy weztem lokalnym i
centralnym. Monitorowanie stanu komunikacji pomiedzy OSP i EL realizowane jest na
biezaco. W ramach procedur testowania, diagnozowania oraz biezacego monitorowania stanu
komunikacji poprzez system SOWE przekazywane sg nastepujace dokumenty techniczne:

e od Operatora Systemu Przesytowego do Elektrowni:

- Dokument Techniczny OSP (PING)
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od Elektrowni do Operatora Systemu Przesytowego:

- Dokument Techniczny Uczestnika Rynku (PING_UR)
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2. ARCHITEKTURA SYSTEMU SOWE

System SOWE, bedacy narzedziem wspomagajacym wymiane informacji pomigdzy
Elektrowniami a Operatorem Systemu Przesylowego, pracuje w architekturze sktadajacej si¢
Z.
e Wezla centralnego - zlokalizowanego u Operatora Sieci Przesytowej, zrealizowanego
W oparciu o centralng baze danych, w ktorej gromadzone sg wszystkie podlegajace
wymianie dokumenty elektroniczne oraz dane konfiguracyjne adresatow i systemow
komunikacyjnych;

e weztéw lokalnych — zlokalizowanych w Elektrowniach, umozliwiajacych dostep do
wezla centralnego oraz wymian¢ danych z zachowaniem standardéw okreslonych dla
systemu SOWE/EL w zakresie struktury dokumentow oraz zabezpieczen i kontroli
przesytanych danych.

Topologia systemu stanowi uktad gwiazdy, w ktorym S$rodek stanowi wezel centralny,
administrowany przez OSP, a ramiona stanowia wezly lokalne administrowane przez
Elektrownie. W topologii gwiazdy przesylanie informacji jest mozliwe jedynie pomigdzy
weztami lokalnymi a weztem centralnym i nie ma mozliwosci bezposredniej wymiany danych
pomiedzy weztami lokalnymi.

OWE/E
L

System bezpieczeristwa EL

Sie¢ dedykowana

L4
PVezel centralny OSP /

System bezpieczenstwa OSP

AN

A/
N

Sie¢ dedykowana :
/ Sie¢ dedykowana

[sowere [
System EL

Rysunek 2 Ogélny schemat topologii systemu SOWE.

FSOWEIEL

System bezpieczefistwa
EL
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2.1. Wezty systemu SOWE i ich funkcje

Wezel centralny, zlokalizowany u Operatora Systemu Przesylowego zawiera baz¢ danych
ewidencyjnych wszystkich we¢ziow lokalnych wraz z parametrami konfiguracyjnymi
obiektow komunikacyjnych, umozliwiajacymi poprawng wymian¢ informacji w systemie
SOWE. W bazie danych znajduje si¢ konfiguracja dystrybucji oraz pozyskiwania
dokumentéw w wezle centralnym. Wezel centralny zawiera centralne Archiwum systemu
SOWE, w ktorym s3 gromadzone wszystkie dokumenty przesylane w systemie SOWE
(wszystkie dokumenty wchodzace/wychodzace do/z wezla centralnego) oraz informacje o
procesie wymiany tych dokumentéw, w tym czasy rejestracji dokumentow w weztach
nadawczym i odbiorczym.

Wezty lokalne, zlokalizowane w Elektrowniach zapewniajag wymiang¢ informacji z weztem
centralnym z zachowaniem standardéw okreslonych dla systemow wymiany informacji w
ramach SOWE. Wezel lokalny powinien zawiera¢ wszelkie niezbedne parametry
konfiguracyjne, umozliwiajace wymian¢ informacji z wezlem centralnym oraz lokalne
Archiwum SOWE, w ktorym gromadzone sa dokumenty elektroniczne przesytane z/do tego
wezla.

2.2. Warstwy systemu SOWE i ich funkcje

2.2.1. Warstwy systemu SOWE

Wezty systemu SOWE realizujg funkcje umiejscowione logicznie w nastepujacych
warstwach funkcjonalnych:
e Warstwa komunikacji z systemami zewn¢trznymi;

e Warstwa dystrybucji komunikatow;
e Warstwa komunikacji z systemami wewn¢trznymi;
e Warstwa archiwizacji komunikatow i dokumentow;

e Warstwa publikacji dokumentow.

Wezet centralny systemu SOWE realizuje w pelnym zakresie funkcjonalno$¢ we wszystkich
wymienionych powyzej warstwach. Realizacja funkcjonalnosci weztow lokalnych SOWE
moze by¢ ograniczona w stosunku do wezta centralnego w zaleznos$ci od implementacji wezta
SOWE, przy czym podzial funkcji na warstwy logiczne powinien zosta¢ zachowany.
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Rysunek 3 Warstwy systemu SOWE i przeplywy dokumentéw.

2.2.2. Warstwa komunikacji z systemami zewnetrznymi

Jest to podstawowa warstwa dla systemu SOWE. Za jej posrednictwem odbywa si¢ wymiana
informacji migdzy Operatorem Systemu Przesytowego a Elektrowniami. Warstwa odpowiada
za przesytanie danych pomiedzy wezlami lokalnymi a wezlem centralnym systemu SOWE.
Warstwa realizuje poprawne wysylanie i odbieranie komunikatow, zapewnia bezpieczenstwo
1 poufno$¢ przesyltanych informacji. Jest ona wymagana w kazdym wezle SOWE.

Funkcjonalno$¢ warstwy obejmuje:

1) Konfigurowanie parametréw komunikacji z systemami zewngtrznymi,

2) Autentykacja i autoryzacja SSL weztow SOWE

3) Szyfrowanie i deszyfrowanie przesytanych informacji w kanatach SSL WebSphere MQ,
4) Kompresje przesytanych komunikatow,

5) Priorytetowanie wysytanych komunikatow,

6) Nadawanie (przesytanie) komunikatow do innych weztéw SOWE,

7) Odbieranie komunikatéw z innych weztow SOWE,

8) Generowanie raportow o przebiegu procesu komunikacji z innymi weztami SOWE.

2.2.3. Warstwa dystrybucji komunikatow

Warstwa ta realizuje rozdzial (routing) komunikatow (zawierajacych w sobie dokumenty
biznesowe) do kolejek zdefiniowanych w warstwach komunikacji z systemami zewnetrznymi
1 wewnetrznymi. W jej ramach odbywa si¢ weryfikacja uprawnien nadawcow do nadsytania
okreslonych dokumentéw biznesowych, poprawnos¢ struktury dokumentéw ze schematem
dokumentéow SOWE, zgodno$¢ nadestanej wersji dokumentow z aktualnie obowigzujacymi
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standardami. Koncowym efektem jest umieszczenie dokumentéw biznesowych zawartych w
komunikatach w odpowiednich kolejkach nadawczych. Warstwa moze wystepowac
opcjonalnie w wezle lokalnym w zalezno$ci od sposobu implementacji wezta SOWE.

Funkcjonalno$¢ warstwy obejmuje:

1) Konfigurowanie dystrybucji komunikatow,

2) Kontrole uprawnien podmiotu do nadsytania komunikatéw i dokumentow,
3) Kontrole zgodnosci dokumentow z obowigzujagcym formatem,

4) Kontrole wersji

5) Rozsylanie dokumentoéw zgodnie z okreslonym w konfiguracji trybem i uprawnieniami
podmiotéw i systemoéw do ich otrzymywania,

6) Generowanie raportow z konfiguracji dystrybucji.

2.2.4. Warstwa komunikacji z systemami wewnetrznymi

Warstwa ta umozliwia komunikacj¢ z systemami informatycznymi eksploatowanymi przez
uzytkownikéw wezta, przetwarzajacymi informacje nadsytane w dokumentach, badz
zawierajacymi informacje zrodlowe dla dokumentow wysylanych z wezta. Warstwa moze
wystepowac opcjonalnie w wezle lokalnym w zalezno$ci od sposobu implementacji we¢zta
SOWE.

Funkcjonalno$¢ warstwy obejmuje:

1) Przesylanie komunikatow do systemow wewnetrznych (aplikacji dziedzinowych) wezta

SOWE,

2) Odbieranie komunikatow z systemoéw wewnetrznych (aplikacji dziedzinowych) wezta
SOWE.

2.2.5. Warstwa archiwizacji komunikatow i dokumentéw

Warstwa ta umozliwia archiwizacj¢ wysytanych 1 odbieranych komunikatow 1 dokumentow
oraz ich przegladanie badz wydruk. Warstwa ta jest obowigzkowa w kazdym we¢zle SOWE.

Funkcjonalno$¢ warstwy obejmuje:

1) Archiwizacj¢ komunikatow i dokumentow wysytanych i odbieranych,
2) Przegladanie komunikatow i dokumentow,

3) Wydruk komunikatow i dokumentéw wysytanych i odbieranych.
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2.2.6. Warstwa publikacji dokumentéw

Warstwa ta umozliwia dostegp uprawnionym uzytkownikom do archiwizowanych
dokumentow. Warstwa moze wystepowac opcjonalniec w wezle lokalnym w zaleznosci od
sposobu implementacji wezta SOWE.

Funkcjonalno$¢ warstwy obejmuje:

1) Ewidencjonowanie uzytkownikéw archiwum i ich haset,
2) Ewidencjonowanie szablonéw prezentacji dokumentow,

3) Ewidencjonowanie uprawnien uzytkownikow do dostgpu do dokumentow okreslonych
typoéw w zakresie dotyczacym okreslonych obiektow,

4) Ewidencjonowanie trybu dostepu uzytkownikoéw do dokumentéw okre$lonych typow,

5) Prezentacje dokumentow uprawnionym uzytkownikom w postaci stron WWW zgodnie z
okreslonym w konfiguracji trybem i uprawnieniami.

2.3. Wezet centralny SOWE

2.3.1. Funkcjonalnosé¢ wezta centralnego SOWE

Wezet centralny SOWE realizuje pozyskiwanie i udostgpnianie dokumentow elektronicznych
za pomocg modutow programowych, dedykowanych do realizacji tych funkcji. Wezet
centralny SOWE zapewnia gromadzenie i przechowywanie w archiwum systemu wszystkich
wymienianych dokumentoéw wraz z informacjami o czasach rejestracji tych dokumentow w
weztach SOWE. Wezet centralny SOWE spelnia wymagania bezpieczenstwa okre§lone dla
systemow informatycznych rynku energii.

2.3.2. Moduly wezta centralnego SOWE

Wezet centralny SOWE tworza:

e modut konfiguracyjny SOWI-Aministrator

e modut operacyjny SOWE-Router

e modut operacyjny SOWE-Archiwum

e modut operacyjny CCO
Moduty wezta centralnego realizuja funkcjonalnos¢ wszystkich warstw systemu SOWE.
2.3.3. Funkcje realizowane przez modut SOWI — Administrator
Modul SOWI-Administrator realizuje funkcje zwigzane z konfiguracja dystrybucji
dokumentéw  elektronicznych, ewidencjonowaniem  parametréw  konfiguracyjnych,
ewidencjonowaniem uzytkownikow Archiwum SOWE. Modul realizuje nastepujaca

funkcjonalno$¢ systemu SOWE:

e W zakresie warstwy komunikacji z systemami zewnetrznymi:
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— Konfigurowanie parametrow komunikacji z systemami zewnetrznymi
e W zakresie warstwy dystrybucji dokumentow:
— Konfigurowanie dystrybucji dokumentéw
— Generowanie raportow z konfiguracji dystrybucji
e W zakresie warstwy publikacji dokumentéw
— Ewidencjonowanie uzytkownikow i ich haset
— Ewidencjonowanie uprawnien uzytkownikow do dostepu do dokumentow
okreslonych typow z zakresie dotyczacym okreslonych obiektow

— Ewidencjonowanie trybu dostepu uzytkownikéw do dokumentéw okreslonych typow

Modut SOWI-Administrator stuzy ewidencjonowaniu danych konfiguracyjnych, niezbednych
dla konfiguracji parametrow komunikacji z systemami zewnetrznymi i wewngetrznymi oraz do
dystrybucji dokumentow oraz danych uzytkownikoéw i ich hasel, uprawnien uzytkownikow do
dostepu do dokumentéw okreslonych typow w zakresie dotyczacym okreslonych obiektow i
trybu dostgpu uzytkownikow do dokumentéw. W aplikacji tej definiowane s3:

e Wezty komunikacji — dane konfiguracyjne weztéw lokalnych SOWE sg przekazywane do
Elektrowni administrujagcych weztami lokalnymi.

e Reguly routowania i nadsytania komunikatow — reguly routowania sg generowane
automatycznie na podstawie informacji o tym, do ktorych obiektow: Elektrowni, JW
administrujacy weztem lokalnym ma prawa w zakresie przekazywania informacji. Reguty
routowania i1 nadsylania okre$laja, jakie dokumenty i w ktorej wersji standardow
technicznych mogg by¢ przesytane z/do danego wezta lokalnego.

e Uzytkownicy archiwum — s3 to reprezentanci OSP, Elektrowni i ODM-6w, ktérzy maja
prawo do korzystania z zasobdéw informacji zgromadzonych w archiwum SOWE.
Uzytkownik archiwum moze przeglada¢ tylko te dokumenty elektroniczne, do ktérych ma
prawa jako reprezentant Elektrowni lub ODM-u. Zasady autoryzacji uzytkownikow
archiwum okres$la ,,Procedura zarzadzania uprawnieniami uzytkownikéw Archiwum
SOWE/WIRE.”.

Modut SOWI-Administrator umozliwia generowanie raportow dotyczacych danych
zaewidencjonowanych w centralnym systemie SOWE oraz raportow dotyczacych
konfiguracji dystrybucji dokumentow.

2.3.4. Funkcje realizowane przez modut SOWE-Router
Modul SOWE-Router realizuje funkcjonalnos¢ w zakresie odbierania 1 wysylania
dokumentéw z/do weztow lokalnych SOWE oraz z/do aplikacji wewngtrznych systemu

informatycznego OSP z zachowaniem =zasad bezpieczenstwa danych. Modul realizuje
nastepujaca funkcjonalno$¢ systemu SOWE:

e W zakresie warstwy komunikacji z systemami zewnetrznymi:
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— Szyfrowanie i kompresja przesylanych informacji z wykorzystaniem kanatéw SSL
WebSphere MQ

— Priorytetowanie wysylanych komunikatow

— Nadawanie (przesytanie) komunikatow do innych weztéw SOWE

— Odbieranie komunikatéw z innych we¢ziow SOWE

— Generowanie raportoOw o przebiegu procesu komunikacji z innymi weztami SOWE
e W zakresie warstwy dystrybucji

— Kontrolg uprawnien podmiotu do nadsytania dokumentéw

— Kontrolg struktury dokumentu.

— Rozsytanie dokumentéw zgodnie =z okreslonym w Kkonfiguracji trybem i
uprawnieniami podmiotéw i systeméw do ich otrzymywania

e W zakresie warstwy komunikacji z systemami wewngtrznymi:

— Przesytanie komunikatow do systemow wewnetrznych (aplikacji dziedzinowych)
wezta SOWE

— Odbieranie komunikatéw z systemow wewnetrznych (aplikacji dziedzinowych) wezta
SOWE

Modut SOWE-Router odpowiada za odbieranie i przesytanie dokumentow z/do weztow
lokalnych, poprzez odczyt dokumentéw z kolejek odbiorczych i wpisywanie dokumentow do
kolejek nadawczych. Na etapie wysytania/odbierania komunikatow nastepuje szyfrowanie
oraz kompresja przesytanych komunikatow. W celu realizacji procesow wysytania
dokumentéow SOWE-Router korzysta z regut routowania zdefiniowanych w module SOWI-
Administrator.

Modut SOWE-Router odpowiedzialny jest za kontrolg¢ przesylanych dokumentow w zakresie
uprawnien weziow lokalnych do nadsylania dokumentu oraz struktury dokumentow.
Podmiotem kontroli, odbywajacej si¢ w ponizszej kolejnosci, sa:

1) Uprawnienia we¢zta lokalnego do przestania dokumentu.

2) Poprawno$¢ formalna dokumentu okreslana jako zgodno$¢ z opublikowanym
schematem XSD dla odpowiedniej wersji standardow.

W przypadku, gdy kontrola miata negatywny wynik — wygenerowanie informacji zwrotnych

0 negatywnym wyniku kontroli.

Modut SOWE-Router jest odpowiedzialny za przesylanie dokumentéw do/z aplikacji
wewnetrznych systemu informatycznego OSP oraz Archiwum SOWE. W celu realizacji
procesow wysytania dokumentéw modut SOWE-Router korzysta z regut dystrybucji
zdefiniowanych w module SOWI-Administrator.

Przekazanie do aplikacji wezla centralnego dokumentu przychodzacego z wezta lokalnego
polega na:

1) Odczycie dokumentow z portow wejsciowych wezla centralnego,
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2) Kontroli poprawnosci dokumentu zgodnie z podanymi powyzej zasadami,
3) Zapisaniu dokumentu w archiwum,
4) Przestaniu dokumentu do portu wejéciowego aplikacji.

Przekazanie do wezta lokalnego dokumentu wychodzacego z aplikacji wezta centralnego
polega na:

1) Odczycie dokumentow z portdw wyjsciowych aplikacji wezta centralnego,
2) Kontroli dopuszczalno$ci pojawienia si¢ dokumentu w porcie wyjsciowym aplikacji,
3) Przestaniu dokumentu do portow wejSciowych odpowiednich weztow lokalnych,

4) Zapisaniu dokumentu w archiwum.

Modut SOWE-Router umozliwia generowanie raportow dotyczacych dokumentdéw
przesylanych do/z wezta centralnego wraz z informacjami dotyczacymi kontroli poprawnosci
tych dokumentow oraz zarejestrowanymi czasami ich wysylania i odbierania w wezlach
SOWE.

2.3.5. Funkcje realizowane przez modut SOWE-Archiwum

Glownag funkcja realizowang przez modut SOWE-Archiwum jest gromadzenie i
przechowywanie dokumentéw przesylanych z/do wegzta centralnego oraz udostepnianie tych
dokumentéw XML uprawnionym do tego uzytkownikom archiwum przy wykorzystaniu
szablonoéw prezentacji. Modut realizuje nastepujaca funkcjonalnosé systemu SOWE:

o W zakresie warstwy archiwizacji dokumentoéw:
— Archiwizacja dokumentéw wysytanych i odbieranych
— Przegladanie dokumentow
— Wydruk dokumentéw wysytanych i1 odbieranych
e W zakresie warstwy publikacji dokumentow:
— Ewidencjonowanie szablon6w prezentacji dokumentow

— Prezentacja dokumentéw uprawnionym uzytkownikom w postaci stron WWW
zgodnie z okreslonym w konfiguracji trybem i uprawnieniami.

Modut SOWE-Archiwum realizuje warstwy archiwizacji 1 publikacji dokumentoéw
zapewniajac dokumentacje¢ procesOw przesytanie dokumentéw do/z wezla centralnego i
umozliwiajac uprawnionym uzytkownikom korzystanie z zasobow archiwum.

W module SOWE-Archiwum sg gromadzone:
o  Wszystkie dokumenty elektroniczne przechodzace przez wezet centralny

e Wyniki kontroli dokumentoéw elektronicznych w postaci potwierdzen: Potwierdzenie
Otrzymania Dokumentu (POD) i Informacji o Odrzuceniu Dokumentu (I0D)

e Informacje dotyczace czasow przesytania dokumentow do/z wezta centralnego w tym
czasu dostarczenia dokumentéw do wezta centralnego (,,stempel czasowy”)
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Modut SOWE-Archiwum umozliwia wyszukiwanie dokumentow w Archiwum wg typow
dokumentow, obiektow, dat, oraz statusu dopuszczalnosci. Umozliwia wydruk
zgromadzonych dokumentéw, przegladanie informacji dotyczacych wynikoéw kontroli
dokumentow oraz zarejestrowanych czasow wysytania 1 odebrania w weztach systemu
SOWE.

Dane zgromadzone w Archiwum s3 udost¢pniane jedynie uprawnionym uzytkownikom.

Kontrola uprawnien uzytkownikéw przebiega z wykorzystaniem danych ewidencyjnych
zgromadzonych w module SOWI-Administartor.

2.3.6. Funkcje realizowane przez aplikacje CCO

Aplikacja CCO (Centrum Certyfikacji OSP) realizuje funkcje zwigzane z zarzadzaniem
certyfikatami. Umozliwia podpisanie certyfikatéw menedzeréw kolejek, wygenerowanych
przy uzyciu narzgdzi WebSphere MQ jednoznacznie identyfikujacych serwery WebSphere
MQ Operatora Rynku. Nazwa certyfikatu jest z gory ustalona i zgodna z nazwa menedzera
kolejek WebSphere MQ i kodem Operatora Rynku. Certyfikaty podpisane za pomocg modutu
CCO sa przeznaczone do szyfrowania i autentykacji informacji przesytanych w systemach
SOWE. Modut CCO realizuje nast¢pujaca funkcjonalno$é:

e W zakresie wysylania wnioskow:

- Umozliwia EL zlozZenie wniosku o podpisanie certyfikatu. (Generacja certyfikatu
odbywa si¢ przy pomocy narz¢dzia WebSphere MQ w wezle lokalnym Elektrowni))

- Weryfikuje strukture i format zaimportowanego wniosku.

- Weryfikuje uprawnienia do przestania wniosku przez przedstawiciela danej
Elektrowni.

- Umozliwia EL wysylanie wnioskow o anulowanie wystawionego certyfikatu.

- Umozliwia EL wysylanie wnioskéw o odnowienie wystawionego certyfikatu, ktorego
termin waznosci si¢ konczy.

e W zakresie prezentacji wnioskow i certyfikatow:
- Umozliwia przegladanie listy wystanych przez uzytkownika wnioskoéw i1 dostepnych
do pobrania certyfikatow.

- Umozliwia przegladanie szczegdtow dotyczacych danego wniosku lub certyfikatu w
tym: jego statusu, daty wazno$ci, utworzenia, podpisania, numeru seryjnego,
wilasciciela 1 wystawcy certyfikatu. W przypadku wnioskéw odrzuconych prze OSP
takze daty 1 przyczyny odrzucenia.

e W zakresie odbierania certyfikatow:

- Umozliwia EL pobranie podpisanego przez OSP certyfikatu w celu zainstalowania go
w repozytorium certyfikatow przy pomocy narzedzia WebSphere MQ.

- Umozliwia pobranie certyfikatu Root CA.

e W obszarze administrowania certyfikatami i uzytkownikami
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Aplikacja umozliwia definiowanie uzytkownikow i ich praw do wysylania wnioskow.

Dostep do aplikacji CCO jest realizowany z wykorzystaniem VPN w oparciu o produkt
AppGate i wymaga narzedzi RSA SercurID do autoryzacji uzytkownika.

2.4. Wezly lokalne SOWE

2.4.1. Minimalna funkcjonalnosé wezta SOWE

Funkcjonalnos¢ weztow lokalnych jest kwestig zakresu implementacji funkcji SOWE przez
poszczegolne Elektrownie i zalezy m.in. od przyjetej technologii realizacji wezta. Minimalny
zestaw funkcji umozliwiajacy uczestnictwo wezta w SOWE obejmuje:

e Warstwa komunikacji z systemami zewnetrznymi — funkcje 3, 4,5, 61 7:

3) Szyfrowanie komunikatow z wykorzystaniem kanatlow SSL WebSphere MQ
4) Kompresja przesytanych komunikatow

5) Priorytetowanie wysytanych komunikatow

6) Przesytanie komunikatow do wezta centralnego SOWE

7) Odbieranie komunikatow z wezta centralnego SOWE

e Warstwa dystrybucji komunikatow — funkcja 6:
5) Rozsytanie dokumentéw zgodnie z okreslonym w konfiguracji trybem i
uprawnieniami podmiotdéw 1 systemoéw do ich otrzymywania.

e Warstwa komunikacji z systemami wewnetrznymi — funkcje 1 i 2:
1) Przesylanie komunikatow do systeméw wewnetrznych (aplikacji dziedzinowych)
uzytkownika SOWE;
2) Odbieranie komunikatow z systemow wewnetrznych (aplikacji dziedzinowych)
uzytkownika SOWE.

e Warstwa archiwizacji komunikatow i dokumentow — funkcja 1:

1) Archiwizacja komunikatoéw wysytanych i odbieranych.

2.4.2. Wymagania techniczne wezfa lokalnego SOWE

Dziatanie lokalnego wezta SOWE realizujacego funkcje wymienione w punkcie Minimalna
funkcjonalno$¢ wezta SOWE (punkt 2.4.1) wymaga:

1. Zaimplementowania warstwy bezpieczenstwa sktadajacej si¢ z:
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a) mechanizmow szyfrowania, autentykacji i autoryzacji wykorzystujacych kanaty SSL
WebSphere MQ w celu ochrony danych wymienianych z Centralnym weztem
SOWE.

b) mechanizmu umozliwiajacego dostep do bezpiecznego serwera www (Archiwum
SOWE) realizowanego ze stacji roboczych z wykorzystaniem technologii
ExtranetVPN (AppGate) do szyfrowania przesylanych danych, oraz narzgdzi RSA
Secure ID do autoryzacji uzytkownikow.

Szczegdlowy opis wymagan dotyczacych warstwy bezpieczenstwa zawiera dokument
»Wymagania bezpieczenstwa dla systemow transmisji danych SOWE/EL,WIRE/UR”
publikowany na stronie http://www.pse-operator.pl/.

2.

Zainstalowania serwera WebSphere MQ (dawniej MQSeries) w wersji 7.5 lub wyzszej,
na dowolnej, obstugiwanej przez WebSphere MQ platformie.

Zdefiniowania odpowiednich kolejek WebSphere MQ w wezle lokalnym SOWE:
a) kolejki nadawczej (wyjsciowej);
b) kolejki odbiorczej (wejsciowe;j).

Zestawienia kanatow komunikacyjnych pomig¢dzy serwerami WebSphere MQ w wezle
lokalnym i centralnym taczacych:

a) kolejk¢ nadawcza w wezle lokalnym ze wskazang kolejkg odbiorcza w wezle

centralnym;

b) kolejke odbiorcza w wezle lokalnym ze wskazang kolejka nadawczg w wezle

centralnym.

Wiaczenia kompresji na zdefiniowanych kanatach WebSphere MQ poprzez odpowiednie
ustawienie parametrow COMPMSG i COMPHDR

Uruchomienia menedzera kolejek WebSphere MQ, obslugujacego zdefiniowane powyzej
kolejki.

Wykonania 1 uruchomienia aplikacji realizujacej funkcje Warstwy dystrybucji
komunikatoéw operujacej na komunikatach WebSphere MQ o strukturze komunikatu
zdefiniowanej dla systemu SOWE.

Wiaczenia priorytetowania komunikatow w kolejkach transmisyjnych do wezta
centralnego obejmujace:

a) umozliwienic nadawania poszczegdlnym typom komunikatow odpowiednich
priorytetow (statusow waznosci), wedtug ktorych bedzie ustalana kolejnos¢ obstugi
komunikatéw danego typu w kolejkach transmisyjnych,

b) ustawienie kolejek transmisyjnych na priorytetowanie: ALTER QUEUE...
MSGDLVSQ(PRIORITY) tak, aby mozliwe byto sprawdzanie wazno$ci stojacych w
kolejce dokumentow i obstuzenie w pierwszej kolejnosci tych, ktore maja wyzszy
priorytet,

C) ustawienie kanatu do obstugi w transakcji jednego komunikatu: ALTER CHANNEL...
BATCHSZ(1) tak, aby po kazdym pojedynczym obshuzonym komunikacie byta
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mozliwo$¢ sprawdzenia czy nie zostat w tym czasie do kolejki dostarczony dokument
Z Wyzszym priorytetem,
9. Zainstalowania aplikacji dziedzinowych uczestniczacych w wymianie informacji

zdolnych do:

a) generowania dokumentow w formacie XML,

b) przetwarzania dokumentow w formacie XML.

2.5. Technologia realizacji weztéw SOWE

2.5.1. Narzedzia technologiczne zastosowane w systemie SOWE

W systemie SOWE przyjete zostaty nastgpujace technologie realizacji funkcjonalnos$ci
poszczegodlnych warstw w weztach SOWE:

e Funkcje szyfrowania i deszyfrowania dokumentow w warstwie komunikacji z
systemami zewngtrznymi sg realizowane przy pomocy:

- Kanatow SSL WebSphere MQ dla wymiany dokumentow pomigdzy weztami
SOWE/EL a Centralnym weztem SOWE,

- systemu AppGate dla publikacji dokumentéw poprzez archiwum SOWE.

e Funkcje kompresji komunikatow w warstwie komunikacji z systemami zewngtrznymi
realizowane s3 przy pomocy kanatéw SSL WebSphere MQ dla wymiany dokumentow
pomiedzy weztami SOWE/EL a Centralnym wegztem SOWE.

e Funkcje przesylania i odbierania dokumentow w warstwie komunikacji z systemami
zewnetrznymi oraz w warstwie komunikacji z systemami wewnetrznymi sg realizowane
za pomocg narzedzia WebSphere MQ firmy IBM oraz protokotu TCP / IP

e Funkcje dystrybucji w warstwie dystrybucji dokumentéw wezta centralnego sa
realizowane z wykorzystaniem bibliotek JMS, jezyka (srodowiska) JAVA

Funkcje warstw archiwizacji oraz publikacji dokumentdéw sg realizowane z
wykorzystaniem serwera bazy danych Oracle, maszyny wirtualnej JAVA 1.7, serwera http
(Apache) i serwera aplikacji zgodnego ze specyfikacja J2EE.

2.5.2. Narzedzie szyfrowania komuniaktow (VPN)

System wykorzystywany do szyfrowania informacji przesytanych pomigdzy weztem

centralnym i weztami lokalnymi jest oparty o mechanizm tzw. wirtualnych sieci prywatnych

(ang. VPN Virtual Private Network). Umozliwia on stworzenie na publicznym kanale

komunikacyjnym (takim jak np. Internet) wydzielonego tacza pomigdzy punktami dostgpu.

Lacze to zapewnia szyfrowanie przeptywajacych przez nie informacji jak i1 wzajemna

autoryzacje¢ punktéw koncowych.

Dla systemu komunikacyjnego SOWE o0znacza to:

e Ochron¢ przed niepowotanym dostepem do informacji zawartych w przesylanych
komunikatach/dokumentach.

e Wzajemna autoryzacj¢ wezta centralnego SOWE 1 weztow lokalnych SOWE przy
nawigzywaniu tgcznosci.
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Do przegladania dokumentéw w archiwum OSP oraz dostepu do aplikacji CCO system VPN
jest realizowany w oparciu o produkt AppGate. Z kolei dla wymiany komunikatéw miedzy
EL a OSP z uzyciem narzedzi WebSphere MQ system VPN jest realizowany w oparciu o
kanaty SSL.

2.5.3. Narzedzie komunikacji miedzy systemami SOWE
(WebSphere MQ)

WebSphere MQ zapewnia bezpieczny transport danych pomi¢dzy komputerami potaczonymi
siecia komputerowa. Dzieki wbudowanym mechanizmom transakcyjnosci, gwarantuje
przestanie danych od nadawcy do odbiorcy niezaleznie od wystepujacych awarii systemow
facznosci. Po odzyskaniu tacznosci wystany komunikat dotrze do adresata. WebSphere MQ
funkcjonuje w sposob asynchroniczny z aplikacjami nie powodujac wstrzymania ich pracy w
przypadku trudno$ci w komunikacji sieciowe;.

2.5.4, Protokéf transmisji danych (TCP/IP)

Wymiana danych w ramach SOWE oparta jest na dedykowanych taczach zbudowanych na
potrzeby rynku energii wykorzystujac mechanizmy sieciowe oparte na protokole TCP/IP.
Zastosowane rozwigzania dopuszczaja stworzenie rezerwowych kanaldw tacznosci z
systemem centralnym poprzez tacza dial-up. Niezaleznie od rozwigzania realizacja dost¢pu do
systemu centralnego wymaga indywidualnych uzgodnien ze stuzbami informatycznymi
I telekomunikacyjnymi OSP dotyczacych sposobu bezpiecznego wiaczenia si¢ do systemu.

2.6. Dokumenty i komunikaty w systemie SOWE

2.6.1. Informacje ogdline

W systemie SOWE dane biznesowe wymieniane pomigdzy OSP i Elektrowniami sa
przekazywane w postaci struktur danych zrozumialych na poszczegdlnych poziomach
systemu. Na poziomie aplikacji biznesowych dane sg przekazywane w postaci struktur
danych zwanych dokumentami. Dokumenty sg opisane za pomoca jezyka opisu dokumentow
elektronicznych XML 1 skladajg si¢ z tresci dokumentu oraz nagtowka XML stuzacego do
adresacji i identyfikacji przesytanych informacji. Na poziomie warstw komunikacyjnych dane
sa przekazywane w postaci struktur zwanych komunikatami. Komunikaty zawieraja
dokument XML oraz nagtowek JMS. Struktura komunikatéw jest zgodna z technologia
przesytania danych WebSphere MQ.

2.6.2. Opis dokumentow XML

Dokumenty elektroniczne w systemie SOWE s3g zbudowane zgodnie ze standardem opisu
dokumentéw elektronicznych XML. Standard jezyka XML definiuje sposodb opisu
dokumentow, podstawowe typy danych oraz zasady tworzenia schematéw dokumentow.
Zbior schematow dokumentéw dla systemu SOWE tworzy standardy dokumentow
elektronicznych SOWE.

Dokumenty elektroniczne SOWE sktadaja si¢ z nastepujacych czegsci funkcjonalnych:
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e Standardowego znacznika dokumentu XML

e Nagléwka dokumentu

e Tres$ci dokumentu

Znacznik dokumentu XML okre$la wersje standardu XML oraz stron¢ kodowg wykorzystang
do zapisania dokumentu.

Nagltowek dokumentu SOWE zawiera informacje umozliwiajace przetwarzanie dokumentu w
poszczegbdlnych warstwach weztéw SOWE bez koniecznos$ci analizy zawarto$ci biznesowe;.
Struktura nagléwka dokumentu XML jest jednakowa dla wszystkich typow dokumentow
SOWE. Pola nagtowka dokumentu SOWE zawierajg nastgpujace dane:

Kod wlasnos$ci

Wartos¢ wlasnosci naglowka

naglowka
kod kom kod typu dokumentu biznesowego
kod_obiektu kod obiektu, ktorego dotyczy dokument (kod zgodny z systemem

kodyfikacji OSP)

data

data biznesowa, ktorej dotyczy dokument, przekazywana w formacie
rrrr-mm-dd

data_utworzenia

data i czas utworzenia dokumentu w formacie rrrr-mm-dd gg:mm:ss

wersja wersja standardow technicznych, z ktorymi dokument jest zgodny
id unikalny identyfikator dokumentu
ref_id referencja do identyfikatora dokumentu, ktorego dany dokument

dotyczy (na ktory jest odpowiedzig lub dokumentu ktory zainicjowat
watek wymiany informacji).W przypadku, gdy dokument nie jest
odpowiedzig lub korektg innego komunikatu biznesowego, wowczas
tag ref id nie wystepuje (dokument jest przesytany bez tego pola).

Szczegotowy sposdb tworzenia identyfikatorow dokumentow zostat opisany w rozdziale 2.6.7
»ldentyfikatory dokumentow XML w systemie SOWE”.
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Ponizsza tabela zawiera szczegotowe zestawienie dokumentow zawierajacych lub nie
zawierajacych element REF ID:

Typ dokumentu REF_ID

Typy dokumentow niebedace odpowiedzia na inny komunikat biznesowy (zrodlowe)

ZDRU, BPKD, IBPKD, KREL, PING, brak

PING_UR, ZWU Dokumenty te nie s3 odpowiedzig na inny
komunikat biznesowy, w zwigzku z czym sg
przesytane bez identyfikatora referencyjnego.

Typy dokumentow bedace zawsze odpowiedzia na inny komunikat biznesowy

ZZROR, OZROR, ZZGUB, OZGUB, wymagany

ZZPWP, OZPWP, ZZNUR, OZNUR, Dokumenty te zawsze stanowig odpowiedz
ZZDRU, OZDRU, ZZPPS, OZPPS, PKREL | na inny komunikat biznesowy bedacy
dokumentem zrodlowym, w zwigzku z czym
zawsze sg przesylane z identyfikatorem
referencyjnym stanowigcym odniesienie do
dokumentu inicjujacego watek wymiany
informacji.

Typy dokumentow nie bedace odpowiedzia na inny komunikat biznesowy, ale mogace
by¢ korekta innego komunikatu biznesowego

ZROR, ZGUB, ZPWP, ZNUR, ZPPS opcjonalny

Dokumenty te mogg inicjowaé watek
wymiany informacji (Nie zawierajag wowczas
identyfikatora referencyjnego) lub stanowic
korekte wezesniejszego zgloszenia
(Zawieraja wowczas identyfikator
referencyjny zaczerpni¢ty z identyfikatora
dokumentu ktéry zainicjowat watek).

Tres¢ dokumentu zawiera informacje biznesowe zalezne od typu dokumentu SOWE. Opis
zawartos$ci informacyjnej dla poszczegdlnych typoéw dokumentow SOWE znajduje si¢ w
Zalacznikach do niniejszego opracowania.

Rys.4. przedstawia schemat budowy dokumentu XML przesytanego przez SOWE.

Standardy techniczne systemu SOWE

data: 2020.09.08 | Wersja 8.0 Strona 29 z 59




PSE S.A. — OPERATOR SYSTEMU PRZESYLOWEGO

Dokument XML

<?xml version="1.0" encoding="IS0O-8859-2"?>
<Komunikat xmIns ="http://www.pse-operator.pl/osp">

Nagtéwek dokumentu XML

<Naglowek>

<kod_konPKod komunikatubiznesowego </kod_kon®

<kod_obiekirKodobiektu</kod_obiektr

<datz>Data, ktdrejdokumentdotyczy, wlormacie:"rrrr-mm-dd" </date>
<data_utworzeniaDatautworzeniadokumentuwformacie:"rrrr-mm-ddgg:mm:ss" </data_utworzenia

<wersje> Wersja standardéw, z ktorymi dokumentjestzgodny </wersja>

<id>Unikalnyidentyfikatordokumentu</id>
<ref_i®>Referencjadoidentyfkatoradokumentu,kidregodanydokumentdotyczy </ref_id>

</Naglowek>

Tres¢ dokumentu XML

<Tresc>
<Zawartosc >
<P1>Tre$¢ pola 1</P1>
<P2>Tre$¢ pola 2</P2>
<P3>Tres$¢ pola 3</P3>
</Zawartosc >
</Tresc>

</Komunikat>

Rysunek 4 Schemat budowy dokumentu XML przesylanego poprzez SOWE

2.6.3. Opis komunikatow

Komunikaty w systemie SOWE umozliwiaja przesytanie dokumentéw elektronicznych
pomigdzy weztami SOWE. Komunikat sktada si¢ z nagldéwka JMS zgodnego z technologia
WebSphere MQ oraz tresci komunikatu, ktérg stanowi dokument elektroniczny SOWE. W
systemie SOWE przesylane sg dwa rodzaje komunikatow:

e Komunikaty biznesowe,
e Komunikaty specjalne.

2.6.4. Komunikaty biznesowe

Komunikaty biznesowe sktadaja si¢ z dokumentu XML i naglowka JMS. Komunikaty
biznesowe stuzg do przesytania danych biznesowych pomiedzy systemami informatycznymi
Elektrowni a systemem informatycznym OSP. Rys.5. przedstawia struktur¢ komunikatu
biznesowego.
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Komunikat biznesowy

Nagtowek JMS

ws_sender
ws_object
ws_type
ws_date
ws_msg_id
Ws_version

Dokument XML

<?xml version="1.0" encoding="ISO-8859-2"?>
<Komunikat xmIns="http://www.pse-operator.pl/osp">

Nagtowek dokumentu XML

<Naglowek>
<kod_kom> Kod komunikatu biznesowego</kod_kom>
<kod_obiektu>Kod obiektu</kod_obiektu>
<data>Data, ktdrej dokument dotyczy, w formacie:"rrrr-mm-dd"</data>
<data_utworzenia>Data utworzenia dokumentu w formacie:"rrrr-mm-dd gg:mm:ss"</data_utworzenia>
<wersja> Wersja standardéw, z ktorymi dokument jest zgodny </wersja>
<id>Unikalny identyfikator dokumentu</id>
<ref_id>Referencja do identyfikatora dokumentu, ktérego dany dokument dotyczy</ref_id>

</Naglowek>

Tres¢ dokumentu XML

<Tresc>
<Zawartosc>
<P1>Tres¢ pola 1</P1>
<P2>Tres¢ pola 2</P2>
<P3>Tres$¢ pola 3</P3>
</Zawartosc>
</Tresc>

</Komunikat>

Rysunek 5 Struktura komunikatu biznesowego

Szczegdlnymi przypadkami komunikatow biznesowych s3 komunikaty zawierajace
dokumenty typu PING oraz PING_UR. Komunikaty te majg charakter diagnostyczny. Stuza
do sprawdzenia zdolnosci wegztow do wymiany informacji biznesowych i specjalnych.
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Pola nagltéwka JMS komunikatu biznesowego zawieraja:

Kod wlasnosci naglowka

Opis wlasnosci naglowka

ws_sender

kod wezta nadawcy dokumentu

ws_object kod obiektu, ktorego dotyczy dokument (kod zgodny z
systemem kodyfikacji OSP)

ws_type kod typu komunikatu biznesowego

ws_date data biznesowa, ktorej dotyczy dokument, przekazywana w
formacie rrrr-mm-dd

ws_msg_id unikalny identyfikator ~ komunikatu  wprowadzany w
wysylajacym go wezle, unikalno$¢ tego identyfikatora jest
zapewniana poprzez uzycie algorytmu, zgodnie z ktérym jest
on polgczeniem kodu wezta i kodu komunikatu z unikalnym
identyfikatorem numerycznym i w przypadku komunikatéw
biznesowych zawsze jest zgodny z polem id nagldéwka XML.

WS_version wersja standardow, z ktérymi dokument jest zgodny — w

formacie: nazwa standardu wersja, (dla standardow
technicznych SOWE 8.0 obowigzuje kod: SOWE 8.0
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2.6.5. Komunikaty specjalne

Komunikaty specjalne sktadaja si¢ z wartosci funkcji skrotu SHA-1 dla dokumentu
biznesowego i naglowka JMS. Komunikaty specjalne umozliwiajg zautomatyzowanie
typowych operacji zwigzanych z procesem wymiany dokumentéw biznesowych (tzn.
potwierdzania otrzymania lub odrzucenia dokumentu). W zwigzku z tym w nagléwku JMS
komunikatéw specjalnych, oprocz pél charakteryzujacych wszystkie komunikaty biznesowe,
umieszczono pola odwotujace si¢ do obstugiwanych w ten sposéb dokumentow biznesowych.
Poza tym w tresci komunikatow specjalnych przekazywana jest informacja o wartosci funkcji
skrotu SHA-1 w postaci heksadecymalnej dla potwierdzanego lub odrzucanego dokumentu
SOWE. Reguly routingu komunikatow specjalnych, wykorzystuja reguly dopuszczalnosci
zdefiniowane dla komunikatéw biznesowych.

W systemie SOWE sg zaimplementowane nastepujace komunikaty specjalne:

e |OD - ,Informacja o Odrzuceniu Dokumentu” — komunikat generowany przez we¢zet w
przypadku negatywnego wyniku kontroli poprawno$ci dokumentu.

Weryfikacja polega na sprawdzeniu:
1) Uprawnien wezta lokalnego do przestania dokumentu oraz dopuszczalno$ci
przestanej wersji.
2) Poprawnos$ci formalnej dokumentu, okreslanej jako zgodno$¢ z opublikowanym
schematem XSD.

3) Poprawnosci danych przekazywanych w dokumencie, okreslanej jako zgodnosci
ze schematem transformacji formatu XML do formatéw danych numerycznych,
tekstowych, dat itd.

e POD —,,Potwierdzenie Otrzymania Dokumentu” — komunikat generowany automatycznie
zardbwno przez wezel centralny, jak 1 wezly lokalne bezposrednio po zarejestrowaniu
informacji w bazie danych aplikacji biznesowej uzytkownika wezta SOWE.

Struktura komunikatu specjalnego przedstawiona jest na rys. 6.

Komunikat specjalny

Nagtowek JMS

ws_sender
ws_object
ws_type
ws_date
ws_msg_id
ws_version
ws_ref_type
ws_reason

SHA-1 (Dokument XML)

Rysunek 6 Struktura komunikatu specjalnego.
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Pola nagtowka JMS komunikatu specjalnego:

Kod wlasnos$ci naglowka Opis wlasnosci naglowka

ws_sender kod wezta nadawcy dokumentu

ws_object kod obiektu, ktorego dotyczy dokument (kod zgodny z
systemem kodyfikacji OSP)

ws_type kod typu komunikatu XML (jeden z typow komunikatow
specjalnych: 10D lub POD)

ws_date data doby handlowej obowigzywania komunikatu (data, ktérej
dotyczy dokument), przekazywana w formacie rrrr-mm-dd

ws_msg_id unikalny identyfikator komunikatu biznesowego, ktorego dany

komunikat specjalny dotyczy, pole skopiowane z pola
ws_msg_id komunikatu biznesowego

WS_version wersja standardow, z ktorymi dokument jest zgodny — w
formacie nazwa_standardu wersja, czyli np. SOWE 8.0

Pola dodatkowe

ws_ref_type kod typu komunikatu XML, ktérego dany komunikat specjalny
dotyczy (jeden sposrod typoéw komunikatéw biznesowych)
WS_reason przyczyna odrzucenia dokumentu biznesowego pole puste w

przypadku dokumentu POD

2.6.6. Zgodnosc¢ nagtowkow XML i JIMS

Pola nagléwka komunikatu JMS powinny by¢ wypeliane (mapowane) na podstawie
odpowiednich p6l nagtdéwka dokumentu elektronicznego XML.

Pole naglowka JMS Pole naglowka dokumentu XML bedace
zrodlem wartoS$ci
ws_object kod_obiektu
ws_type kod_kom

(w przypadku komunikatow specjalnych
pole te przyjmuje warto$¢ 10D lub POD i
nie jest zgodne z kodem typu komunikatu,
na ktory stanowi potwierdzenie)

ws_date data

ws_msg_id id
(w przypadku komunikatow specjalnych
pole te przyjmuje warto$¢ id komunikatu, na
ktory stanowi potwierdzenie)

WS_version Wersja
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Nagtowek XML dokumentu
biznesowego

Nagtowek JMS komunikatu
biznesowego

kod_kom

kod_obiektu ws_sender

ws_type
data_utworzenia ws_object
wersja ws_date

WS_version

ref id ws_msg_id

Rysunek 7 Mapowanie naglowka XML na JMS komunikatu biznesowego

Nagtowek JMS

Nagtéwek XML dokumentu komunikatu specjalnego

biznesowego

ws_sender
kod_kom -

kod_obiektu Ws_type

ws_object
data 90l

ws_date
data_utworzenia

i ws_ref type
wersja

Ws_version

ws_msg_id

WS_reason

Rysunek 8 Mapowanie nagléwka XML na JMS komunikatu specjalnego
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2.6.7. Identyfikatory dokumentéw XML w systemie SOWE

Whiasno$¢ id nagldéwka XML komunikatu SOWE powinna zawiera¢ unikalny identyfikator
komunikatu. Identyfikator powinien by¢ generowany poprzez wezet SOWE (lokalne i
centralny) w sposob gwarantujacy jednoznaczng identyfikacje dokumentu.

Identyfikator dokumentu XML opiera si¢ na potaczeniu kodu wezta lokalnego (nadawanego
przez OSP) z kodem typu komunikatu oraz unikalnym identyfikatorem numerycznym.

Zgodnie z tym format identyfikatora przyjmuje nastgpujaca postac:
wezel komunikat numer
gdzie:
wezel — kod wezta pisany duzymi literami.
komunikat — kod typu komunikatu pisany duzymi literami.
numer — kolejny numer (unikalny dla danego typu dokumentu) o statej dtugosci 10,
uzupehiony do lewej zerami, liczba dodatnia.

Dla wezta centralnego kod wezta jest kodem wezla aplikacyjnego. Ponizej zamieszczono
przyktadowe identyfikatory:

Dla weztow lokalnych (w tym przypadku selabc jest przyktadowym weztem lokalnym):
e SELABC_ZDRU_0000000001
e SELABC_ZPWP_0000000123

Dla wezta centralnego (przyktadowa aplikacja DY SP):
e DYSP_ZZDRU_4878549384

Whasnos¢ ref_id naglowka XML komunikatu SOWE powinna zawiera¢ identyfikator
referencyjny, czyli identyfikator dokumentu, ktérego dany dokument dotyczy.

Jest on ustawiany w dokumentach stanowigcych odpowiedz badz korekte innego dokumentu.
e Wiasnos¢ ref id w dokumencie OZROR powinna odpowiada¢ wiasnosci id w
dokumencie ZROR, ktory zainicjowal watek wymiany informacji).
e Wilasnos¢ ref id w dokumencie ZROR (korygujacym wczes$niejszy dokument)
powinna odpowiada¢ wtasnosci id w dokumencie ZROR inicjujacym watek wymiany
informacji.

Generowanie dokumentéw zwrotnych zawierajacych identyfikator referencyjny do
dokumentu, na ktory dany komunikat stanowi odpowiedz jest wymagane po stronie we¢zta
centralnego SOWE jak rowniez po stronie wezla lokalnego.
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ZROR
(korekta)

id=SELABC_ZROR
0000000001

id=DYSP_ZZROR_ id=SELABC_ZROR
0000000010 _0000000002

0000000010

ref_id=SELABC_ZROR ref_id=SELABC_ZROR
_0000000001 _0000000001

ref_id=SELABC_ZROR
_0000000001

Rysunek 9 Sposéb nadawania identyfikatora referencyjnego ref id
2.6.8. Identyfikatory komunikatow w systemie SOWE

Wiasnos¢ ws_msg_id nagtowka JMS komunikatu biznesowego SOWE ze wzgledu
zachowania spdjnosci zawartosci nagldwkow XML 1 JMS, powinna zawsze odpowiadaé
identyfikatorowi id w nagtowku XML.

Identyfikator umieszczany w polu ws_msg_id jest takze przenoszony do wilasnosci
ws_msg_id komunikatu specjalnego (POD / I0OD), odsytanego w odpowiedzi na nadestany
komunikat biznesowy. Zasada ta obowigzuje zarowno w przypadku komunikatow
specjalnych odsytanych z wezta centralnego jak i tych odsytanych z weztow loklanych.

2.6.9. Informacje o btedach przekazywane w komunikatach

W polu ws_reason nagtéwka komunikatu IOD moga pojawia¢ si¢ nastepujace kody rodzajow
btedow umozliwiajace identyfikacje przyczyny bledu.

Kod Znaczenie

ND_NAD dokument niedopuszczalny ze wzgledu na nadawce, lub w niedopuszczalnej dla danego
nadawcy wersji standardu technicznych

ND_CZS dokument niedopuszczalny ze wzgledu na czas otrzymania

NP_BZB biqd zapisu do bazy danych

NP_XML komunikat nie jest XML

NP_SCH dokument niezgodny ze schematem XSD

NP_MSGID dokument posiada MSG_ID w niepoprawnym formacie lub niedopuszczalnej zawartosci
(ze wzgledu na kod wezta lub typ komunikatu uzyty w MSG _ID).

DU_MSGID dokument zostat przestany ze zduplikowanym MSG ID (komunikat o identycznym
identyfikatorze zostal juz przestany i zapisany w systemie OSP)
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2.6.10. Struktura komunikatu WebSphere MQ

W systemie uzywany jest interfejs MQ JMS. Komunikat tworzony jest na poziomie interfejsu
API (Java, C++), przez funkcje biblioteczne WebSphere MQ.

Komunikat WebSphere MQ ma nastepujace sktadowe:
e Nagléwek komunikatu WebSphere MQ
e Tres¢ komunikatu WebSphere MQ

— Nagtéwek RFH2
— Dane
‘ Mapowanie Mapowanie ‘

. Komunikat WebSphere MQ -
Komunikat JMS Komunikat JMS
Nagtowek WebSphere MQ
Nagtowek JMS« (MQMD) » Nagtowek JMS
Wiasnosci  « ¥ Wiasnosci

-_’Mmie KOFM_

Rysunek 10 Struktura komunikatu WebSphere MQ

Wigksza cze$¢ pdl z nagldéwka JMS-owego jest mapowana na nagtowek WebSphere MQ
(kopiowana do odpowiadajacych im pol z naglowka MQMD). Pozostale sa kopiowane do
nagtowka RFH2. Dane z komunikatu JMS kopiowane sa bez zmian.

Tabele opisujace mapowanie znajduja si¢ w dokumentacji publikowane] przez producenta
aplikacji WebSphere MQ, udostepnianego na stronach serwisu IBM.

Szczegotowe informacje dotyczace technologii WebSphere MQ mozna znalez¢ pod adresem:
http://www.ibm.com/software/integration/wma/

Zgodnie z dokumentacja pola nagtdéwka JMS (na rys. 10. blok Nagléwek JMS) mapowane sg
do ciaggow znakéw w postaci: <kod_wlasno$ci>wartosé</kod_wlasnoSci>.

Dla wtasnosci aplikacyjnych (na rys.10 blok WhasnoS$ci) uzywany jest kod:
<USR><KOD_WLASNOSCI_APLIKACYJNEJ></USR>
np. wlasno$¢ ws_type o warto§ci ZROR mapowana jest do ciagu:

<usr><ws_type>ZROR</ws_type></usr>.

Ciato komunikatu (na rys. 10 blok Dane) jest ciggiem bajtow o nastepujacym znaczeniu:
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e Pierwsze 4 bajty komunikatu zawiera¢ powinny dlugo$¢ w bajtach wiasciwego
XML’a sformatowang jako 32 bitowy unsigned integer sktadowany zgodnie z reguta
little-endian (tzn. bardziej znaczace bajty sg z przodu).

e Nastepne bajty zawierajace wilasciwy XML powinny by¢ ciggiem znakow
zakodowanych zgodnie z internetowym standardem 1SO8859-2.

W standardzie JMS do obstlugi takiego ciala komunikatu wykorzystywana jest klasa
javax.jms.BytesMessage.

2.7. Schematy przepltywu komunikatéw i dokumentéw w SOWE

Przesytanie danych pomiedzy weztami SOWE wymaga sekwencji operacji, wykonywanych
w poszczegdlnych warstwach technologicznych systemu SOWE. W kazdej z warstw
technologicznych zostaly zaimplementowane mechanizmy generowania potwierdzen
poprawnego przesytania danych. Mechanizmy potwierdzen zostaly zaimplementowane w
nastepujacych warstwach technologicznych systemu:

e potwierdzenia aplikacyjne w warstwie aplikacji biznesowych

e potwierdzenia biznesowe w warstwie komunikatow JMS
e potwierdzenia przesytania dokumentéw w warstwie WebSphere MQ

W warstwach protokotow komunikacyjnych sa wykorzystywane standardowe mechanizmy
protokolu TCP/IP. Ponizszy schemat ilustruje przepltyw informacji pomigdzy warstwami
technologicznymi w systemie SOWE.

Aplikacja biznesowa Uczestnika Rynku przeptywy logiczne Aplikacja biznesowa OSP

Dokument
/ : SOWE/EL ] - ) o APLIKACJA
Potwierdzenia przyjecia, Informacje o bledach, itd.

A

zapisz

wyslij
potwierdzenie

Warstwa Warstwa
dokumentéw dokumenty XML dokumentéw
XML XML

wyslij dokument

TRANSFORMACJA

zapisz dokument

GENERACJA

A

5 GENERACJA dokumenty XML o
S » TRANSFORMACJA <
s g9 53
X ]
I ECD) A komunikaty JIMS 2 .E
® ki =0 < (komunikaty biznesowe) 8 5
@ g z x Warstwa | warstwa o g5 S
] = % komunikatu »| komunikatu | 2 35 >
S8 IMS komunikaty JMS IMS o 86 [=%
& (komunikaty biznesowe) % =& IS
3
3 O - {RE 5
E‘ § _ komunikaty JMS
% B - (komunikaty specjalne: POD, I0D) ,_Q_“
N 52 < > <
5 22 : N
= S
§ Warstwa WebSphere MQ Warstwa WebSphere MQ k-
g
b1
komunikaty WebSphere MQ 3
& < > gs
Sig ® B £7 o
358 5 52 TE
EERS g0 x 9 2983
o Potwierdzenia WebSphere MQ (COA, COD) g3
<t > =
< @ <
£ ] €
g 3 [
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Rysunek 11 Warstwy technologiczne systemu SOWE oraz przeplywy danych i potwierdzen.
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2.7.1. Schemat potwierdzen aplikacyjnych

Potwierdzenia aplikacyjne wynikaja z przyjetego schematu wymiany informacji w procesie
biznesowym. Polegaja na przesylaniu informacji zwrotnych dotyczacych danych
przekazywanych pomigdzy Elektrownia a OSP. W ramach potwierdzen aplikacyjnych
przesytane sg dokumenty XML zawierajace informacje o otrzymanych danych. Informacje te
moga by¢ wynikiem weryfikacji lub przetwarzania danych.

Potwierdzenia aplikacyjne nie sa obowigzkowym sposobem informowania o odebranych
danych w systemie SOWE.

Przyktadem procesu biznesowego, w ktorym wystepuja potwierdzenia aplikacyjne jest
Zgloszenie remontu ZROR. Ponizej przedstawiono przyktadowa sekwencje dokumentow
wymienianych w ramach tego procesu.

1) Elektrownia wysyta do OSP zgloszenie remontu (ZROR)

2) OSP weryfikuje przestane przez Elektrownie dane remontu.

3) Po zakonczeniu weryfikacji odsytla do Elektrowni informacje o wyniku tej

weryfikacji:
a. Dla poprawnych danych remontu odsyta dokument zatwierdzajacy dany
remont (ZZROR)
b. Dla niepoprawnych danych danego remontu odsyta dokument odrzucajacy
dany remont (OZROR)

W powyzszej sekwencji dokumenty ZZROR i OZROR stanowig realizacje schematu
potwierdzen aplikacyjnych.

2.7.2. Schemat potwierdzen biznesowych

Potwierdzenia biznesowe stuza do przekazania informacji o otrzymaniu poprawnych danych
biznesowych przez aplikacje systeméw informatycznych, wykorzystujacych system SOWE
do komunikacji. W systemie SOWE zaprojektowano dwa rodzaje potwierdzen biznesowych.

Potwierdzenie otrzymania dokumentu (POD) stuzy do przekazania informacji 0 poprawnym
dotarciu, strukturze i formacie danych biznesowych, ktore otrzymat adresat. Informacja ta jest
przekazywana za pomocg komunikatu specjalnego POD.

Informacja o odrzuceniu dokumentu (IOD) stuzy do przekazania informacji o bledzie
stwierdzonym podczas przesytania informacji do systemu informatycznego adresata. Kod
btedu znajduje si¢ w polu ws_reason komunikatu specjalnego 10D.

Sekwencja operacji dla potwierdzen biznesowych polega na generowaniu i1 odsylaniu
potwierdzenia POD albo 10D dla kazdego otrzymanego dokumentu SOWE. Potwierdzenia
biznesowe sg obowigzkowym mechanizmem informowania w systemie SOWE.
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2.7.3. Schemat potwierdzen WebSphere MQ

W warstwie komunikacyjnej istnieje mechanizm automatycznego potwierdzania dostarczenia
1 odebrania komunikatow z kolejek WebSphere MQ. Mechanizm potwierdzen dziata na
poziomie narzgdzia WebSphere MQ i menadzerow kolejek. Poprawna konfiguracja narzedzia
pozwala na jednoznaczne stwierdzenie czy wystany dokument zostal dostarczony, a nastepnie
odebrany przez adresata wiadomosci. Ponizszy schemat przedstawia sekwencje operacji
realizowanych w ramach potwierdzen WebSphere MQ.

Sekwencja komunikacji migdzy Elektrownig a Operatorem Systemu Przesytowego na przyktadzie dokumentu ZDRU

SOWE WebSphere MQ SOWE/EL WebSphere
Server Menedzer kolejek MQ Server Menedzer
QM_SOWE kolejek QM _SOWE_EL

6a) Odbierz CQA
(5a) Przeslij COA - (63) >

QR_DO_SOWE_EL puee C_QR_DO_SOWE_EL el QL_Z OsP

(7b) Odbierz|COD_
(6b) Przeslij COD >
>

(4a)

. . Wstaw
Aplikacja coA " Aplikacja
- " (5b i
- (50) Elektrowni

" Wstaw
OSP < cob

-2 PrzesliZDRU .

(4b) Odbierz ZDRU (1) Przeslij|ZDRU

QR_Z_SOWE_EL s C_QR_DO_OSP e QR_DO_OSP

(©)]
Nadaj
Stempel
Czasowy

M Kanat MQ Kolejka ZDRU - Zgtoszenie Zdarzenia Ruchowego - komunikat biznesowy
M
Kroki przeptywu Q COA - Confirmation On Arrival - automatyczny komunikat (w terminologii WebSphere MQ - raport) potwierdzenia
""""""""" > dokumentu dostarczenia komunikatu biznesowego do kolejki

COD - Confirmation On Delivery - automatyczny komunikat potwierdzenia odebrania komunikatu biznesowego z kolejki .

Rysunek 12 Schemat generacji potwierdzen WebSphere MQ

Potwierdzenia WebSphere MQ sa zwigzane z operacja przestania komunikatow migdzy

kolejkami komunikacyjnymi we¢zla centralnego a weztami lokalnymi. W trakcie operacji

przestania komunikat moze znajdowac si¢ w jednym z trzech stanow:

e Przestany — komunikat zostal wprowadzony do kolejki nadawczej wysytajacego
(komunikat w trakcie przesylania kanatem komunikacyjnym)

e Dostarczony — komunikat zostat dostarczony do kolejki odbiorczej adresata

e Odebrany — komunikat zostat odebrany przez adresata z kolejki odbiorczej
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Ponizszy opis zawiera sekwencj¢ operacji zwigzanych z generowaniem potwierdzen
WebSphere MQ.

Kro
k

Operacja

Status

1.

Aplikacja systemu SOWE/EL wstawia komunikat do kolejki
nadawczej skierowanej przez odpowiedni kanal na kolejke serwera
OSP — komunikat zmienia status na PRZESLANY

System SOWE/EL inicjalizuje kanat komunikacyjny i przesyta
komunikat do serwera OSP. Po pozytywnym zakonczeniu transmisji
komunikat znajduje si¢ w kolejce odbiorczej wezla centralnego.

PRZESLANY

Komunikat przychodzacy do menedzera kolejek QM_SOWE
systemu centralnego SOWE jest odbierany w cato$ci przez proces
kanatu odbiorczego (kanat typu RCVR). Proces ten jest programem
MCA (Message Chanel Agent), ktory jest elementem instalacji
WebSphere MQ. MCA uruchamia program nadajacy Stempel
Czasowy i zapisujacy go w odebranym komunikacie.

4a,

System centralny SOWE automatycznie generuje potwierdzenie o
dostarczeniu komunikatu COA i wstawia je do kolejki okreslonej w
komunikacie ZROR jako reply-to queue (COA generowane jest
wylacznie, gdy sg wlasciwie ustawione pola komunikatu:
ReplyToQ=QR_DO_SOWE_EL, ReplyToQMgr=QM_SOWE
Report=256 "~ Report)- komunikat zmienia status na
DOSTARCZONY.

DOSTARCZ
ONY

5a.

System centralny inicjalizuje kanat komunikacyjny do EL 1 przesyla
komunikat COA. Po pozytywnym zakonczeniu transmisji komunikat
znajduje si¢ w kolejce odbiorczej wezta lokalnego QL Z OSP

DOSTARCZ
ONY

6a.

System SOWE/EL pobiera COA z kolejki odbiorczej i identyfikuje
otrzymane potwierdzenie poprzez porownanie pol Msgld wystanego
dokumentu z polem Correlld komunikatu potwierdzenia.

4b.

System OSP pobiera komunikat z kolejki odbiorczej.

5b.

Menedzer QM_SOWE automatycznie generuje potwierdzenie COD
o odebraniu 1 wstawia je do kolejki okreslonej w przesylanym
komunikacie jako reply-to queue — komunikat zmienia status na
ODEBRANY. (COD generowane jest wytacznie gdy sa wlasciwie
ustawione pola komunikatu: ReplyToQ=QR_DO_SOWE_EL
ReplyToQMgr=QM_WIRE Report=2048 " Report) — komunikat
zmienia status na ODEBRANY.

6b.

System centralny inicjalizuje kanal komunikacyjny do EL i przesyta
komunikat COD. Po pozytywnym zakonczeniu transmisji komunikat
znajduje si¢ w kolejce odbiorczej wezta lokalnego QL_Z_OSP

ODEBRANY

7D.

System SOWE/EL pobiera COD z kolejki odbiorczej i identyfikuje
otrzymane potwierdzenie poprzez porownanie pol Msgld wystanego
dokumentu z polem Correlld komunikatu potwierdzenia

ODEBRANY

Potwierdzenie dostarczenia i odebrania komunikatu nadawane przez we¢zel centralny SOWE
jest przesytane do wezta lokalnego. Ze wzgledu na fakt, ze komunikacja pomiedzy weztami
SOWE odbywa si¢ w sposob asynchroniczny status dokumentu znany EL nie musi
odpowiada¢ faktycznemu statusowi komunikatu. Taki przypadek zachodzi, gdy wystepuja
op6znienia dostarczania potwierdzen COA i1 COD do wezta lokalnego.
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Warto$¢ Stempla Czasowego jest ustalana w ramach jednej transakcji, ktéra obejmuje
kolejno:

e pobranie komunikatu z kanatu i1 przepisanie go do kolejki

e pobranie Stempla i zapisanie go w komunikacie

e wygenerowanie COA i umieszczenie go w kolejce zwrotnej do EL

Standardy techniczne systemu SOWE

data: 2020.09.08 | Wersja 8.0 Strona 43z 59




PSE S.A. — OPERATOR SYSTEMU PRZESYLOWEGO

3. DOKUMENTY ELEKTRONICZNE WYMIENIANE W SOWE

Przedstawiony ponizej, sformalizowany opis dokumentéw zawiera nastepujace pozycje:

Kod: kod dokumentu XML

Nazwa: nazwa dokumentu XML

Nadawca: podmiot uprawniony do wysytania dokumentu XML

Odbiorca: podmiot uprawniony do otrzymywania dokumentu XML

Obiekt: obiekt opisany przez dane zawarte w dokumencie XML

Okres:  okres, jakiego dotyczg dane zawarte w dokumencie XML lub okres, na jaki dane
beda obowigzywac

Routing: reguta opisujaca sposob dystrybucji dokumentow w wezle centralnym (EL
dystrybucja do okreslonego wezta, JW — dystrybucja do wezta odpowiedniego dla
okreslonych JW)

3.1. Dokumenty przesytane z Elektrowni do OSP w Procedurze
zgtaszania remontéw, ubytkow i wymuszen jednostek
wytworczych

3.1.1. Zgtoszenie remontu JW (ZROR)

Kod: ZROR
Nazwa: Zgloszenie remontu JW
Nadawca: Elektrownia

Odbiorca:  Operator Systemu Przesylowego

Obiekt: kazda Jednostka Wytworcza uczestniczgca aktywnie w RB
Okres: doba planowania lub doba zdarzenia
Routing: JW

Charakterystyka dokumentu:

Dokument zawiera informacje o kwalifikacji oraz planowanych lub skorygowanych
terminach trwania remontu. Oprocz tego umozliwia on przekazywanie informacji o czasie
rozpoczgcia realizacji remontu. W zaleznosci od kwalifikacji postoju 1 czasie przekazania,
odbiorcami zgtoszenia sa pracownicy dziatu planowania lub dyspozytorzy OSP. Informacje
otrzymywane w tym dokumencie stanowig podstawe tworzenia lub korygowania plandéw
koordynacyjnych dobowych oraz ewidencjonowania zdarzen ruchowych w aplikacji Dystan.
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3.1.2. Zgtoszenie ubytku JW (ZGUB)

Kod: ZGUB

Nazwa: Zgloszenie ubytku JW

Nadawca:  Elektrownia

Odbiorca:  Operator Systemu Przesylowego

Obiekt: kazda Jednostka Wytworcza uczestniczaca aktywnie w RB
Okres: doba planowania lub doba zdarzenia

Routing: JW

Charakterystyka dokumentu:

Dokument umozliwia przekazywanie informacji o kwalifikacji, wielkosci oraz planowanych,
skorygowanych lub rzeczywistych czasach trwania ubytkow mocy pracujacej JW. W tym
samym czasie dla danego bloku i kierunku ubytku mozna wprowadzi¢ maksymalnie dwa
zgloszenia ubytkow mocy: jedno dodatnie i1 jedno ujemne. Ubytki dodatnie obnizaja
dyspozycyjnos¢ JW, natomiast ubytki ujemne podwyzszaja jej minimum techniczne. W
zaleznosci od czasu przekazania, odbiorcami zgloszenia sa pracownicy dzialu planowania lub
dyspozytorzy OSP. Informacje otrzymywane w tym dokumencie stanowig podstawe
tworzenia lub korygowania plandw koordynacyjnych dobowych oraz ewidencjonowania
rzeczywistych zmian dyspozycyjnosci JW w aplikacji Dystan.

3.1.3. Zgtoszenie pracy JW w trybie wymuszen lub pomiarow
(ZPWP)

Kod: ZPWP

Nazwa: Zgloszenie pracy JW w trybie wymuszen lub pomiarow

Nadawca:  Elektrownia

Odbiorca:  Operator Systemu Przesylowego

Obiekt: kazda Jednostka Wytworcza odpowiadajaca JG z ZAK=1
Okres: doba planowania

Routing: JW

Charakterystyka dokumentu:

Dokument ZPWP umozliwia Elektrowniom przekazywanie informacji o parametrach planu
lub korekty planu pracy JW w trybie wymuszen.
W dokumencie mozna zglosi¢:
- pracg wymuszong bez podania pozioméw mocy w catym okresie obowigzywania
zgloszenia (dla zgtoszen pracy JW po RK i RS),
- prace wymuszong z podaniem poziomow mocy (jednego lub wielu) w catym
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okresie obowigzywania zgtoszenia (dla wykonania pomiarow).
W czgéci ogolnej zgloszenia nalezy wpisaé czas rozpoczgcia i zakonczenia pracy,
obejmujgcy catkowity okres pracy JW w trybie wymuszen oraz Kierunek pracy.
Dokument ZPWP moze dotyczy¢ tylko jednego kierunku pracy.
W czgscei szczegotowej zgloszenia nalezy wprowadzic¢ kolejno poziomy mocy
(warto$ci nieujemne zaréwno dla kierunku pracy generacja jak i pompowanie)
wraz z czasem rozpocze¢cia i zakonczenia pracy z podanym poziomem mocy.
Czas rozpoczecia pierwszego z nich musi by¢ rowny terminowi rozpoczecia,
okreslonemu w czesci ogolnej zgtoszenia, czas zakonczenia ostatniego rowny
terminowi zakonczenia z czesci ogolne;.
Informacje otrzymywane w tym dokumencie stanowig podstawg tworzenia plandw
dobowych.

3.1.4. Zgtoszenie niesprawnosci uktadu regulacji JW (ZNUR)

Kod: ZNUR

Nazwa: Zgloszenie niesprawnosci uktadu regulacji JW

Nadawca:  Elektrownia

Odbiorca: ~ Operator Systemu Przesylowego

Obiekt: kazda Jednostka Wytworcza uczestniczaca aktywnie w RB 1 §wiadczaca ustugi
regulacyjne

Okres: doba planowania lub doba zdarzenia

Routing: JW

Charakterystyka dokumentu:

Dokument ZNUR umozliwia Elektrowniom przekazywanie informacji o parametrach planu,
korekty lub rzeczywistego wystapienia niesprawnos$ci uktadu regulacji. W zaleznosci od
czasu przekazania, odbiorcami zgloszenia sg pracownicy dziatu planowania lub dyspozytorzy
OSP. Informacje otrzymywane w tym dokumencie stanowig podstawe korygowania planow
lub ewidencjonowania zdarzen ruchowych w aplikacji Dystan.

3.1.5. Zgtoszenie zdarzenia ruchowego JW (ZDRU)

Kod: ZDRU

Nazwa: Zgloszenie zdarzenia ruchowego JW

Nadawca:  Elektrownia

Odbiorca:  Operator Systemu Przesylowego

Obiekt: kazda Jednostka Wytworcza odpowiadajaca JG z ZAK=1 lub JG z ZAK=2
swiadczacym ustugi regulacyjne

Okres: doba zdarzenia
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Routing: JW

Charakterystyka dokumentu:

Dokument ZDRU umozliwia Elektrowniom przekazywanie informacji o szczegotach zdarzen
ruchowych JW. Po zatwierdzeniu informacje zawarte w tym dokumencie s3 automatycznie
ewidencjonowane w programie Dystan.

ZDRU umozliwia przekazywanie informacji o:

« rozpoczeciu uruchamiania bloku;

« rozpaleniu bloku;

« synchronizacji bloku;

. przerwaniu uruchamiania i przej$ciu do rezerwy lub postoju z powodu wydarzen w
sieci przesytu lub sieci rozdzielcze;;

. odstawieniu do rezerwy lub postoju z powodu wydarzen w sieci przesytu lub sieci
rozdzielczej;

«  przerwanie uruchamiania do rozpalania bloku;

« zmianie kwalifikacji pracy,

. zmianie kwalifikacji postoju i przejsciu do rezerwy lub powodu wydarzen w sieci
przesyhu lub sieci rozdzielczej;

« zmianie stanu regulacji;

« zakonczenie uruchamiania

3.1.6. Zgtoszenie pracy poza siecig (ZPPS)

Kod: ZPPS
Nazwa: Zgloszenie pracy poza siecig
Nadawca: Elektrownia

Odbiorca: ~ Operator Systemu Przesytlowego

Obiekt: kazda Jednostka Wytworcza odpowiadajaca JG z ZAK=1
Okres: doba zdarzenia
Routing: JW.

Charakterystyka dokumentu:

Dokument ZPPS umozliwia Elektrowniom przekazywanie informacji o wykonanym przejsciu
JW ze stanu pracy lub uruchamianiu po synchronizacji do stanu Pracy Poza Siecig. Poprzez
kwalifikacje stanu pracy wybierane z dziedziny pola ,,Typ” doprecyzowywane jest, czy blok
jest:
- dyspozycyjny:
o typ PZM - Zrzuty mocy z powodow po stronie sieci,

o typ DZM - Praca na potrzeby wlasne na polecenie Dyspozytora,

- niedyspozycyjny
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o typ PPW - Praca na potrzeby wiasne z powodow po stronie wytworcy .
o typ BLT - Bieg Luzem Turbiny z powodow po stronie wytworcy,
o typ PLK - Praca luzem kotla z powodow po stronie wytworcey.

Dokument zawiera takze informacje o planowanym zakonczeniu stanu Pracy Poza Siecia,
ktore umozliwiajg jego obstuge w aplikacji Plankton w procesie tworzenia planu BPKD.

Rzeczywista data i czas zakonczenia stanu Pracy Poza Siecig jest uzupelniana w sposéb
automatyczny na zasadach analogicznych do zgloszenia remontu JW.

Po zatwierdzeniu informacje zawarte dokumencie ZPPS sg automatycznie ewidencjonowane i
wizualizowane w programie Dystan.

3.1.7. Zgloszenie wniosku o uruchomienie JW (ZWU)

Kod: ZWU

Nazwa: Zgtoszenie wniosku uruchomienia JW

Nadawca:  Elektrownia

Odbiorca:  Operator Systemu Przesylowego

Obiekt: kazda Jednostka Wytworcza odpowiadajaca JG z ZAK=1
Okres: doba zdarzenia

Routing: JW

Charakterystyka dokumentu:

Dokument ZWU umozliwia Elektrowniom przekazywanie informacji o gotowosci do
rozpocze¢cia uruchamiania jednej jednostki wytwdrczej w zamian za inng, ktora ulegta awarii
lub z innych powodéw po stronie wytworey. Zgloszenie moze dotyczy¢ przeje¢cia zobowigzan
handlowych tylko w ramach Jednostki Grafikowej Wytworczej rozliczeniowej (JGWr)
Elektrowni.

Dokument ma charakter informacyjny i nie jest obligatoryjnym zobowigzaniem Operatora do
podjecia decyzji o uruchomieniu wskazanej JW. Dokument nie podlega zatwierdzaniu i
odrzucaniu przez Operatora.

3.1.8. Zatwierdzenie zgloszenia remontu JW (ZZROR)

Kod: ZZROR

Nazwa: Zatwierdzenie zgloszenia remontu JW

Nadawca: Operator Systemu Przesytowego

Odbiorca:  Elektrownia

Obiekt: kazda Jednostka Wytworcza uczestniczaca aktywnie w RB
Okres: doba planowania lub doba zdarzenia
Routing: JW
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Charakterystyka dokumentu:

Dokument stanowi potwierdzenie akceptacji zgloszenia planu, korekty lub rozpoczecia
realizacji remontu, dokonane przez planiste lub dyspozytora OSP.

3.1.9. Odrzucenie zgfoszenia remontu JW (OZROR)

Kod: OZROR

Nazwa: Odrzucenie zgloszenia remontu JW

Nadawca:  Operator Systemu Przesytlowego

Odbiorca: Elektrownia

Obiekt: kazda Jednostka Wytworcza uczestniczgca aktywnie w RB

Okres: doba planowania lub doba zdarzenia

Routing: JW

Charakterystyka dokumentu:

Dokument umozliwia przekazanie informacji o niemozliwo$ci zaakceptowania zgloszenia
planu, korekty lub rozpoczecia realizacji remontu przez planist¢ lub dyspozytora OSP. W
polu Komentarz OSP osoba podejmujaca te decyzj¢ powinna okresli¢ jej przyczyne oraz
podac¢ propozycje zmian parametrOw remontu.

3.1.10. Zatwierdzenie zgftoszenia ubytku JW (ZZGUB)

Kod: ZZGUB

Nazwa: Zatwierdzenie zgloszenia ubytku JW

Nadawca:  Operator Systemu Przesylowego

Odbiorca: Elektrownia

Obiekt: kazda Jednostka Wytworcza, uczestniczaca aktywnie w RB

Okres: doba planowania lub doba zdarzenia

Routing: JW

Charakterystyka dokumentu:

Dokument stanowi potwierdzenie akceptacji zgloszenia planu, korekty lub rzeczywistego
wystapienia ubytku w trakcie pracy JW, dokonane przez planiste lub dyspozytora OSP.

3.1.11. Odrzucenie zgtoszenia ubytku JW (OZGUB)

Kod: 0ZGUB

Nazwa: Odrzucenie zgloszenia ubytku JW

Nadawca:  Operator Systemu Przesytlowego
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Odbiorca: Elektrownia

Obiekt: kazda Jednostka Wytworcza uczestniczaca aktywnie w RB
Okres: doba planowania lub doba zdarzenia
Routing: JW

Charakterystyka dokumentu:

Dokument umozliwia przekazanie informacji o niemozliwo$ci zaakceptowania zgloszenia
planu, korekty lub rzeczywistego wystapienia ubytku przez planistg¢ lub dyspozytora OSP. W
polu Komentarz OSP osoba podejmujaca t¢ decyzje powinna okresli¢ jej przyczyne oraz
poda¢ propozycje zmian parametrow ubytku.

3.1.12. Zatwierdzenie zgfoszenia pracy JW w trybie wymuszen lub
pomiaréw (ZZPWP)

Kod: ZZPWP
Nazwa: Zatwierdzenie zgloszenia pracy JW w trybie wymuszen lub pomiarow
Nadawca:  Operator Systemu Przesytowego

Odbiorca: Elektrownia

Obiekt: kazda Jednostka Wytworcza odpowiadajaca JG z ZAK=1
Okres: doba planowania
Routing: JW

Charakterystyka dokumentu:

Dokument stanowi potwierdzenie akceptacji zgloszenia planu lub korekty pracy JW w trybie
wymuszen, dokonane przez planistg lub dyspozytora OSP.

3.1.13. Odrzucenie zgtoszenia pracy JW w trybie wymuszen lub
pomiaréw (OZPWP)

Kod: OZPWP

Nazwa: Odrzucenie zgtoszenia pracy JW w trybie wymuszen lub pomiaréw
Nadawca:  Operator Systemu Przesylowego

Odbiorca:  Elektrownia

Obiekt: kazda Jednostka Wytworcza odpowiadajaca JG z ZAK=1

Okres: doba planowania

Routing: JW

Charakterystyka dokumentu:

Dokument umozliwia przekazanie informacji o niemozliwos$ci zaakceptowania zgloszenia
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planu lub korekty pracy JW w trybie wymuszen przez planiste lub dyspozytora OSP. W polu
Komentarz OSP osoba podejmujaca te decyzje powinna okresli¢ jej przyczyne oraz podaé
propozycje zmian parametrow pracy JW w trybie wymuszen i/ lub zwigzanych z nig

poziomoOw mocy.
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3.1.14. Zatwierdzenie zgfoszenia niesprawnosci uktfadu regulacji
JW (ZZNUR)

Kod: ZZNUR

Nazwa: Zatwierdzenie zgloszenia niesprawnos$ci uktadu regulacji JW

Nadawca: Operator Systemu Przesytowego

Odbiorca:  Elektrownia

Obiekt: kazda Jednostka Wytworcza uczestniczaca aktywnie w RB 1 $wiadczgca ustugi
regulacyjne

Okres: doba planowania lub doba zdarzenia

Routing: JW

Charakterystyka dokumentu:

Dokument stanowi potwierdzenie akceptacji zgloszenia planu, korekty lub rzeczywistego
wystapienia niesprawnos$ci uktadu regulacji, dokonane przez planiste lub dyspozytora OSP.

3.1.15. Odrzucenie zgfoszenia niesprawnosci ukfadu regulacji JW
(OZNUR)

Kod: OZNUR

Nazwa: Odrzucenie zgloszenia niesprawnosci uktadu regulacji JW

Nadawca:  Operator Systemu Przesytowego

Odbiorca:  Elektrownia

Obiekt: kazda Jednostka Wytworcza uczestniczgca aktywnie w RB i $§wiadczgca ustugi
regulacyjne

Okres: doba planowania lub doba zdarzenia

Routing: JW

Charakterystyka dokumentu:

Dokument umozliwia przekazanie informacji o niemozliwosci zaakceptowania zgloszenia
planu, korekty lub rzeczywistego wystapienia niesprawnosci uktadu regulacji przez planiste
lub dyspozytora OSP. W polu Komentarz OSP osoba podejmujaca t¢ decyzje powinna
okresli¢ jej przyczyng oraz poda¢ propozycje zmian parametréw niesprawnosci uktadu
regulacji.
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3.1.16. Zatwierdzenie zgloszenia zdarzenia ruchowego JW
(ZZDRU)

Kod: ZZDRU
Nazwa: Zatwierdzenie zgloszenia zdarzenia ruchowego JW
Nadawca: Operator Systemu Przesytowego

Odbiorca: Elektrownia

Obiekt: kazda Jednostka Wytworcza odpowiadajaca JG z ZAK=1 lub JG z ZAK=2
swiadczacym ustugi regulacyjne

Okres: doba zdarzenia

Routing: JW

Charakterystyka dokumentu:

Dokument stanowi potwierdzenie akceptacji zgloszenia zdarzenia ruchowego JW przez
dyspozytora OSP.

3.1.17. Odrzucenie zgtoszenia zdarzenia ruchowego JW (OZDRU)
Kod: OZDRU

Nazwa: Odrzucenie zgtoszenia zdarzenia ruchowego JW

Nadawca:  Operator Systemu Przesytowego

Odbiorca: Elektrownia

Obiekt: kazda Jednostka Wytworcza odpowiadajagca JG z ZAK=1 lub JG z ZAK=2
swiadczacym ustugi regulacyjne

Okres: doba zdarzenia

Routing: JW

Charakterystyka dokumentu:

Dokument umozliwia przekazanie informacji o niemozliwosci zaakceptowania zgloszenia
zdarzenia ruchowego JW przez dyspozytora OSP. W polu Komentarz OSP o0soba
podejmujaca te decyzje powinna okresli¢ jej przyczyne oraz podaé propozycje zmian
parametréw zdarzenia ruchowego.

3.1.18. Zatwierdzenie zgfoszenia pracy poza siecig JW (ZZPPS)
Kod: ZZPPS
Nazwa: Zatwierdzenie zgloszenia pracy poza siecig JW

Nadawca:  Operator Systemu Przesytowego
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Odbiorca: Elektrownia

Obiekt: kazda Jednostka Wytworcza odpowiadajaca JG z ZAK=1
Okres: doba zdarzenia
Routing: JW

Charakterystyka dokumentu:

Dokument stanowi potwierdzenie akceptacji zgloszenia pracy poza siecia JW przez
dyspozytora OSP.

3.1.19. Odrzucenie zgftoszenia pracy poza siecig JW (OZPPS)
Kod: OZPPS

Nazwa: Odrzucenie zgloszenia pracy poza siecig JW

Nadawca:  Operator Systemu Przesytowego

Odbiorca:  Elektrownia

Obiekt: kazda Jednostka Wytworcza odpowiadajaca JG z ZAK=1

Okres: doba zdarzenia

Routing: JW

Charakterystyka dokumentu:

Dokument umozliwia przekazanie informacji o niemozliwo$ci zaakceptowania zgloszenia
pracy poza siecig JW przez dyspozytora OSP. W polu Komentarz OSP osoba podejmujaca tg
decyzje powinna okresli¢ jej przyczyneg.
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3.2. Dokumenty przesytane z OSP do Elektrowni w Procedurze
planowania operatywnego i prowadzenia ruchu

3.2.1. Biezacy Plan Koordynacyjno Dobowy JW (BPKD)
Kod: BPKD

Nazwa: Biezacy Plan Koordynacyjny Dobowy JW

Nadawca:  Operator Systemu Przesytlowego

Odbiorca:  Elektrownia,

Obiekt: kazda Jednostka Wytworcza uczestniczgca aktywnie w RB
Okres: doba planowania
Routing: JW

Charakterystyka dokumentu:

Biezacy Plan Koordynacyjny Dobowy jest dokumentem zawierajacym plan pracy jednej JW
w poszczegdlnych kwadransach doby planowania. Kazdy plan BPKD oznaczany jest
numerem wersji oraz czasem jej wystania z OSP. Zawiera w sobie komplet parametrow
statych JW tzn.: moc maksymalng w przecigzeniu, moc maksymalng regulacyjng dla generacji
i tadowania, moc minimalng regulacyjna dla generacji i tadowania, moc minimalng w
zanizeniu. Oprocz tego dla kazdego kwadransa zawarte sg nast¢gpujace dane opisujace stan
pracy JW: typ stanu, kwalifikacja pracy, kwalifikacja postoju, typ swobody, wielko$¢ mocy
maksymalnej 1 minimalnej dyspozycyjnej, wielko§¢ mocy obciazeniowej. Oprocz tego
dokument zawiera planowane stany uktadéw regulacji pierwotnej 1 wtornej.

BPKD tworzony jest na podstawie planu PDK i aktualizowany (zgodnie ze zmianami
wystepujacymi KSE) na biezaco przez dyspozytorow OSP. Pierwsza wersja planu
przekazywana jest do Elektrowni ok. godziny 18 dnia n-1. Kolejne wersje planu,
przekazywane sg do Elektrowni w sytuacji wystgpienia zmian w dyspozycyjnosci JW lub w
stanach ich uktadow regulacji, najp6zniej na 30 minut przed planowanym terminem realizacji.
Zmiany w planie BPKD mogg wynika¢ z przyczyn zaleznych od Elektrowni lub z istotnych
zmian w skladnikach bilansu KSE np.: zmian salda wymiany mi¢dzynarodowej, wielko$ci
zapotrzebowania, wielkos$ci generacji poza JW itp.

3.2.2. Komunikat Ruchowy dla Elektrowni (KREL)
Kod: KREL

Nazwa: Komunikat ruchowy dla Elektrowni

Nadawca:  Operator Systemu Przesytlowego

Odbiorca:  Elektrownia,

Obiekt: Elektrownia

Okres: doba
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Routing: EL

Charakterystyka dokumentu:

KREL umozliwia OSP przekazywanie polecen ruchowych dla Elektrowni. Zawiera w sobie
tres¢ komunikatu ruchowego, dane identyfikujace dyspozytora wydajacego polecenie oraz
czas wystania z OSP. Dokument tworzony jest w celu potwierdzenia konieczno$ci realizacji
wazniejszych zdarzen ruchowych, przekazanych w planie BPKD. Oprécz tego
wykorzystywany jest do wydawania polecen ruchowych w sytuacjach awaryjnych, jezeli nie
jest mozliwa aktualizacja planu BPKD.

3.2.3. Potwierdzenie Komunikatu Ruchowego dla Elektrowni
(PKREL)

Kod: PKREL
Nazwa: Potwierdzenie Komunikatu ruchowego dla Elektrowni
Nadawca:  Elektrownia,

Odbiorca:  Operator Systemu Przesylowego,

Obiekt: Elektrownia
Okres: doba
Routing: EL

Charakterystyka dokumentu:

PKREL umozliwia Elektrowni przekazanie do OSP potwierdzenia zapoznania si¢ z trescig
komunikatu ruchowego przez Dyspozytora w Elektrowni. W polu ,,Komentarz wprowadzony
przez elektrownie” mozna wprowadza¢é uwagi w zakresie przekazanego przez OSP
komunikatu ruchowego.

3.2.4. Informacja o zmianach w Biezacym Planie
Koordynacyjnym Dobowym JW (IBPKD)

Kod: IBPKD
Nazwa: Informacja o zmianach w Biezagcym Planie Koordynacyjnym Dobowym JW
Nadawca: Operator Systemu Przesytowego

Odbiorca: Elektrownia

Obiekt: kazda Jednostka Wytworcza uczestniczgca aktywnie w RB
Okres: doba planowania
Routing: JW

Charakterystyka dokumentu:

Informacja o zmianach w Biezacym Planie Koordynacyjnym Dobowym jest dokumentem
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umozliwiajacym przekazywanie informacji o przyczynach i wielkosciach zmian w palnie
BPKD w poréwnaniu do planu PKD. Dokument tworzony jest trzy razy w ciggu doby i
zawiera dane dla nastepujacych przedziatow czasu: 0-8, 0-16, 0-24. Dla pierwszych dwoch
wersji IBPKD Zrédlem danych jest plan BPKD, wysytany na biezaco do Elektrowni. Ostatnia
wersja dokumentu, tworzona jest na podstawie planu BPKD, na ktorym naniesiono korekty
powykonawcze. Dokument zawiera dane godzinowe wyznaczone dla wybranych obiektow
KSE oraz dla poszczeg6élnych JW nalezacych do danej Elektrowni.
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3.3. Dokument techniczny PING

3.3.1. PING — dokument techniczny (PING)
Kod: PING

Nazwa: PING — dokument techniczny

Nadawca:  Operator Systemu Przesytowego, Elektrownia

Odbiorca:  Operator Systemu Przesytlowego, Elektrownia

Obiekt: Elektrownia
Okres: n/d
Routing: n/d

Charakterystyka dokumentu:

PING jest szczegblnym przypadkiem komunikatu biznesowego, umozliwiajacym
sprawdzenie zdolnosci wezldw komunikacyjnych do przekazywania komunikatéw
biznesowych i specjalnych. W tresci dokumentu moze by¢ niesiona dowolna informacja
tekstowa.

Informacja o prawidlowej taczno$ci jest otrzymanie potwierdzenia COA na przestany

dokument PING.

3.3.2. Dokument techniczny Uczestnika Rynku (PING_UR)

Kod: PING_UR

Nazwa: Dokument techniczny Uczestnika Rynku
Nadawca:  Elektrownia

Odbiorca: ~ Operator Systemu Przesylowego

Obiekt: n/d
Okres: n/d
Routing: n/d

Charakterystyka dokumentu:
Dokument PING_UR jest szczegblnym przypadkiem komunikatu biznesowego o charakterze
diagnostycznym. Wysylany jest przez Elektrowni¢ do wezta centralnego w celu sprawdzenia
dziatania potaczenia. W tresci dokumentu moze by¢ niesiona dowolna informacja tekstowa.
Informacja o prawidlowej tacznosci z weztem OSP jest otrzymanie potwierdzenia COA na
przestany dokument PING_UR.

Standardy techniczne systemu SOWE

data: 2020.09.08 | Wersja 8.0 Strona 58 z 59




PSE S.A. — OPERATOR SYSTEMU PRZESYLOWEGO

4. Ograniczenia w przesytaniu dokumentéw SOWE

W wezle centralnym systemu SOWE zostaly zaimplementowane mechanizmy kontroli
przeptywu dokumentéw zapewniajace sprawdzanie zasad przesylania dokumentéw
elektronicznych SOWE. Mechanizmy te sa definiowane, jako ograniczenia czasowe (tzw.
Okna czasowe) w przesytaniu dokumentow.

Ograniczenia czasowe zostaly wprowadzone przez Operatora Systemu Przesylowego w

systemie SOWE w celu kontroli czasu dostarczenia dokumentdéw SOWE do systemu

informatycznego OSP (wezta centralnego SOWE).

Negatywna kontrola spetnienia ograniczen czasowych zdefiniowanych w wezle centralnym

powoduje, ze przestany dokument zostaje odrzucony w postaci komunikatu IOD z przyczyna

odrzucenia ND_CZS.

Definiowanie okien czasowych pozyskiwania / wysytania dokumentow odbywa sie¢ poprzez

wprowadzenie nastepujacych parametréw dla danego typu komunikatu:

2. Typ dokumentu —kod typu dokumentu okreslajacy typ dokumentu, dla ktorego ma by¢
zdefiniowane ograniczenie,

3. 0Od_godziny — godzina poczatku przedziatu czasowego dopuszczalnosci dokumentu,
4. Do_godziny - godzina konca przedzialu czasowego dopuszczalnosci dokumentu,

5. Dni_min — minimalne przesuni¢cie czasowe migdzy doba dostarczenia dokumentu a
dobag, ktorej ten dokument dotyczy, w dobach,

6. Dni_max — maksymalne przesuni¢cie czasowe mie¢dzy doba dostarczenia dokumentu a
doba, ktorej ten dokument dotyczy, w dobach,

7. Data_od — data poczatkowa okresu obowigzywania okna czasowego dla typu
dokumentu,

8. Data_do - daty koncowa okresu obowigzywania okna czasowego dla typu dokumentu
(parametr nieobowigzkowy).

Na dzien 01 kwietnia 2021 r. nie zdefiniowano zadnych ograniczen czasowych w wezle
centralnym SOWE.
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