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Nota prawna

Informacje i reguly zawarte w dokumencie sg aktualne na dzien jego publikacji. Polskie Sieci
Elektroenergetyczne S.A. nie gwarantujg ich aktualnosci lub przydatnosci w dowolnym czasie.
Polskie Sieci Elektroenergetyczne S.A. zastrzegajg sobie mozliwos¢é wprowadzenia
modyfikacji, bedacych wynikiem w szczegolnosci zmian w ustawie Prawo energetyczne,
prowadzonych konsultacji lub, uzgodnien merytorycznych. Jezeli nie stwierdzono inaczej,
wszelkie tresci zawarte w dokumencie (obrazy, grafiki, teksty i inne elementy) sg chronione
prawem autorskim lub innymi prawami ochronnymi. Polskie Sieci Elektroenergetyczne S.A.
nie ponoszg odpowiedzialnosci za wykorzystanie informacji zawartych w dokumencie oraz za
mozliwe konsekwencje jakichkolwiek dziatan podjetych w oparciu o zawarte w nim informacije.

Metryka dokumentu:
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1. WYKAZ DEFINICJI | SKROTOW

Niniejszy rozdziat zawiera wykaz definicji poje¢ oraz wykaz skrétéw stosowanych w niniejszym
dokumencie, a takze spis dokumentow powigzanych z niniejszym dokumentem.

1.1. Wykaz definicji

Definicja

Objasnienie

Centralny System
Informacji Rynku Energii

System informacyjny stuzgcy do przetwarzania informac;ji
rynku energii na potrzeby realizacji proceséw rynku energii
elektrycznej oraz  wymiany  informacji pomiedzy
Uzytkownikami systemu elektroenergetycznego.

Kod EIC

Kod stuzacy do identyfikaciji podmiotéw na europejskim rynku
energii. Kody nadawane sg przez Centralne Biuro Kodéw EIC
(ENTSO-E) i przez Lokalne Biura Kodow EIC w
poszczegolnych krajach. W Polsce Lokalne Biura Kodéw EIC
prowadzone sg przez Polskie Sieci Elektroenergetyczne S.A.
(numer identyfikacyjny 19) oraz Operatora Gazociggdow
Przesytowych GAZ-SYSTEM S.A. (numer identyfikacyjny 53)

Kontrahent

Uzytkownik profesjonalny lub Uzytkownik uprawniony
bedacy strong Umowy CSIRE, badz podmiot ubiegajgcy sie
0 jej zawarcie.

Message Consumer

Aplikacja biznesowa lub ustuga posredniczgca
odpowiadajgca w procesie za odbiér komunikatu.

Message Producer

Aplikacja biznesowa lub ustuga posredniczagca
odpowiadajgca w procesie za przygotowanie komunikatu.

Message Service Handler

Ustuga umozliwiajgca wymiane wiadomosci pomiedzy
partnerami biznesowymi

Nadawca fizyczny

Podmiot udostepniajgcy Kontrahentowi system informacyjny
oraz zapewniajgcy jego obstuge w celu realizacji przez
Kontrahenta proceséw rynku energii lub wymiany informac;ji
rynku energii.

Operator informacji rynku
energii

Podmiot odpowiedzialny za zarzgdzanie i administrowanie
Centralnym systemem informacji rynku energii oraz
przetwarzanie zgromadzonych w nim informaciji
na potrzeby realizacji proceséw rynku energii.

Organizacja

Reprezentacja podmiotu rynku energii w systemie CSIRE

Portal Uzytkownika
profesjonalnego

Portal dedykowany dla Uzytkownikéw profesjonalnych oraz
Uzytkownikdw uprawnionych. Umozliwia on realizacje
proceséw rynku energii i wymiane informacji rynku energii za
posrednictwem CSIRE.

Protokét AS4 (Application
Statement 4)

Standard opisujgcy bezpieczne i niezawodne przesytanie
komunikatow przez publiczng sie¢ Internet. Protokét ten
bazuje na powszechnie znanych i sprawdzonych
rozwigzaniach, takich jak protokoty HTTP, TLS, SOAP oraz
ustugach sieciowych (web service). Reprezentuje otwarty
standard wymiany danych typu B2B opisany w specyfikacji
OASIS ebMS 3.0.

Receiving MSH

Ustuga petnigca role punktu docelowego w wymianie
wiadomosci pomiedzy partnerami biznesowymi.

Sending MSH

Ustuga petnigca role punktu inicjujgcego wymiane
wiadomosci w imieniu partnera biznesowego inicjujgcego
wymiane komunikatow.

Wstepny projekt zmian Zatgcznika nr 5. do IRIESP-OIRE (wersja z dnia 12 pazdziernika 2023)

strona 5 z 52




OPERATOR INFORMACJI RYNKU ENERGII

Definicja

Objasnienie

Uzytkownik uprawniony

Podmiot realizujgcy wymiane informacji rynku energii za
posrednictwem  CSIRE, niebedacy  Uzytkownikiem
profesjonalnym lub Uzytkownik profesjonalny dziatajgcy na
podstawie upowaznienia Uzytkownika KSE.

Uzytkownik profesjonalny

Podmiot realizujgcy procesy rynku energii i wymiane
informaciji rynku energii za posrednictwem CSIRE.

WS-Security

Standard OASIS okreslajgcy mechanizm zabezpiecznia
ustug Web Service.

Tabela 1. Wykaz definicji
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1.2. Lista skrotow

Skrot Rozwiniecie

AS4 Protokot AS4 (Application Statement 4)

A2A Administration-to-Administration

B2A Business-to-Administration

B2B Business-to-Business

CSIRE Centralny System Informacji Rynku Energii

Cswi Centralny System Wymiany Informaciji

DNS Domain Name System

ENTSOG European Network of Transmission System Operators for Gas

FIFO First In First Out
Instrukcja Ruchu i Eksploatacji Sieci Przesytowej czes¢ ,Sposéb
funkcjonowania Centralnego systemu informacji rynku energii oraz
wspotpracy Operatora systemu przesytowego

IRIESP - OIRE elektroenergetycznego, dziatajgcego jako Operator informaciji
rynku energii, z Uzytkownikami systemu elektroenergetycznego
i innymi  podmiotami zobowigzanymi lub uprawionymi do
korzystania z Centralnego systemu informacji rynku energii”

JSON JavaScript Object Notation

MEP Message Exchange Patterns

MPC Message Partition Channels

MSH Message Service Handler

OIRE Operator informaciji rynku energii

OosD Operator systemu dystrybucyjnego

PTPIREE Polskie Towarzystwo Przesytu i Rozdziatu Energii Elektrycznej

SE Sprzedawca

SEu Sprzedawca z urzedu

SEr Sprzedawca rezerwowy

SOAP Simple Object Access Protocol

Swi Standardy Wymiany Informacji

TLS Transport Layer Security

TSKB Techniczne Standardy Komunikacji Biznesowej

XML Extensible Markup Language
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Skrot Rozwiniecie

XSD XML Schema Definition

WSS Web Services Security (WS-Security)

Tabela 2. Lista skrétow
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1.3. Dokumenty powigzane

. Wersja Uzywany

Lp. Nazwa dokumentu powigzanego dokumentu skrét nazwy
1. | Instrukcja Ruchu i Eksploatacji Sieci Przesytowej — | Z dnia 6 kwietnia | IRIESP-

Sposdb funkcjonowania Centralnego systemu | 2023 r. OIRE

informaciji rynku energii oraz wspoétpracy Operatora

systemu przesytowego elektroenergetycznego,

dzialajgcego jako Operator informacji rynku

energii, z Uzytkownikami systemu

elektroenergetycznego i innymi  podmiotami

zobowigzanymi lub uprawionymi do korzystania z

Centralnego systemu informacji rynku energii.
2. | Techniczne standardy komunikacji biznesowej Z dnia 4 kwietnia | TSKB

2023 r.

Tabela 3. Dokumenty powigzane
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2. WSTEP

Protokot AS4 [AS4-Profile] okresla otwarty standard bezpiecznego oraz niezawodnego
przesytania komunikatow poprzez sie¢ Internet z wykorzystaniem ustugi sieciowych.
Wykorzystuje powszechnie znane rozwigzania takie jak SOAP, MIME oraz WS-Security.
Zazwyczaj jest stosowany w modelach B2B, B2A oraz A2A.

Dzieki mozliwosci przesytania réznych typow komunikatow takich jak pliki: binarne, XML lub
JSON, zapewnia wysoki poziom elastycznosci.

Powyzsze cechy oraz istnienie zaréwno komercyjnych jak i otwartych implementacji protokotu
AS4 spowodowaly, iz zostat on przyjety przez Komisje Europejskg do budowy komponentu
eDelivery w ramach Digital Europe Programme.

Ponadto jest on wykorzystywany takze przez podmioty skupione w ENTSOG w ramach
rozwoju wewnatrzwspolnotowego rynku gazu.

AS4 zostat przyjety przez PTPIREE jako standard wymiany komunikatéw w projekcie budowy
CSWI, a OIRE zaakceptowat ten standard dla systemu CSIRE.
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3. CEL

Niniejszy dokument opisuje wykorzystanie protokotu AS4 do wymiany danych z CSIRE.
Przedstawione informacje bedg stuzy¢ do przygotowania konfiguracji systemoéw
informacyjnych Uzytkownikéw profesjonalnych, Uzytkownikow uprawnionych oraz Nadawcow

fizycznych do wspotdziatania z OIRE w modelu B2B.

Wstepny projekt zmian Zatgcznika nr 5. do IRIESP-OIRE (wersja z dnia 12 pazdziernika 2023)

strona 11 z 52




21

22

23
24
25
26
27

28

29
30
31

32
33
34
35
36
37

38

39
40

OPERATOR INFORMACJI RYNKU ENERGII

4. ZAKRES
4.1. Podmioty

Konfiguracja opisana w niniejszym standardzie dotyczy systemow informacyjnych
Uzytkownikéw profesjonalnych, Uzytkownikéw uprawnionych oraz Nadawcéw fizycznych
wymieniajgcych dane z CSIRE. Kontrahenci korzystajacy z Nadawcow fizycznych bedg
wykorzystywac ich kanaty komunikacyjne oraz bedg identyfikowani na podstawie zawartosci
komunikatow.

4.2. Kompozycja dokumentu

Standard techniczny wymiany informacji z wykorzystaniem protokotu AS4 [PSE-AS4] opisany
w niniejszym materiale zawiera informacje o zmianach lub wybranych opcjach w stosunku
do norm pochodzacych z zewnetrznych dokumentéw.

Bazuje on na “AS4 Profile of ebMS 3.0 Version 1.0 OASIS Standard” [AS4-Profile], ktory
wykorzystuje miedzy innymi standard “OASIS ebXML Messaging Services Version 3.0: Part
1, Core Features OASIS Standard” [ebMS3CORE]. Ponadto wystepujg odwofania
do dokumentéw opracowanych w celu implementacji Protokotu AS4 w konkretnych
zastosowaniach tj. ,ENTSOG AS4 Profile 3.6” [EG-AS4-Profile] oraz “AS4 Interoperability
Profile for Four-Corner Networks Version 1.0 Committee Specification 01” [BDX-AS4-v1.0].

4.3. Jezyk

W wypadku czesci informacji pochodzgcych w zewnetrznych dokumentéw, pozostawiono ich
oryginalng wersje jezykowa.
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41 5. KOMUNIKACJA

42  5.1. Struktura wiadomosci

43  Standard wymiany komunikatéw na potrzeby wymiany danych z CSIRE [PSE-AS4] bazuje na
44  wymianie komunikatéw biznesowych poprzez wiadomosci AS4.

45  Wiadomosci AS4 powinny by¢ budowane zgodnie z opisywanym przez OASIS standardem
46  ebMS 3.0 [ebMS3CORE].

47  Struktura dwoéch podstawowych wiadomosci przekazywanych podczas transmisji pomiedzy
48  MSH uczestniczgcymi w wymianie danych, znajduje sie na ponizszych rysunkach.

49

50  Struktura wiadomosci biznesowe;j

Undeiying Frolocol Emealope HMTTE, SWTE, )

SOAP with Attachments MIME Envelope

i MIME Part
SOAP Emvelope
: SOAP Header
i eb:Messaging
eb:UserMessage
: | eb:Messagelnfo “|- 1
i [ Message identification, imestamp and other links
: | eb:Partylnfo “‘|‘
i | ldentification of communicating business partners
i eb: Collaborationlnfo “I‘ —— Codllaboration parameters, agreements, service info.
i T —— Other message properties with business relevance.
' ' eb:MessageProperties T g€ prop
i ettt | L— Manifest for payload elements
it eb-Payloadinfo F

SOAF body may be empty.

.............................................. /f
L~ SOAP with Attachments MIME

N— SD’B'PBM" _________________ multipart is not required when
e Payloadis) there are no attachments
e ~
i MIME Fart(s)
! REQWRED element
! Payload(s) IZI

i i OPTIONAL element

51
52 Rysunek 1 Struktura wiadomosci (User Message Structure, [ebMS3CORE])
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Struktura wiadomosci sygnatowe;j

Underlying Protocaol Envelope (HTTP, SMTE, ..)

_____________________________________________________

1|  [—]:REQUIRED element

o - ! - OPTIONAL element

H MIME Part H

' SOAP Envelope ¥

1] H

' SOAP Header i

i : eb:Messaging '

H eb:SignalMessage :

i; 1 Message identification, imestamp and other links
¥ eb:Messageinfo Nl el

| eb:PullRequest H

!E e E : A child element ather than eb: Error within
| eb Receipt i == gb:SignalMessage may occur only once
i ar b !

' eb:Error ¥ If eb:Error is present, it may occur multiple
' i times

H Hell
| — (

i wss Security i

' pmmmmne e sassemsesssiessesessssssssmaaes | Body is not significant to

ii 1 wsrReliability  wsrm:ReliableMessaging i e signals: normally empty

L PR | ' f e

H HP

| e MIME muftipart envelope is

H SOAP Body 1 _— not needed for signals,

h i J/" although allowed

i -

| 5

Rysunek 2 Struktura wiadomosci sygnatowej (Signal Message Structure, [ebMS3CORE])

5.2. Podstawowe informacje dotyczgce wymiany danych.

Implementacja protokotu AS4 zaktada centralng role CSIRE w komunikacji miedzy stronami
rynku i wymusza inicjacje komunikacji z systeméw zewnetrznych zaréwno dla wiadomosci
wysytanych do systemu jak i wiadomosci pobieranych z systemu CSIRE.

System CSIRE bedzie zaréwno producentem (Message Producer) jak i konsumentem
(Message Consumer) wiadomosci, przy czym sposoéb ich przekazania bedzie rézny zaleznie
od kierunku komunikaciji.

System CSIRE w komunikacji z systemami zewnetrznymi bedzie zawsze wystepowat w roli
Receiving MSH (czyli wystepowac bedzie w roli serwera ustugi), za$ systemy zewnetrzne
zawsze bedg wystepowac w roli Sending MSH (czyli bedg wystepowac w roli klientow ustugi).

Oznacza to, iz wiadomosci wysytane do CSIRE bedg przekazywane przez wywotanie AS4
pochodzgce z systemdw zewnetrznych wg. wzorca One-Way Push (opisany w 5.4.1), za$
wiadomosci pochodzgce z systemu CSIRE bedg musiaty by¢ pobrane przez systemy
zewnetrzne wg. wzorca Two-Way/Sync (opisany w 5.4.2)
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Podstawowe zatozenia komunikacji z CSIRE:

Wysytanie wiadomosci do systemu CSIRE odbywaé sie bedzie poprzez
wywotanie udostepnionej ustugi (operacja SendMessage, patrz 5.4.4)
odpowiadajgcej za przyjecie i zarejestrowanie transakcji.

Wiadomosci wychodzgce z CSIRE zostang udostepnione do pobrania i to w
gestii systemdw zewnetrznych bedzie pobranie ich z systemu CSIRE (za pomocag
operacji PeekMessage patrz 5.4.5) i potwierdzenie ich poprawnego odebrania
(za pomocg operacji DequeueMessage).

Wywotanie  operacji DequeueMessage zapewnia niezaprzeczalnosc
dostarczenia wiadomosci do systemu zewnetrznego (nie da sie poprawnie
wywota¢ operacji DequeueMessage bez poprawnego odczytania rezultatu
operacji PeekMessage)

Dla systemow zewnetrznych komunikujgcych sie z CSIRE oznacza to:

Aktywna komunikacja z systeméw zewnetrznych dla wiadomosci wychodzacych
z CSIRE - koniecznos¢ cyklicznego odpytywania CSIRE poprzez wywotanie
operacji PeekMessage.

Systemy zewnetrzne zarzadzajg szybkoscig pobierania i przetwarzania
wiadomosci.

Systemy zewnetrzne zarzgdzajg kolejnoscig przetwarzania wiadomosci (CSIRE
wymusza pobranie w kolejnosci)

WSDL opisujgcy WebService zawierajacy operacije SendMessage,
PeekMessage oraz DequeueMessage znajduje sie w rozdziale 10.

5.2.1. Zatozenia odnos$nie przekazywanych wiadomosci biznesowych.

5.3.

Wiadomosci biznesowe przekazywane w elemencie paylaod wiadomosci AS4
UserMessage (niezaleznie czy payload jest cze$cig wiadomosci czy
zatgcznikiem) powinny by¢ poprawnymi komunikatami XML zgodnymi
ze schematami XSD udostepnionymi niezeleznie.

Schematy XSD sg zgodne ze specyfikacjg XML Schema 1.0.

W ramach pojedynczego wystania lub odebrania wiadomosci z/do CSIRE
przekazana moze by¢ jedna wiadomos$¢ biznesowa zgodna z XSD.

Grupowanie (paczkowanie) np. dla profili dobowych zostanie uwzglednione
w ramach schematoéw XSD (czyli np. jedna wiadomos¢, zgodna z XSD, bedzie
zawierac¢ wiele profili dobowych).

Wiadomosci biznesowe moga by¢ przekazywane do CSIRE jako payload bedacy
czescig wiadomosci AS4 lub jako zatgcznik. W przypadku uzycia kompresiji
payload musi by¢ przekazany jako zatgcznik.

CSIRE bedzie udostepnia¢ wiadomosci w payload bedgcym czescig wiadomosci
AS4 z wyjatkiem sytuacji gdy wigczone zostanie uzycie kompresji - wtedy
wiadomos$ci bedg przekazywane w zatgczniku.

Parametry przetwarzania wiadomosci

Ponizej znajduje sie lista parametréw okreslajgcych tryb przetwarzania wiadomosci (P-Mode)
wykorzystywanych w niniejszej specyfikacji, wraz z informacjg o charakterze danego

parametru.
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5.3.1. Parametry PMode dostepne do konfiguracji dla systemdw zewnetrznych

Tabela 4 Parametry PMode dostepne do konfiguracji

zob. takze 5.4:
One-Way MEP reguluje
wymiane pojedynczej jednostki

wiadomosci uzytkownika,
niezwigzane;j z innymi
wiadomosciami  uzytkownika:

http://docs.oasis-
open.org/ebxml-

msg/ebms/v3.0/ns/core/200704
/oneWay .

Two-Way MEP zarzadza
wymiang dwoch  jednostek
wiadomosci  uzytkownika w
przeciwnych kierunkach:

http://docs.oasis-
open.org/ebxml-
msg/ebms/v3.0/ns/core/200704
/twoWay

PMode Wymaga | Opis Wartos¢
Inosé
PMode.ID Obowigz |ldentyfikuje zestaw parametréw | Wygenerowany
kowy PMode. identyfikator UUID
PMode.Agreement Obowigz |Jest uzywany w potgczeniu z|Dowolny tekst
kowy PMode[1].Businessinfo.Service
i PMode[1].BusinessiInfo.Action
w celu jednoznacznej
identyfikacji zestawu
parametrow PMode na
podstawie nagtéwka
komunikatu AS4 (atrybuty w
Collaborationinfo
ComplexElement).
PMode.Initiator.Party |Obowigz |Kwalifikuje strone inicjujgcg|Stata wartosé:
kowy MEP Identyfikator organizaciji
PMode.Initiator.Role |Obowigz |Producent wiadomosci petni|Stala warto$¢: Rola
kowy role inicjatora, czyli role strony|organizacji na rynku
wysytajgcej pierwszg
wiadomos¢ wzorca MEP.
PMode.Responder.Pa | Obowigz |Kwalifikuje strone odbierajgcg|Stata wartosé:
rty kowy MEP Identyfikator organizacji
dla roli OIRE
PMode.Responder.Ro | Obowigz |Rola odbiorcy wiadomosci. Stata wartosé:
le kowy Rola organizacji na
rynku (OIRE)
PMode.MEP Obowigz |Wzorzec wymiany komunikatéw | Mozliwe wartosci:
kowy (musi to by¢ identyfikator URI), |* One-Way/Push:

http://docs.oasis-
open.org/ebxml-
msg/ebms/v3.0/ns/core/
200704/oneWay

. Two-Way/Sync:
http://docs.oasis-
open.org/ebxml-
msg/ebms/v3.0/ns/core/
200704/twoWay
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PMode Wymaga | Opis Wartos¢
Inosé
PMode.MEPBIinding |Obowigz |Powigzanie kanatu | Stata wartos¢ w
kowy transportowego przypisane do |zaleznosci od MEP:
MEP (push, pull, sync, push-|e One-Way/Push:

and-push, push-and-pull, pull-

and-push, pull-and-pull, ...).
CSIRE obstuguje tylko push i
sync, musi byé zgodny z
PMode.MEP

http://docs.oasis-
open.org/ebxml-
msg/ebms/v3.0/ns/core/
200704/push

. Two-Way/Sync:
http://docs.oasis-
open.org/ebxml-
msg/ebms/v3.0/ns/core/
200704/sync

PMode[1].BusinessInf
0.Service

Obowigz
kowy

Nazwa ustugi, do ktérej ma
zostac¢ dostarczona wiadomosé
Uzytkownika. Jest uzywany w
potgczeniu z PMode.Agreement
i PMode[1].BusinessiInfo.Action

w celu jednoznacznej
identyfikacji zestawu
parametrow PMode na
podstawie nagtéwka
komunikatu AS4.

Jego zawartos¢ musi byé
odwzorowana ha element

eb:Messaging/eb:UserMessage
/eb:Collaborationinfo/eb:Servic
e

Stata wartosé:
MarketMessaging

PMode[1].BusinessInf
0.Action

Obowigz
kowy

Nazwa akcji, ktorg ma wywotacé
UserMessage. Jest uzywana w
potgczeniu z PMode.Agreement
[
PMode[1].Businessinfo.Service
do jednoznacznej identyfikacji
zestawu parametrow PMode na
podstawie nagtéwka
komunikatu AS4. Jest jedng ze
statych wartosci dla CSIRE.

Jego zawartos¢ powinna by¢
odwzorowana na element
eb:Messaging/eb:UserMessage
/eb:CollaborationIinfo/eb:Action

Mozliwe wartosci zalezg
od wzroca MEP:
Possible values depend
on MEP:
One-Way/Push:
¢ SendMessage
e DequeueMessa
ge
Two-Way/Sync:
o PeekMessage.re
quest
« PeekMessage.re

ply
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payloadu w zatgczniku SOAP.

W systemie CSIRE kompresja
AS4 jest wigczona domysinie,
przy czym uprawniony
uzytkownik Portalu Uzytkownika
profesjonalnego moze wytgczyc¢
kompresje AS4 dla okreslonej
Organizaciji (podmiotu
rynkowego)

PMode Wymaga | Opis Wartos¢
Inosé
PMode[1].PayloadSer |Opcjonal |Jesli jest ustawiony, CSIRE |application/gzip
vice.CompressionTyp |ny zdekompresuje  payload z
e zgdania oraz  skompresuje
payload dla odpowiedzi
zawierajgcej wiadomos¢
biznesowa. Dotyczy  tylko

PMode[1].Security. X5
09.Sign

Obowigz
kowy

Wartos¢ logiczna wskazujgca,
czy wiadomosci powinny byé
podpisywane.

Yes/No

PMode[1].Security. X5
09.Encryption.Encrypt

Obowigz
kowy

Parametr wskazujgcy (jesli jest
prawdziwy), ze MSH zaszyfruje:
o Wszystkie czesci
payloadu:
Kazda
réwniez
zaszyfrowana.
o Zalgczniki.
MSH nie zaszyfruje nagtéwka.
Jesli wymagana jest poufnosé
danych w nagtéwku, mozna to
osiggngc poprzez
zabezpieczenie na poziomie
transportu .

SOAP
zostanie

tres¢

Yes/No

5.3.2. Pozostate PMode (z wartoscig statg badz nieobstugiwane)

Tabela 5 Parametry PMode ze statg wartoscig bgdz nieobstugiwane

ma dwie mozliwe wartosci:
1.0
1.1

PMode Opis Wartosé¢ w CSIRE
PMode[1].Protocol.S |Wersja SOAP, ktéra ma by¢ Stata wartos¢ 1.2
OAPVersion uzywana (1.1 lub 1.2).

PMode[1].Security. |Wartos¢ reprezentuje wersje WS- | Stata wartosé 1.1
WSSVersion Security, ktéra ma by¢ uzywana, i

PMode[1].Security.X
509.Encryption.Certi
ficate

Certyfikat publiczny do
odszyfrowywania otrzymanych
wiadomosci.

Zarzgdzanie certyfikatami odbywa
sie z uzyciem Portalu
Uzytkownika profesjonalnego.
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PMode

Opis

Wartos¢ w CSIRE

PMode[1].Security.X
509.Signature.Certifi
cate

Certyfikat publiczny do weryfikacji
otrzymanych podpisanych
wiadomosci.

Zarzadzanie certyfikatami odbywa
sie z uzyciem Portalu
Uzytkownika profesjonalnego.

PMode[1].Security.X
509.Signature.Hash
Function

Algorytm uzywany do obliczania
skrétu podpisywanej wiadomosci.
Definicje tych wartosci znajduja
sie w specyfikacji [ Btad! Nie
mozna odnalez¢ zrédta
odwotania.].

http:/www.w3.0rg/2001/04/xmlen
ce#sha256

PMode[1].Security.X
509.Signature.Algori
thm

Identyfikuje algorytm obliczania
warto$ci podpisu cyfrowego.

http://www.w3.0rg/2001/04/xmldsi
g-more#rsa-sha256

PMode[1].Security.X
509.Encryption.Algor
ithm

Algorytm szyfrowania, ktory ma
by¢ uzywany.

Patrz 6.3.2

PMode[1].Security.X
509.Encryption.Mini
mumStrength

Wartos¢ catkowita okreslajgca
efektywng site, ktérg algorytm
szyfrowania musi zapewni¢ w
postaci efektywnych lub losowych
bitow.

Warto$¢ jest mniejsza niz dtugosc
klucza w bitach, gdy w kluczu
uzywane sg bity kontrolne.

Np. 8 bitéw kontrolnych 64-
bitowego klucza DES nie zostanie
uwzglednionych w zliczaniu.
Ustawienie MinimumStrength na
56 jest wymagane, aby mie¢
minimalng site rowng tej
dostarczanej przez DES.

Stata wartos¢ 128

PModel[1].ErrorHand
ling.Report.AsRespo
nse

Ten parametr typu boolean
wskazuje, czy (jesli ,prawda”)
btedy wygenerowane w wyniku
odebrania btednej wiadomosci sg
przesytane przez tylny kanat
bazowego protokotu powigzanego
z btedng wiadomoscig, czy nie.

Zawsze prawda.

PMode[1].Reception
Awareness.Retry

Parametr logiczny wskazujgcy
(jesli to prawda), ze kroki podjete
w celu zapewnienia odbioru
wiadomosci zostang powtérzone,
jesli to konieczne.

Zawsze prawda.

PMode.Initiator.Auth
orization.username

PMode.Initiator.Auth
orization.password

Opisuje informacje autoryzacyjne
dla komunikatow  wysytanych
przez inicjatora, ktére majg byc¢
przetwarzane po stronie odbiorcy.

Nieuzywany. CSIRE nie oczekuje,
ze otrzyma nazwe
uzytkownika/hasto przez kanat
AS4.

PMode.Responder.A
uthorization.userna
me

Opisuje informacje autoryzacyjne
dla wiadomosci wysytanych przez

Nieuzywany. CSIRE nie
przewiduje  wysytania  nazwy
uzytkownika/hasta kanatem AS4.
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PMode

Opis

Wartos¢ w CSIRE

PMode.Responder.A
uthorization.passwor
d

respondenta, ktére majg byc¢
przetwarzane po stronie inicjatora.

PMode[1].Protocol.A
ddress

Reprezentuje adres (adres URL
punktu koncowego) odbiornika
MSH (lub strony odbiorcy), do
ktérego majg by¢é wysylane
komunikaty.

Nieuzywany.

Organizacie = zawsze inicjujg
komunikacje z CSIRE, dlatego
konfiguracja adresu URL, na ktory
organizacje majg otrzymywac
wiadomosci, nie jest wymagana.

PMode[1].Businessl
nfo.PayloadProfile.m
axSize

Ten parametr pozwala na
okreslenie maksymalnego
rozmiaru w kilobajtach dla catego
payloadu, czyli dla sumy
wszystkich czesci fadunku.

Nieuzywany. Dla  wszystkich
wiadomosci  wymienianych z
CSIRE stosowana jest stata

warto§¢ maksymalna wynoszgca
100 MB.

PMode[1].Business| |Wartoscig tego parametru jest lista | Nieuzywany.
nfo.Properties[] wiasciwosci.  Wiasciwos¢  to
struktura danych sktadajgca sie z
czterech wartosci: nazwy
wiasciwosci, ktorej mozna uzyé
jako
identyfikator wilasciwosci  (np.
wymagana wiasciwos¢ o nazwie
.,messagetype” moze by¢
zapisana jako:
Wiasciwosci[typ
wiadomosci].required="true"); opis
wtasciwosci; typ danych
wilasciwosci; i
Wartos¢ logiczna wskazujgca, czy
wiasciwos¢ jest oczekiwana, czy
opcjonalna w komunikacie
uzytkownika.
Ten parametr steruje zawartoscig
elementu
eb:Messaging/eb:UserMessage/e
b:MessageProperties.
PMode[1].Businessl |Ten parametr pozwala na Nieuzywany.
nfo.PayloadProfile[] |okreslenie ograniczenia lub profilu
dla payloadu.
PMode[1].ErrorHand | Parametr logiczny wskazujgcy Nieuzywany.

ling.Report.Process
ErrorNotifyConsume
r

(jesli true ), ze konsument
(aplikacja/strona) komunikatu
uzytkownika pasujgcego do
PMode powinien zosta¢
powiadomiony, gdy wystapi btgd
w odbierajgcym MSH.
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PMode

Opis

Wartos¢ w CSIRE

PModel[1].ErrorHand
ling.Report.Delivery
FailuresNotifyProduc
er

Parametr typu boolean
wskazujgcy (jesli true), ze
podczas przetwarzania
komunikatu uzytkownika do
wystania producent
(aplikacja/strona) komunikatu
uzytkownika pasujgcego do
PMode powinien zostaé
powiadomiony, gdy wystagpi btgd
w wysytajgcym MSH.

Nieuzywany.

PMode[1].ErrorHand
ling.Report.MissingR
eceiptNotifyProducer

Parametr typu boolean
wskazujagcy (jesli jest prawdziwy),
ze btgd EBMS:0301
MissingReceipt musi zostac
zwrécony przez wysytajacy MSH
do odbierajgcego MSH w
przypadku, gdy nie zostanie
zwrécony zaden AS4 Receipt.

Nieuzywany

PModel[1].ErrorHand
ling.Report.Process
ErrorNotifyProducer

CSIRE zawsze zwraca wszelkie
btedy, ktore wystgpity podczas
przetwarzania UserMessages,
poniewaz jest to kluczowe dla
rynkéw centralnych, wszystkie
organizacje muszg wiedziec,
kiedy ich transakcja biznesowa
nie zostata pomysinie
przetworzona i podjgé
odpowiednie dziatania.

Nieuzywany.

PModel[1].ErrorHand
ling.Report.Receiver
ErrorsTo

Adres lub rozdzielona
przecinkami lista adresow, na
ktére majg by¢ wysytane btedy
ebMS wygenerowane przez MSH,
ktéry odbiera btedny komunikat.
np. Moze to by¢ adres MSH
wysytajgcego btedng wiadomosc¢.

Nieuzywany.

PMode[1].ErrorHand
ling.Report.SenderE
rrorsTo

Adres — lub rozdzielona
przecinkami lista adreséw — na
ktory majag zostac wystane btedy
wygenerowane przez MSH, ktory
probowat wystac btedny
komunikat.

Nieuzywany.

PMode[1].Protocol.A
ddress

Adres URL punktu koncowego
odbiornika MSH (lub strony
odbiorcy), do ktérego majg by¢
wysytane komunikaty w czesci
PMode.

Nieuzywany.

PMode[1].Reception
Awareness

Parametr logiczny wskazujgcy
(jesli prawda), ze nalezy podjgc
kroki w celu zapewnienia odbioru
wiadomosci.

Nieuzywany.
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PMode

Opis

Wartos¢ w CSIRE

PMode[1].Reception
Awareness.Retry.Pa
rameters

Parametr okreslajgcy wymagania
dotyczgce ponownych prob
wywotania.

Nieuzywany.

PMode[1].Reception
Awareness.Duplicat
eDetection

Wykrywanie zduplikowanych
wiadomosci jest zawsze wigczone
w CSIRE i nie mozna nim
sterowac za pomocg parametréw.

Nieuzywany.

PMode[1].Reception
Awareness.Duplicat
eDetection.Paramet
ers

Wykrywanie zduplikowanych
wiadomosci jest zawsze wiaczone
w CSIRE i nie mozna nim
sterowac za pomocg parametréw.

Nieuzywany.

PMode[1].Security.P
ModeAuthorize

Parametr logiczny wskazujgcy
(jesli true), ze komunikat w MEP
musi zosta¢ autoryzowany do
przetwarzania w trybie PMode.
Jesli parametr ma wartosc true,
oznacza to, ze w tym celu nalezy
uzy¢ nastepujgcych elementow:
PMode.Responder.Authorization.{
username/password}, jesli
wiadomosc jest wysytana przez
Respondera .
PMode.Initiator.Authorization, jesli
wiadomos¢ jest wysytana przez
Initiator .

np. po ustawieniu na true dla
komunikatu PushRequest
wystanego przez inicjatora, push
bedzie autoryzowany tylko przez
MPC wskazany przez ten sygnat
Push , jesli:

MPC jest taki sam , jak okreslono
w nodze PMode dla przesytanej
wiadomosci; |

sygnat zawiera wazne dane
uwierzytelniajgce (tj. nazwe
uzytkownika/hasto).

Nieuzywany.

PMode[1].Security.S
endReceipt

Parametr logiczny wskazujgcy
(jesli true ), ze podpisana
wiadomos¢ Receipt zawierajgca
skrét wiadomosci musi zostaé
odestany.

Nieuzywany.
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sernameToken.Crea
ted

UsernameToken bedzie miat
utworzony element sygnatury
czasowe.

PMode Opis Wartos¢ w CSIRE
PMode[1].Security.S | Parametr logiczny wskazujgcy Nieuzywany.
endReceipt.NonRep |(jesli true ), ze wymagana jest
udiation niezaprzeczalnos¢ odbioru . W

przeciwnym razie (jesli false )

wymagana jest tylko swiadomos¢

odbioru.

Niezaprzeczalnos¢ uniemozliwia

odbiorcy zaprzeczenie odbioru

wiadomosci.

Potwierdzenia niezaprzeczalnosci

muszg by¢ wysytane

synchronicznie dla kazdego typu

wiadomosci.
PMode[1].Security.S |Wskazuje, czy ma zosta¢ wystany | Nieuzywany.
endReceipt.ReplyPa | sygnat odbioru:
ttern jako wywofanie zwrotne na

oddzielnym potgczeniu. (wartos¢ "

wywotanie zwrotne "); Lub

synchronicznie w odpowiedzi

HTTP lub kanale zwrotnym

(wartos¢ ,, response ”).

Jedli nie ma go w PMode, mozna

uzy¢ dowolnego wzorca.
PMode[1].Security.U | Nazwa uzytkownika do Nieuzywany.
sernameToken.user |uwzglednienia w tokenie nazwy
name uzytkownika WSS .
PMode[1].Security.U |Hasto do uzycia wewnatrz tokena |Nieuzywany.
sernameToken.pass |nazwy uzytkownika WSS.
word
PMode[1].Security.U | Wskazuje, czy skrét hasta Nieuzywany.
sernameToken.Dige |zostanie uwzgledniony w
st elemencie WSS UsernameToken.
PMode[1].Security.U | Wskazuje, czy element WSS Nieuzywany.
sernameToken.Nonc | UsernameToken bedzie zawierat
e element Nonce.

Nonce => liczba lub cigg bitow

uzywany tylko raz w inzynierii

bezpieczenstwa.
PMode[1].Security.U | Wskazuje, czy element WSS Nieuzywany.

5.4. Wzorce wymiany komunikatow AS4 (MEP)

W ramach rozwigzania stosowanego na potrzeby CSIRE, wykorzystywane bedg dwa, sposréd
czterech dostepnych w ramach Protokotu AS4, wzorcow wymiany wiadomosci.
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Kazda interakcja pomiedzy stronami wymieniajgcymi komunikaty (OIRE, Uzytkownicy
profesjonalni, Uzytkownicy uprawnieni), bedzie wymagata zastosowania odpowiedniego
wzorca (MEP).

Ponizej przedstawione zostang poszczegdlne wzorce wymiany wiadomosci.

5.4.1. One-Way/Push MEP

Opis wzorca komunikacji mozna przedstawi¢ za pomocg sekwencji nastepujacych po sobie
zdarzen.

1. partner inicjujgcy (system zewnetrzny), wykorzystujagc Message Handler (Initiating
MSH), wysyta wiadomo$¢ do partnera odbierajgcego (Receiving MSH).

2. w rekacji na przestang wiadomos¢, w sposob synchroniczny otrzymuje jedynie status
odpowiedzi HTTP (202) oznaczajgcy przyjecie wiadomosci do dalszego procesowania.

Wzorzec ten obrazuje nastepujgcy diagram:

sd ASY - One-Way/Push MEP /

wSystem=» wSystem=
Systemy IT Uizytkownikow CSIRE
Profesjonalnych

I I
{(from Systemy zewnetrzne) {from Systemy wiasne)
I I

|
|
|
| User Message()
2 "
|

Intiatng MSH Responding MSH
Role: Sending Rolke: Recewing

Rysunek 3 One-Way/Push MEP

5.4.2. Two-Way/Sync MEP

Opis wzorca komunikacji mozna przedstawi¢ za pomocg sekwencji nastepujgcych po sobie
zdarzen.

1. partner inicjujgcy (system zewnetrzny), wykorzystujgc Message Handler (Initiating
MSH), wysyta wiadomosc¢ do partnera odbierajgcego (Receiving MSH)
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2. odpytywany Message Handler (CSIRE) zwraca do partnera inicjujgcego
synchronicznie odpowiedz na zadane zgdanie.

Wzorzec ten obrazuje nastepujgcy diagram:

sd AS4 - Two-Way/Sync MEP /

aSystem» wSystem»
Systemy IT Uzytkownikow CSIRE
Profesjonalnych

I I
(from Systemy zewnetrzne) (from Systemy wiasne)
I

I
|
| |
| |
| |
: User Message() I

Userflessage()
| |
L L
Intiating MSH Responding MSH
Roles: Sending, Rok: Receiving,
Receiving Sending

Rysunek 4 Two-Way/Sync MEP

5.4.3. Wzorce komunikacji systemu CSIRE

Ponizej przedstawiono sposob komunikacji z systemem CSIRE przy wykorzystaniu
mechanizmow AS4.

Dla ponizej przedstawionych operacji opisane sg jedynie techniczne kody btedéw tzn. takie
ktére wynikajg wprost z implementacji warstwy transportowej lub warstwy AS4. Dokument nie
opisuje biznesowych kodow btedéw pochodzacych z TSKB — wiadomosci zawierajgce takie
kody biznesowe bedg pobierane z uzyciem operacji PeekMessage opisanej ponizej
(analogicznie jak wszystkie inne wiadomosci opisane w TSKB).

5.4.4. Wystanie wiadomosci do CSIRE

Aby wysta¢ wiadomos¢ do CSIRE system zewnetrzny musi wywota¢ operacje SendMessage,
ktora bedzie zrealizowana wg. wzorca One-Way Push.

W scenariuszu tym system zewnetrzny wysyta do CSIRE wiadomo$¢ i w sposob
synchroniczny otrzymuje jedynie status odpowiedzi (HTTP 202) potwierdzajgcy przyjecie
wiadomosci do procesowania.
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sd AS4 - SendMessage /

wSystems wSystem::
Systemy IT Usyvtkownikaw CSIRE
Profesjonalnych

I I
(from Systemy zewnetrzne) (from Systemy wiasne)
|

! SendMessage(]
i Zapisanie
' transakcji do
i procesowanial)
i HTTP 202{)
Rysunek 5 Operacja SendMessage
5.4.4.1. Operacja SendMessage

- Jako wywotanie jest przesytana wiadomo$¢ UserMessage (AS4) zawierajgca payload
zgodny z XSD (patrz 5.4.4.2)

- W przypadku przyjecia wiadomosci do procesowania zwracany jest kod HTTP 202
a wiadomos¢ zapisywana jest w systemie do dalszego procesowania.
Notyfikacje dotyczgce przetwarzania (zgodne z specyfikacjg wiadomosci opisang
w TSKB) zostang wygenerowane przez CSIRE i bedg mogty by¢ pobrane z uzyciem
operacji PeekMessage opisanej kolejnych rozdziatach.

- W przypadku btedu przyjecia wiadomos$ci do procesowania zwracany jest komunikat
zgodny z opisem w punktach 5.4.6 oraz 5.4.7

5.4.4.2. Struktura wiadomosci dla SendMessage

Struktura wiadomosci UserMessage (AS4) przekazywanej w ramach operacji SendMessage

Element Kardynalnosé Typ Opis
SendMessageRequest | 1..1 Complex Gtéwny element reprezentujgcy
Element wywotanie SendMessage
MessageContainer | 1..1 Complex Element zawierajgcy wiadomos$é
Element przekazywang w ramach operacji
SendMessage
Payload 1.1 Complex Zawiera wiadomos¢ XML zgodng
Element z schematem XSD opracowanym
$g na podstawie opisu
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komunikatéw z TSKB i zgodnym
ze specyfikacjg XML Schema 1.0.

5.4.4.2.1. Przyktad wywotania SendMessage

<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:urn="urn:cms:b2b:v01l" xmlns:urnl="urn:cms:b2b:message:v0l:v1">
<soapenv:Header>
<eb:Messaging xmlns:eb="http://docs.ocasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/"
soapenv:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2023-08-03T07:36:20.656%</eb:Timestamp>
<eb:Messageld>d7c3eccf-0781-4789-a456-035b39%e8bb20</eb:Messageld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:PartyId>ExamplePartyl</eb:PartyId>
<eb:Role>ExamplePartylRole</eb:Role>
</eb:From>
<eb:To>
<eb:PartyId>ExampleParty2</eb:PartyId>
<eb:Role>ExampleParty2Role</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>SendMessageAgreementExample</eb:AgreementRef>
<eb:Service>MarketMessaging</eb:Service>
<eb:Action>SendMessage</eb:Action>
<eb:ConversationId>2a8lffbd-0d3d-4cbd-8601-d916e0ed2fe2</eb:ConversationId>
</eb:CollaborationInfo>
</eb:UserMessage>
</eb:Messaging>
</soapenv:Header>
<soapenv:Body>
<urn:SendMessageRequest>
<urn:MessageContainer>
<urn:Payload>

</urn:Payload>
</urn:MessageContainer>
</urn:SendMessageRequest>
</soapenv:Body>
</soapenv:Envelope>

5.4.4.2.1. Przyktad odpowiedzi w przypadku btedu EBMS:0001

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/">
<soapenv:Header>
<eb:Messaging soapenv:mustUnderstand="1">
<eb:SignalMessage>
<eb:MessageInfo>
<eb:Timestamp>2023-08-03T07:21:17.9932</eb:Timestamp>
<eb:MessagelId>d7c3eccf-0781-4789-a456-035b39%e8bb20</eb:Messageld>
</eb:MessageInfo>
<eb:Error origin="ebMS"
category="Content"
errorCode="EBMS:0001"
severity="failure"
refToMessageInError="d7c3eccf-0781-4789-a456-375b3%e8bccf">
<eb:Description>Value not recognized</eb:Description>
</eb:Error>
</eb:SignalMessage>
</eb:Messaging>
</soapenv:Header>
<soapenv:Body/>
</soapenv:Envelope>
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5.4 5. Pobranie wiadomosci z CSIRE

W ceu zapewnienia niezaprzeczalnosci odebrania pobranie wiadomosci z CSIRE zostato
podzielone na dwie techniczne operacje:

o PeekMessage — zrealizowang wg. wzorca Two-Way Sync
¢ DequeueMessage - zrealizowang wg. wzorca One-Way Push

sd AS4 - PeckAndDequeueMessage /
wiystem» wiystem:
Systemy IT Uzytkownikdw
Profesjonalnych
T
(from Systemy zewnetrzne)
1
|
|
|
pommmmmmmme e e e
i : PeekMessage()
] Kole ka wiadomosci:
i Pobranie pierwszej Messagel
\ wiadomosci z kolejki Message2
i Messagell) {): Messagel Message3
| o
e L e e e e e e e ek
|
|
_________________________________________________ A e
| I
] Dequeuehessage() |
1 Kok @d St
] Usuniecie wiadomosci z :qeka WZ amesct
| essage
kolejki{): Messagel %
\ Message3
I HTTP 202()
|
| -
\ A |
e | o [ L i

Rysunek 6 Operacje PeekMessage i DequeueMessage — prawidtowa sekwencja wywotan

Operacja PeekMessage stuzy do pobrania wiadomosci z ,kolejki” przez system zewnetrzny.
Operacja ta zwraca pierwszg wiadomos¢ w logicznej kolejce (zgodnie z FIFO), ktéra nie
zostata jeszcze usunieta. Nalezy pamietac, ze PeekMessage zwraca komunikat, ktéry moze
zostaC przetworzony przez wywotujgcgego PeekMessage, bez uprzedniego usuniecia tej
wiadomosci z kolejki (z uzyciem operacji DequeueMessage opisanej nizej).

Obowigzkiem Uczestnika Rynku jest regularne przeglgdanie, przetwarzanie i usuwanie
komunikatow z kolejki. CSIRE bedzie kontynuowat przetwarzanie i przygotowywanie kolejnych
komunikatow niezaleznie od odbierania ich przez Uczestnika Rynku. Wiadomosci sg
dostarczane w kolejnosci, w jakiej CSIRE je utworzyt.

Wielokrotne wywotanie operacji PeekMessage bez wywotania operacji DequeueMessage
spowoduje zwrdcenie tej samej wiadomosci (patrz rysunek 7).
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sd AS4

- ManyPeekAndDequeueMessage /

Systemy IT Uzytkownikdw

wSystem»
Profesjonalnych

T
(from Systemy zewngtrzne)
1

PeekMessage()

Messagel()

PeekMessage|)

Messagel()

Pobranie pierwszej
wiadomosci z kolejki
{): Messagel

Pobranie pierwszej
wiadomosci z kolejki():
Messagel

Koleka wiadomosct
Messagel
Message
Messaged

Kol jka wiadom osci:
Messagel
Message 2
Message3

i DequeueMessage|)

i Usuniecie wiadomosci z Kok jka wiadomokc.

i kolejki{): Messagel m:ﬁ:;

E _E]‘ HTTP 202()

] S SRS el
280
281 Rysunek 7 Pierwsze wywotanie PeekMessage bez DequeueMessage — nieprawidtowa sekwencja wywotan (jesli
282 nie chcemy ponownie pobra¢ tej samej wiadomosci)
283
284 Do potwierdzenia poprawnosci pobrania wiadomosci stuzy operacja DequeueMessage — po
285  jej wykonaniu wiadomo$¢ jest usuwana z kolejki i system zewnetrzny bedzie mégt przejs¢ do
286  pobierania nastepnej wiadomosci.
287
288  Systemy zewnetrzne powinny cyklicznie odpytywa¢ CSIRE (poprzez wywotanie operaciji
289 PeekMessage) odnosnie oczekujgcych wiadomosci, w szczegdlnosci:
290 e W przypadku pobrania wiadomosci z uzyciem PeekMessage i technicznego
291 potwierdzenia z uzyciem DequeueMessage kolejne wywotanie PeekMessage
292 powinno nastgpic¢ niezwitocznie po wywotaniu DequeueMessage.
293 o W przypadku wywotania PeekMessage, dla ktérego CSIRE nie zwrdcito
294 wiadomosci kolejne wywotaie PeekMessage powinno nastgpi¢ po 15 sekundach.
295
296 5.4.5.1. Kolejki wyjsciowe z CSIRE
297 - Operacja PeekMessage (opisana w 5.4.5.2) umozliwia podanie nazwy kolejki
298 (w elemencie MessageDomain) z ktérej chcemy pobraé¢ wiadomosé.
299 - Jesli w wywotaniu operacji PeekMessage podamy wiele nazw kolejek (wiele
300 elementow MessageDomain) system CSIRE zwrdci jedna, najstarszg wiadomosé
301 z kolejek przekazanych w wywotaniu.
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302 - Jesliw wywotaniu operacji PeekMessage nie podamy nazwy kolejki system CSIRE
303 zwroci jedng, najstarszg wiadomosc¢ z ze wszystkich kolejek.
304 - Zdefiniowanie wielu kolejek wyjsciowych umozliwa systemom zewnetrznych
305 réwnolegte pobieranie z nich wiadomosci.
306
Nazwa kolejki Przeznaczenie
AGREEMENTS Wiadomosci z grupy 1 procesow SWI
MPUPDATES Wiadomosci z grupy 2 proceséow SWI
MPNOTIFICATIONS Wiadomosci z grupy 3 procesow SWiI
MPREQUESTS Wiadomosci z grupy 4 procesow SWI
BRPCHANGE Wiadomosci z grupy 5 procesow SWI
DATALOAD Wiadomosci z grupy 6 procesow SWI bez profili

dobowych (proces 6.1)

Wiadomosci dotyczgce zawierajgce profili dobowych
(procesy 6.1, 7.1)

Wiadomosci z grupy 7 procesow SWI bez profili

DAILYPROFILES

DATASHARE dobowych (proces 7.1)
CONNECTIONUPDATES Wiadomosci z grupy 8 procesow SWI
PARTIESINFOEXCHANGE Wiadomosci z grupy 9 procesow SWI
FACILITIESUPDATES Wiadomosci z grupy 10 procesow SWI
307  Tabela 6 Nazwy kolejek wyjsciowych CSIRE
308
309
310 5.4.5.2. Operacja PeekMessage
311 - Zrealizowana wg. wzorca Two-Way Sync
312 - Wywotanie odpowiada wiadomosci typu UserMessage (AS4) zawierajgcej payload
313 zgodny z XSD (patrz 5.4.5.2)
314 - System zewnetrzny moze w ramach wiadomosci UserMessage wysta¢ informacje
315 z jakiej kolejki systemu CSIRE chce pobra¢ wiadomosé (element Message
316 Domain).
317 - Poprawne wywotanie skutkuje zwréceniem wiadomosci typu UserMessage (AS4)
318 zawierajgcej payload zgodny z XSD (patrz 5.4.5.2).
319 - Niepoprawne wywotanie skutkuje btedem zgodnym z punktami 5.4.6 oraz 5.4.7.
320
321 5.4.5.3. Struktura wiadomosci dla PeekMessage

322  Struktura wiadomosci UserMessage (AS4) przekazywanej do systemu CSIRE jako wywotanie:

Element Kardynalnosé¢ | Typ Opis
PeekMessageRequest 1.1 Complex | Gtéwny element
Element | roprezentujgcy wywotanie
PeekMessage
MessageDomains 0.1 Complex | Opcjonalny element

Element | ;awierajacy liste kolejek z

jakich nalezy pobraé
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wiadomosé

MessageDomain 1.n xs:string | Element wskazujgcy z jakich kolejek z
max=100 | systemu CSIRE operacja PeekMessage
ma pobraé pierwszg wiadomos¢

323

324  Struktura wiadomosci UserMessage (AS4) przekazywanej z CSIRE jako odpowiedz na
325 wywofanie:

Element Kardynalnosé Typ Opis
PeekMessageResponse 1.1 Complex Gtéwny element
Element

reprezentujgcy odpowiedz na
wywotanie PeekMessage

MessageContainer 0..1 Complex Tylko dla komunikatéw
Element umieszczonych w kolejce
DocumentReferenceNumbern 1..1 Xs:string Identyfikator
max=36 DocumentReferenceNumber

(i.e. UUID) wygenerowany przez
CMS w celu zidentyfikowania
transferu danych komunikatu,
ktory powinien zostac
wykorzystany do pézniejszego
Dequeue tego komunikatu.

Payload 1.1 Complex Zawiera wiadomo$¢ XML zgodng
Element z schematem XSD opracowanym
sg na podstawie opisu
komunikatow z TSKB i zgodnym
ze specyfikacjg XML Schema 1.0.

326

327 5.4.5.3.1. Przykitad wywotania PeekMessage

328 <soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/soap-envelope"
329 xmlns:urn="urn:cms:b2b:v01l" xmlns:urnl="urn:cms:b2b:message:v0l:v1">

330 <soapenv:Header>

331 <eb:Messaging xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/"
332 soapenv:mustUnderstand="1">

333 <eb:UserMessage>

334 <eb:MessageInfo>

335 <eb:Timestamp>2023-08-03T07:36:20.6562</eb:Timestamp>

336 <eb:MessageId>d7c3eccf-0781-4789-a456-035b39%e8bb20</eb:Messageld>
337 </eb:MessageInfo>

338 <eb:PartyInfo>

339 <eb:From>

340 <eb:PartyId>ExamplePartyl</eb:PartyId>

341 <eb:Role>ExamplePartylRole</eb:Role>

342 </eb:From>

343 <eb:To>

344 <eb:PartyId>ExampleParty2</eb:PartyIld>

345 <eb:Role>ExampleParty2Role</eb:Role>

346 </eb:To>

347 </eb:PartyInfo>

348 <eb:CollaborationInfo>

349 <eb:AgreementRef>PeekMessageAgreementExample</eb:AgreementRef>
350 <eb:Service>MarketMessaging</eb:Service>

351 <eb:Action>PeekMessage.request</eb:Action>

352 <eb:ConversationId>2a81ffbd-0d3d-4cbd-8601-d916e0ed2fe2</eb:ConversationId>
353 </eb:CollaborationInfo>

354 </eb:UserMessage>

355 </eb:Messaging>
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</soapenv:Header>
<soapenv:Body>
<urn:PeekMessageRequest>
<urn:MessageDomains>
<urn:MessageDomain>DATALOAD</urn:MessageDomain>
</urn:MessageDomains>
</urn:PeekMessageRequest>
</soapenv:Body>
</soapenv:Envelope>

5.4.5.3.1. Przyktad odpowiedzi PeekMessage

<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/socap-envelope"
xmlns:urn="urn:cms:b2b:v01l" xmlns:urnl="urn:cms:b2b:message:v0l:v1">
<soapenv:Header>
<eb:Messaging xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/"
soapenv:mustUnderstand="true">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2023-08-03T07:36:21.64172</eb:Timestamp>
<eb:MessagelId>d7c3eccf-0781-4789-a456-375b3%e8bccf</eb:Messageld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:PartyId>ExampleParty2</eb:PartyIld>
<eb:Role>ExampleParty2Role</eb:Role>
</eb:From>
<eb:To>
<eb:PartyId>ExamplePartyl</eb:PartyId>
<eb:Role>ExamplePartylRole</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>PeekMessageAgreementExample</eb:AgreementRef>
<eb:Service>MarketMessaging</eb:Service>
<eb:Action>PeekMessage.reply</eb:Action>
<eb:ConversationId>2a8lffbd-0d3d-4cbd-8601-d916el0ed2fe2</eb:ConversationId>
</eb:CollaborationInfo>
</eb:UserMessage>
</eb:Messaging>
</soapenv:Header>
<soapenv:Body>
<urn:PeekMessageResponse>
<urn:MessageContainer>
<urn:DocumentReferenceNumber>cc3aed4a7-e93f-406a-99c8-
4bbc66ab5140</urn:DocumentReferenceNumber>
<urn:Payload>

</urn:Payload>
</urn:MessageContainer>
</urn:PeekMessageResponse>
</soapenv:Body>
</soapenv:Envelope>

5.4.5.3.2. Przyktad odpowiedzi PeekMessage, gdy brak wiadomosci w kolejce
(EBMS:0006).

<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope">
<env:Header>
<ns2:Messaging xmlns:ns2="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/"
xmlns:ns3="http://schemas.xmlsoap.org/soap/envelope/"
env:mustUnderstand="true">
<ns2:SignalMessage>
<ns2:MessageInfo>
<ns2:Timestamp>2023-08-03T07:21:17.9932</ns2:Timestamp>
<ns2:Messageld>7d3e50b4-£372-4c48-865b-8193f3dd674c</ns2:Messageld>
<ns2:RefToMessageld>10891C6e-8d0c-4701-9ald-c84£d39d4832</ns2:RefToMessageld>
</ns2:MessageInfo>
<ns2:Error category="Communication"
errorCode="EBMS:0006"
origin="ebMS"
refToMessageInError="10891C6e-8d0c-4701-9ald-c84£d39d4832"
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severity="warning"
shortDescription="EmptyMessagePartitionChannel">
<ns2:Description xml:lang="En">The Message queue is empty</ns2:Description>
<ns2:ErrorDetail>The Message queue is empty</ns2:ErrorDetail>
</ns2:Error>
</ns2:SignalMessage>
</ns2:Messaging>
</env:Header>
<env:Body/>
</env:Envelope>

5.4.5.4. Operacja DequeueMessage

- Zrealizowang jako wzorzec One-Way Push

- Wywotanie odpowiada wiadomosci typu UserMessage (AS4) zawierajagcej payload
zgodny z XSD (patrz 5.4.5.4).

- Poprawne wywotanie skutkuje zwroceniem kodu HTTP 202.

- W przypadku btedu zwracany jest zwracany jest komunikat zgodny z opisem
w punktach 5.4.6 oraz 5.4.7.

5.4.5.5. Struktura wiadomoéci dla DequeueMessage

Struktura wiadomosci UserMessage (AS4) przekazywanej do systemu CSIRE jako wywotanie:

Element Kardynalnosé | Typ Opis
DequeueMessageRequest 1.1 Complex Gtéwny element
Element | oprezentujacy wywotanie
DequeueMessage
DocumentReferenceNumber | 1..1 xs:string | UUID -

max=36 | DocumentReferenceNumber w
komunikacie z poprzednio
podgladnietego komunikatu (patrz
PeekMessage).

5.4.5.5.1. Przyktad wywotania DequeueMessage

<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:urn="urn:cms:b2b:v01l" xmlns:urnl="urn:cms:b2b:message:v0l:v1">
<soapenv:Header>
<eb:Messaging xmlns:eb="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/"
soapenv:mustUnderstand="1">
<eb:UserMessage>
<eb:MessageInfo>
<eb:Timestamp>2023-08-03T07:36:20.6562</eb:Timestamp>
<eb:MessagelId>d7c3eccf-0781-4789-a456-035b39%e8bb20</eb:Messageld>
</eb:MessageInfo>
<eb:PartyInfo>
<eb:From>
<eb:PartyId>ExamplePartyl</eb:PartyId>
<eb:Role>ExamplePartylRole</eb:Role>
</eb:From>
<eb:To>
<eb:PartyId>ExampleParty2</eb:PartyIld>
<eb:Role>ExampleParty2Role</eb:Role>
</eb:To>
</eb:PartyInfo>
<eb:CollaborationInfo>
<eb:AgreementRef>DequeueMessageAgreementExample</eb:AgreementRef>
<eb:Service>MarketMessaging</eb:Service>
<eb:Action>DequeueMessage</eb:Action>
<eb:ConversationId>2a8lffbd-0d3d-4cbd-8601-d916el0ed2fe2</eb:ConversationId>
</eb:CollaborationInfo>
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</eb:UserMessage>
</eb:Messaging>
</soapenv:Header>
<soapenv:Body>
<urn:DequeueMessageRequest>
<urn:DocumentReferenceNumber>cc3ae4a7-e93f-406a-99c8-
4bbc66ab5140</urn:DocumentReferenceNumber>
</urn:DequeueMessageRequest>
</soapenv:Body>
</soapenv:Envelope>

5.4.6. Techniczne kody btedow na poziomie warstwy transportowe;j

HTTP status | Kategoria Znaczenie Sugerowany sposob obstugi
500 Server Btad wewnetrzny Ponowienie wywotania w
systemu CSIRE pbézniejszym terminie. Kontakt

z operatorem systemu w
przypadku, gdyby problem nie
ustapit.

404 Client Nieznana operacja Sprawdzenie i poprawienie
nazwy operacji przed
ponowieniem wysvyiki

408 Client Timeout Ponowienie wywotania w
pozniejszym terminie. Kontakt
Z operatorem systemu w
przypadku, gdyby problem nie
ustgpit.

401 Bezpieczenstwo | Odmowa dostepu Odmowa dostepu —
uwierzytelnianie uzytkownika
nie powiodto sie lub nie zostato
dostarczone w celu
potwierdzenia tozsamosci.

413 Client Zbyt duza wiadomos$¢ | Prosze zweryfikowaé powod
zbyt duzego rozmiaru
wiadomosci (np. zbyt wiele
profili dobowych w ramach
jednej wiadomosci).
Wiadomos¢ powinna zostaé
podzielona na mniejsze czesci
ktore powinny zosta¢ wystane
ponownie.

Tabela 7 Techniczne kody btedow

5.4.7. Techniczne kody btedow AS4

Kanat AS4 zawsze zwraca btedy jako ebMS SignalMessages.
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Kod btedu Opis Waznos¢ Znaczenie Sugerowany sposob
obstugi

EBMS:0001 |Warto$¢ |Bfad Dokument komunikatu |Popraw wiadomos¢ i wyslij
nierozpoz jest dobrze ponownie.
nana sformutowany, a

schemat prawidtowy,
niemniej jednak jakis
element/atrybut
zawiera wartos¢, ktorej
nie mozna rozpoznac i
dlatego MSH nie moze
go uzyc.

EBMS:0002 |Funkcja Ostrzezen | Chociaz dokument Usun nieobstugiwane
nieobstugi |ie komunikatu jest funkcje z wiadomosci i
wana prawidtowo wysSlij poprawiong

sformutowany, a wiadomos¢.
schemat prawidtowy,
niektorych wartosci
elementu/atrybutu nie
mozna przetworzy¢
zgodnie z
oczekiwaniami,
poniewaz powigzana
funkcja nie jest
obstugiwana przez
MSH.

EBMS:0003 |Wartosci Btad Chociaz dokument Sprawdz, czy poprawic

niespojne komunikatu jest komunikat lub zmienié
dobrze sformutowany, |konfiguracje PMode. Po
a schemat poprawieniu wyslij
prawidtowy, wartos¢ | ponownie wiadomosc¢.
niektorych
elementow/atrybutéw
jest niespdjna albo z
trescig innego
elementu/atrybutu,
albo z trybem
przetwarzania MSH,
albo z wymaganiami
normatywnymi
specyfikacji ebMS.

EBMS:0004 |Inny Btad Sprawdz element
ErrorDetail w Error, aby
dowiedziec sie, co poszto
nie tak. W przypadku, gdy
payload nie jest prawidtowo
sformutowany/schemat jest
nieprawidtowy, payload
musi zosta¢ poprawiony
przed prébg ponownego
wystania.
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Kod btedu Opis Waznos¢ Znaczenie Sugerowany sposob

obstugi

EBMS:0005 |Btad Btad MSH doswiadcza Odczekaj co najmniej 5
potgczenia tymczasowej lub minut przed ponowng

trwatej awarii podczas | probg. Sprébuj ponownie
proby otwarcia maksymalnie 3 razy, zanim
potgczenia skontaktujesz sie z dziatem
transportowego ze pomocy technicznej w celu
zdalnym MSH. uzyskania pomocy.

EBMS:0006 |Pusty kanat|Ostrzezen | W kolejce wiadomo$ci | Ponoéw wywotanie po
partyciji ie nie ma dostepnych okreslonym czasie.
wiadomosc wiadomosci.

[

EBMS:0007 |Niepopraw |Btad Uzycie MIME nie jest |Popraw zatgcznik i wyslij
na wartos¢ zgodne z wymaganym | ponownie.
MIME uzyciem w tej

specyfikaciji.

EBMS:0008 |Funkcja Btad Chociaz dokument Popraw wiadomos¢ i wyslij
nieobstugi komunikatu jest ponownie.
wana dobrze sformutowany,

a schemat
prawidtowy, obecnosc¢
lub brak niektorych
elementow/atrybutéw
nie jest zgodna z
mozliwo$ciami MSH w
odniesieniu do
obstugiwanych funkcji.

EBMS:0009 |Nieprawidt |Btad Nagtowek ebMS jest |Popraw wiadomosé i wyslij
owy albo Zle sformutowany | ponownie.
nagtowek jako dokument XML,

albo nie jest zgodny z
regutami pakowania
ebMS.

EBMS:0010 |Niezgodno |Btad Nagtéwek ebMS lub | Sprawdz, czy poprawi¢
$¢ trybu inny nagtowek (np. komunikat lub zmieni¢
przetwarza niezawodnosc¢, konfiguracje PMode. Po
nia bezpieczenstwo) poprawieniu wyslij

oczekiwany przez ponownie wiadomosc¢.
MSH nie jest zgodny z

oczekiwang trescig na

podstawie

powigzanego trybu

PMode.

EBMS:0011 |Btad Btad MSH nie jest w stanie |Popraw zatgcznik lub
zewnetrzne rozpoznac¢ odniesienia | nagtéwek SOAP w
go payload do zewnetrznego wiadomosci i wyslij

payloadu (tj. czesci, |ponownie.
ktéra nie jest zawarta

w komunikacie ebMS,
identyfikowanym

przez identyfikator

URI Partinfo/href).
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Kod btedu Opis Waznos¢ Znaczenie Sugerowany sposob
obstugi
EBMS:0101 |Nieudane |Btad Podpis w nagtéwku Sprawdz, czy publiczny
uwierzyteln Security certyfikat skonfigurowany w
ianie przeznaczony dla CSIRE jest nadal
aktora SOAP ,ebms” |poprawny. Jesli nie,
nie mogt zostac popraw certyfikat publiczny.
zweryfikowany przez
modut Security.
EBMS:0102 |Nieudane |Btad Zaszyfrowane dane |Sprawdz, czy wiadomos$c¢
odszyfrowy odnoszgce sie do jest zaszyfrowana
wanie nagtéwka Security popranych kluczem.
przeznaczonego dla
aktora SOAP ,ebms”
nie mogty zostac
odszyfrowane przez
modut zabezpieczen.
EBMS:0103 |Niezgodno |Btad Metody zabezpieczen, | Popraw wiadomosc¢ i wyslij
s¢z parametry, zakres lub |ponownie.
politykg inne wymagania lub
bezpieczen umowy na poziomie
stwa polityki
bezpieczenstwa nie
zostaty spetnione.

Tabela 8 Techniczne kody btedow AS4
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5.4.8. Przyktad realizacji poczatkowych krokdw procesu SWI z mapowaniem na

wywotania interfesju CSIRE

sd 8.1. Zgdani vt ia do i —wariant/

sendMessage - 8.1.1.1. Zadanie wylgczenia(One-Way/Push)

—
-

HTTP 202()

_____________________________________ }
Wygenerowanie 8.1.1.3.
E ; Akceptacji zadania wytaczenial)
- PeekMessage{T\.vo:Wa‘,r,-"S‘,rnc] B
8.1.1.3 Akceptacja zgdania \.W;‘qczen'la{].x___ PObr?me wi adom.osu ZOStE_”O
———————————————————————————————— = podzielone na dwie operacje
[7=---.___ | techniczne:
- DequeueMessagelOneWay/Push) . PeekMessage - uzywana do
HTTP 202() T 7 pobrania wiadomosci
. DequeueMessage - uzywana do
technicznego potwierdzenia
pobrania wiadomosci
Zmiana charakterystki PP() (usuniecia z kolejki systemu
] e

Powiadomienie o zmianie charakterystyki PP - podproces()

- PeekMessage(Two-Way/Sync)
|
8.1.1.4. Powiadomienie o planowanym wylaczeniu() -
| DequeueMessage(One-Way/Push)
|
HTTP 202()
_____________________________________ =
Ny
- PeekMessage(Two-Way/Sync)
- T
|
|
8.1.1.4 Powiadomienie o planowanym wyfgczeniu()
—————————————————————————————————————— b =
|
|
- DequeueMessage(One-Way,/Push)
o I
|
|
HTTP 202()
_______________________________________ e >

e
|
|
|
|

Rysunek 8 Diagram sekwencji wywotan systemu CSIRE dla poczgtkowych krokéw procesu 8.1. Zgdanie

wytaczenia dostarczania" dla "poprawnego” przebiegu.

Na powyzszym diagramie przedstawiono sekwencjg wywotan dla pierwszych krokow procesu
,8.1. Zadanie wytgczenia dostarczania" z SWI w wersji 5.3 przy zatozeniu rozpoczecia procesu
przez SE/SEu i poprawnej komunikacji z systemem CSIRE (brak bteddéw technicznych

I biznesowych).
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Pierwsze wywotanie rozpoczynajgce proces to wywotanie operacji SendMessage
przez SE. Jako payload wiadomosci przekazywany jest komunikat ,8.1.1.1. Zgdanie
wytgczenia” zgodny z TSKB. Odpowiedz HTTP 202 oznacza przyjecie wiadomosci do
procesowania.

Po odebraniu wiadomosci system CSIRE w ramach procesu 8.1 wygeneruje
wiadomos¢ ,8.1.1.3. Akceptacja zgdania wytaczenia” zgodng z TSKB. Ta wiadomos$¢é
bedzie czekac na pobranie przez SE, ktory uprzednio wywotat operacje SendMessage.
SE z uzyciem operacji PeekMessage pobiera wiadomosc¢ ,8.1.1.3. Akceptacja zgdania
wytgczenia” a nastepnie potwierdza odebranie wywotujgc operacje DequeueMessage
(odpowiedz HTTP 202 oznacza poprawne zdjecie wiadomosci z kolejki)

System CSIRE po zmianie charakterystyki PP wygeneruje wiadomosci ,8.1.1.4.
Powiadomienie o planowanym wytgczeniu” zgodne z TSKB do SE oraz odpowiedniego
OSD.

Zarowno SEr/SEu jak i OSD pobiorg wiadomos¢ ,8.1.1.4. Powiadomienie
o planowanym wytgczeniu” z uzyciem operacji PeekMessage oraz potwierdzg
odebranie z uzyciem operacji DequeueMessage.
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6. BEZPIECZENSTWO

Rozdziat ten opisuje zagadnienia konfiguracji zabezpieczen dla wykorzystania Profilu AS4
zdefiniowanego w dokumencie ,ENTSOG AS4 Profile 3.6” [EG-AS4-Profile], w sposob zgodny
z wymaganiami okred$lonymi dla ENTSOG AS4 ebHandler oraz uwzgledniajgcy biezace
rekomendacje obowigzujgce w PSE w zakresie stosowania zabezpieczen kryptograficznych.
Wymienione nizej wymagania konfiguracji zabezpieczen stanowig aktualizacje tresci sekgc;ji
2.3.4 ,Security” dokumentu ,ENTSOG AS4 Profile 3.6” [EG-AS4-Profile].

6.1. Zabezpieczenie komunikacji w warstwie sieci

Dla zabezpieczenia komunikacji sieciowej pomiedzy partnerami zastosowanie majg zasady
zawarte w rozdziale 2.3.4.1 ,Network Layer Security” dokumentu ,ENTSOG AS4 Profile 3.6”
[EG-AS4-Profile].

Dodatkowo, statyczne adresy (lub statyczne zakresy adreséw) ustalone i zakomunikowane
zgodnie z tymi zasadami powinny by¢ uzyte do ograniczenia swobody przeptywdéw wiadomosci
przychodzacych lub wychodzacych, za pomocg urzadzen brzegowych sieci typu ,firewall” lub
urzgdzen terminujacych potgczenia TLS, tylko z zarejestrowanymi uprzednio partnerami.

6.2. Zabezpieczenie komunikacji w warstwie transportowej

W celu zapewnienia poufnosci przesytanych informacji w warstwie transportowej, spetnione
muszg by¢é warunki opisane w rozdziale 2.3.4.2 ,Transport Layer Security” dokumentu
LENTSOG AS4 Profile 3.6” [EG-AS4-Profile]. Zastosowanie majg zatem parametry opisane
w rozdziale 2.2.6.1 , Transport Layer Security” tego dokumentu, z dodatkowymi zastrzezeniami
wymienionymi ponize;j:
1. Wymagane jest uzycie protokotu TLS w wersji 1.2 lub 1.3 (rekomendowana). Obstuga
protokotéw SSL 2.x, 3.x oraz TLS w wersjach 1.0, 1.1, 1.2 musi by¢ wytgczona.

2. W przypadku uzycia TLS w wersji 1.3 strony komunikacji muszg wspiera¢ obstuge
zestawow algorytméw kryptograficznych TLS AES 128 GCM_SHA256,
TLS_AES_256_GCM_SHA384, TLS CHACHA20 POLY1305_SHA256.

3. W przypadku uzycia TLS w wersji 1.2 strony komunikacji muszg wspiera¢ obstuge
zestawow algorytmow  kryptograficznych  ECDHE-ECDSA-AES128-GCM-SHA256,
ECDHE-RSA-AES128-GCM-SHA256, ECDHE-ECDSA-AES256-GCM-SHA384,
ECDHE-RSA-AES256-GCM-SHA384, ECDHE-ECDSA-CHACHA20-POLY1305,
ECDHE-RSA-CHACHA20-POLY1305, DHE-RSA-AES128-GCM-SHA256, DHE-RSA-
AES256-GCM-SHA384, DHE-RSA-CHACHA20-POLY1305

4. Obstuga zestawdéw algorytmow kryptograficznych innych, niz wymienione powyzej
musi by¢ wytgczona.

5. Obustronne uwierzytelnianie TLS musi by¢ stosowane. W tym celu dopuszcza sie
wykorzystanie odpowiednich certyfikatow wydanych dla nazw DNS urzadzen
wystepujacych w podwadjnej roli serwera i klienta TLS.

6. Certyfikaty wykorzystywane przez odrebne komponenty infrastruktury zapewniajgce
obstuge komunikacji TLS muszg spetnia¢ wszystkie warunki okreslone w punkcie
6.4 ,Certyfikaty oraz Infrastruktura Klucza Publicznego (PKI)”.
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6.3. Zabezpieczenie komunikacji w warstwie komunikatu

Lista wspieranych algorytméw podpisywania i szyfrowania wiadomosci przedstawiona w
ponizszych rozdziatach zostanie rozszerzona w ramach prac projektowych i opisana w kolejne;j
aktualizacji niniejszego dokumentu.

6.3.1. Podpisywanie wiadomosci

CSIRE umozliwia podpisywanie wiadomosci zarowno w przychodzgcych (zadanie) jak i
wychodzgcych (odpowiedz/powiadomienie) wiadomosciach. Podpis konfigurowany jest za
pomocg parametru PMode PMode[1].Security.X509.Sign (patrz takze 5.3.1).

CSIRE wspiera nastepujgce standardy i specyfikace w odniesieniu do WS-Security i podpiséw
XML:

BasicSecurityProfile-v1.1

XML-DSIG-V1.0 (prefiks DS)
WSS-SOAP-Message-Security-V1.1.1 (prefiks WSSE)
WSS-WSU-V1.0 (prefiks WSU)

6.3.2. Szyfrowanie wiadomosci

CSIRE umozliwia szyfrowanie wiadomosci XML zaréwno w przychodzgcych (zgdanie) jak i
wychodzgcych (odpowiedz/powiadomienie) wiadomosciach, przy czym mozna skonfigurowaé
dla kazdego kierunku, czy szyfrowanie XML powinno by¢ zapewnione w wiadomosciach czy
nie:

Wiadomosci wejsciowe:

e Dbrak konfiguracji dla szyfrowania dla wiadomosci wejsciowych .
o CSIRE sprawdza wiadomos¢, jes$li jakikolwiek element zawiera znacznik
EncryptedData i wtedy odszyfrowuje wiadomosc¢.

Wiadomosci wyjsciowe:

e CSIRE uzywa parametru PMode PMode[1].Security.X509.Encryption.Encrypt (patrz
sekcja 5.3.1) do kontrolowania, czy wiadomosci wychodzgce majg by¢ szyfrowane przy
uzyciu publicznego certyfikatu przechowywanego dla organizacji.

Parametry i opcje uzywane do szyfrowania wiadomosci:

e Typ identyfikatora klucza: Metoda, za pomocg ktorej certyfikat jest identyfikowany po
stronie odbiorcy.

CSIRE stosuje nastepujacy typ: Binary security token
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Binary security token direct reference: Certyfikat podpisujgcy jest konwertowany na
BinarySecurityToken i wstawiany do nagtéwka bezpieczenstwa. Odniesienie do
binarnego tokenu bezpieczenstwa jest réwniez wstawiane do
wsse:SecurityReferenceToken. Oznacza to, ze caty certyfikat podpisu jest
przekazywany do odbiorcy.

Algorytm szyfrowania klucza: Algorytm uzywany do transportu wiadomosci klucz
symetryczny. Wybér dostepny na liscie jest kontrolowany przez WS-Security
Framework.

Algorytmy szyfrowania klucza uzywane w CSIRE :

- http://www.w3.0rg/2001/04/xmlenc#rsa-1 5
- http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp

Algorytm szyfrowania: Algorytm stosowany do szyfrowania payload przy uzyciu klucza
symetrycznego wiadomosci.

CSIRE uzywa ponizszego algorytmu:

- AES128 w CBC: http://www.w3.0rg/2001/04/xmlenc#aes128-cbc

W przysziosci planowana jest implementacja AES-GCM:

- http://www.w3.0rg/2009/xmlencll#aesl128-gcm

6.4. Certyfikaty oraz Infrastruktura Klucza Publicznego (PKI)

Dla certyfikatéw cyfrowych wykorzystywanych do zabezpieczenia komunikacji w warstwie
komunikatu oraz certyfikatébw cyfrowych wykorzystywanych do zabezpieczenia komunikac;ji
w warstwie transportowej, stosuje sie zasady opisane w rozdziale 2.3.4.4 ,Certificates and
Public Key Infrastructure” dokumentu ,ENTSOG AS4 Profile 3.6 [EG-AS4-Profile],
z zastrzezeniem ponizszych wyjatkdéw i dodatkowych warunkéw:

1. Wybdr Urzedu Certyfikacji PKI wydajgcego certyfikaty nie podlega przeglgdowi przez

ENTSOG.

Certyfikaty przeznaczone do wykorzystania produkcyjnego muszg by¢ wydane przez
powszechnie zaufane Centrum Certyfikacji PKI, spetniajace warunki dla
kwalifikowanych podmiotéw $wiadczacych ustugi zaufania, zgodnie z przepisami
rozporzadzenia elDAS i zarejestrowane na liScie zaufania opublikowanej w witrynie
,EU Trust Services Dashboard” Komisji Europejskiej, lub posiadajgce pieczec
AICPA/CICA WebTrust.

Nie dopuszcza sie stosowania tych samych certyfikatdbw w $rodowiskach
produkcyjnych i srodowiskach testowych, za wyjatkiem certyfikatow uwierzytelniania
serwera TLS, wydanych dla wielu domen DNS lub dla domen z ,dzikg kartg”.

Informacje o statusie odwofania wykorzystywanych certyfikatbw, muszg byc¢
udostepniane w sposéb niezawodny pod dostepnym dla stron uczestniczacych w
komunikacji adresem wskazanych w atrybutach CDP (CRL Distribution Point) lub AIA
OCSP certyfikatu pod rygorem odrzucenia weryfikowanych tymi certyfikatami potgczen
lub wiadomosci.
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653 6.5. Wymiana Certyfikatu

654  Procedura manualna — uzytkownik reprezentujgcy administratora biznesowego dla uczestnika
655 rynku bedzie mégt samodzielnie skonfigurowac certyfikat z uzyciem Portalu Uzytkownika
656  profesjonalnego.
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/7. KOMPRESJA

Payload komunikatow AS4 wysytany w ramach SendMessage, bedzie moégt byé
skompresowany, aby umozliwi¢ wydajne przesytanie danych. Analogicznie dane odbierane
przez system zewnetrzny z uzyciem PeekMessage rowniez bedg mogty by¢ skompresowane.

Stosowanie kompresji musi by¢ zgodne z opisem profilu AS4 (patrz sekcja 3.1 w “AS4 Profile
of ebMS 3.0 Version 1.0 OASIS Standard” [AS4-Profile]).

Kompresowa¢ mozna tylko payload podany jako zatgcznik SOAP, kompresja wiadomosci
przekazana w ramach tresci wiadomosci SOAP jest niedozwolona. Skompresowany zatgcznik
SOAP musi by¢ zgodny ze specyfikacjg protokotu SOAP z zatgcznikami ,SOAP Messages
with Attachments” [SOAPATTACH].

Wpieranym algorytmem kompresji jest GZIP (,GZIP file format specification version 4.3”
[RFC1952]) — dane muszg by¢ skompresowane przed dodaniem jako zatgcznik SOAP, zas
typ skompresowanego zatgcznika musi by¢ ustawiony jako ,application/gzip”.
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8. REKOMENDACJE DOTYCZACE IMPLEMENTACJI
ROZWIAZANIA

8.1. Wprowadzenie

Wiele z parametrow przetwarzania (P-Mode’éw) definiuje w sposéb jednoznaczny techniczne
ustawienia i wymagania dotyczace implementacji, niemniej jendak istniejg parametry ktore
wymagajg konfiguracji i muszag by¢ zaimplementowane zgodnie z wytycznymi i wskazéwkami
biznesowymi opisanymi ponizej.

8.2. ldentyfikacja stron

Jednym z podstawowych warunkéw poprawnej wymiany komunikatéw pomiedzy stronami,
w ramach opisanego w tym dokumencie profilu, jest mozliwos¢ jednoznacznej identyfikac;ji
podmiotéw uczestniczgcych w komunikacji. Wobec powyzszego, obligatoryjnym warunkiem
do zapewnienia poprawnej komunikacji jest stosowanie przez strony kodow EIC jako
identyfikatorow stron komunikaciji.

Kod EIC musi by¢ uzywany w dwoch parametrach trybow przetwarzania komunikatow. Mowa
tutaj o wartosciach dla PMode.Initiator.Party, oraz PMode.Responder.Party.

Identyfikatory EIC stron komunikacji AS4 pozwalajg na jednoznaczng identyfikacje partnera
komunikacyjnego.

Partnerem komunikacyjnym moze by¢ zaréwno podmiot biorgcy bezposrednio udziat
w wymianie komunikatow biznesowych, jak i podmiot zewnetrzny, swiadczacy ustugi
komunikacyjne B2B na rzecz innych podmiotéw (Nadawca fizyczny).

W przypadku podmiotu biorgcego bezposrednio udziat w wymianie komunikatow,
wykorzystywany kod EIC bedzie kodem partnera biznesowego.

Zas w przypadku, gdy bedziemy mieli do czynienia z podmiotem zewnetrznym, swiadczgcym
ustugi komunikacyjne w imieniu partnera biznesowego, wykorzystywany bedzie kod EIC
podmiotu zewnetrznego.

Poza kodem EIC przekazywanym w konfiguracji AS4 PMode oraz nagtéwkami komunikatow
AS4, do identyfikacji stron wymagane sg dodatkowe kroki:

e Tozsamo$¢ systemu musi zosta¢ utworzona w CSIRE dla kazdej Organizacji.

e Tozsamo$¢ systemu wymaga rejestracji certyfikatu klienta, ktéry nalezy réwniez
dostarczy¢ przy kazdym zadaniu do CSIRE (wzajemny TLS), patrz takze sekcja 6.4.

e Dla kazdej Organizacji nalezy utworzy¢ w systemie Uzytkownika Organizacji z
unikalng nazwg uzytkownika.

e Aby korzysta¢ z kanatu CSIRE AS4, Uzytkownik Organizacji musi posiadaé
uprawnienia do Funkcji Systemu SendMessage, PeekMessage i DequeueMessage
(patrz takze punkt 5.4).

8.3. Dostarczenie wiadomosci, powtorzenia, obstuga niedostepnosci

Systemy zewnetrzne komunikujgce sie z CSIRE powinny zapewni¢, by zadna wiadomos¢ nie
zostata niedostarczona. W przypadku wystgpienia problemu komunikacyjnego podczas
pierwszej proby, nalezy wymusi¢ po stronie wysytajgcego implementacje ponownej wysyiki
wiadomosci.

Jednoczesnie nalezy dopilnowac, by zaden system zewnetrzny nie wygenerowat zbyt duzego
ruchu sieciowego, poprzez nieustanne podejmowane proby ponownego wystania wiadomosci,

Wstepny projekt zmian Zatgcznika nr 5. do IRIESP-OIRE (wersja z dnia 12 pazdziernika 2023) | strona 45 z 52




714
715

716
717

718
719

720
721

722
723

724
725
726

727
728
729

730
731
732
733

734
735
736
737

738
739

740

741
742

743
744

745
746

747
748

749
750
751

752
753

754
755
756

OPERATOR INFORMACJI RYNKU ENERGII

ktéra nie moze by¢ z powodéw technicznych dostarczona (patrz kody btedéw opisane w 5.4.6
i5.4.7).

Rekomenduje sie, by parametr dotyczgcy maksymalnej ilosci powtérzen (ang. max retries) byt
ustawiony na wartos¢ nie mniejsza niz 2 i nie wiekszg niz 5.

Jednoczesnie okres, po ktérym podjeta zostanie kolejna préba dostarczenia wiadomosci (ang.
retry period), nie powinien by¢ mniejszy niz 5000 millisekund.

Dodatkowym zaleceniem dla systeméw zewnetrznych jest zwiekszanie tego okresu po kazde;j
ponowionej prébie.

W wypadku probleméw w komunikacji, ktérych nie mozna obstuzyé za pomocg powyzej
opisanych mechanizmow, wykorzystywane sg metody opisane w IRIESP-OIRE.

Systemy zewnetrzne powinny mie¢ mozliwos¢ kolejkowania wiadomosci, ktorych nie udato sie
dostarczy¢ do CSIRE (np. z powodu niedostepnosci) tak by mozliwe byto ponowne ich
wystanie po ustgpieniu niedostepnosci.

Kolejkowanie wiadomosci powinno by¢ zrealizowane w taki sposdb aby zapewnic persystencje
wiadomosci, odporno$¢ na awarie (wylgczenie) oraz mozliwo$¢ ponowienia zgodnie
z oryginalng kolejnoscia.

System informacyjny podmiotu zewnetrznego powinien posiada¢ funkcjonalnos¢ recznego (i;.
iniciowanego przez jego uzytkownika) oraz automatycznego (ij. realizowanego wg.
zdefiniowanych regut) wznowienia wysytania komunikatow po przywréceniu komunikacji
z CSIRE.

8.4. Wymagania odnosnie srodowisk systemoéw wspotpracujgcych
z CSIRE

Kazdy podmiot, ktéry zamierza korzystaé z systemu informacyjnego wspodtdziatajgcego
z CSIRE, musi dysponowac¢ srodowiskiem produkcyjnym.

Oraz $rodowiskami nieprodukcyjnymi:

e certyfikacyjnym,
e pilotazowym.

Muszg by¢ one oddzielone od srodowiska produkcyjnego. Stuzg przetestowaniu wspotpracy
systemOw oraz zapewnienia kompatybilnosci.

Srodowisko nieprodukcyjne powinno odzwierciedla¢ $rodowisko produkcyjne w zakresie
architektury oraz wersji komponentéw.

W sSrodowisku nieprodukcyjnym powinny obowigzywaé identyczne zasady zarzadzania
dostepem jak w srodowisku produkcyjnym.

OIRE przewiduje weryfikacje i przytaczenie do CSIRE co najwyzej jednego srodowiska
certyfikacyjnego, jednego Srodowiska pilotazowego oraz jednego $rodowiska produkcyjnego
dla kazdego Kontrahenta.

Srodowisko certyfikacyjne musi byé przygotowane do korzystania ze sztucznie
wygenerowanych danych certyfikacyjnych (testowych).

Srodowisko pilotazowe musi byé przygotowane do korzytsania z danych sztucznie
wygenerowanych (testowych), zanonimizowanych danych odpowiadajgcych danym
produkcyjnym lub danych produkcyjnych.
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9. REKOMENDACJE W ZAKRESIE CERTYFIKACJI AS4

W celu ograniczenia ryzyk zwigzanych z integracjg systemow Uzytkownikéw profesjonalnych
oraz Uzytkownikéw uprawnionych z systemem CSIRE, rekomendujemy wykorzystanie
implementacji AS4, ktore przeszly testy interoperacyjnosci wykonywane m. in. przez

Drummond Group.

Aktualna lista zweryfikowanych rozwigzan znajduje sie w: https://www.drummondgroup.com/

certified-products-2/b2b-interoperability/#appst

Wstepny projekt zmian Zatgcznika nr 5. do IRIESP-OIRE (wersja z dnia 12 pazdziernika 2023)

strona 47 z 52



https://www.drummondgroup.com/%20certified-products-2/b2b-interoperability/#appst
https://www.drummondgroup.com/%20certified-products-2/b2b-interoperability/#appst

OPERATOR INFORMACJI RYNKU ENERGII

10. WEBSERVICE AS4 - WSDL

<?xml version="1.0" encoding="UTF-8"?>
<wsdl:definitions
xmlns:nsl="urn:cms:b2b:v01"
xmlns:tns="urn:cms:b2b:service:v01l"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soapl2/"
targetNamespace="urn:cms:b2b:service:v01l">
<wsdl:types>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:b2b="urn:cms:b2b
targetNamespace="urn:cms:b2b:v01l" elementFormDefault="qualified"
attributeFormDefault="unqualified" version="2.0.0.1">
<xs:complexType name="DequeueMessageRequest Type">
<xs:sequence>

<xs:element name="DocumentReferenceNumber" type="b2b:DocumentReferenceNumber Type

/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="DequeueMessageResponse Type" />

<xs:complexType name="MessageContainer Type">
<xs:sequence>

<xs:element name="Payload" type="b2b:Payload Type" />

</xs:sequence>

</xs:complexType>

<xs:complexType name="ResponseMessageContainer Type">
<xs:sequence>

:vOol1l"”

<xs:element name="DocumentReferenceNumber" type="b2b:DocumentReferenceNumber Type"

minOccurs="0" />
<xs:element name="Payload" type="b2b:ResponsePayload Type" />
</xs:sequence>
</xs:complexType>
<xs:complexType name="Payload Type">
<xs:sequence>
<xs:any processContents="skip" namespace="##any" />
</xs:sequence>
</xs:complexType>
<xs:complexType name="ResponsePayload Type">
<xs:sequence>
<xs:any processContents="skip" namespace="##any" />
</xs:sequence>
</xs:complexType>
<xs:complexType name="MessageDomains Type">
<xs:sequence>
<xs:element name="MessageDomain" type="b2b:MessageDomain Type" minOccur
maxOccurs="unbounded" />
</xs:sequence>
</xs:complexType>
<xs:complexType name="PeekMessageRequest Type">
<xs:sequence>

g="1"

<xs:element name="MessageDomains" type="b2b:MessageDomains_ Type" minOccurs="0" />

</xs:sequence>
</xs:complexType>
<xs:complexType name="PeekMessageResponse Type'">
<xs:sequence>
<xs:element name="MessageContainer" type="b2b:ResponseMessageContainer
minOccurs="0" />
</xs:sequence>
</xs:complexType>
<xs:complexType name="SendMessageRequest Type">
<xs:sequence>
<xs:element name="MessageContainer" type="b2b:MessageContainer Type" />
</xs:sequence>
</xs:complexType>
<xs:complexType name="SendMessageResponse Type">
<xs:sequence>

<xs:element name="DocumentReferenceNumber" type="b2b:DocumentReferenceNumber Type

</xs:sequence>
</xs:complexType>

Type"

<xs:element name="DequeueMessageRequest" type="b2b:DequeueMessageRequest Type" />

<xs:element name="DequeueMessageResponse" type="b2b:DequeueMessageResponse |
<xs:element name="PeekMessageRequest" type="b2b:PeekMessageRequest Type" />
<xs:element name="PeekMessageResponse" type="b2b:PeekMessageResponse Type"
<xs:element name="SendMessageRequest" type="b2b:SendMessageRequest Type" />
<xs:element name="SendMessageResponse" type="b2b:SendMessageResponse Type"

Type" />
/>

/>
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<xs:simpleType name="DocumentReferenceNumber Type">
<xs:restriction base="xs:string">
<xs:maxLength value="36" />
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="MessageDomain Type">
<xs:restriction base="xs:string">
</xs:restriction>
</xs:simpleType>
</xs:schema>
</wsdl:types>
<wsdl:message name="SendMessageRequest">
<wsdl:part name="parameters" element="nsl:SendMessageRequest" />
</wsdl:message>
<wsdl:message name="SendMessageResponse">
<wsdl:part name="parameters" element="nsl:SendMessageResponse" />
</wsdl:message>
<wsdl:message name="PeekMessageRequest">
<wsdl:part name="parameters" element="nsl:PeekMessageRequest" />
</wsdl:message>
<wsdl:message name="PeekMessageResponse">
<wsdl:part name="parameters" element="nsl:PeekMessageResponse" />
</wsdl:message>
<wsdl:message name="DequeueMessageRequest'">
<wsdl:part name="parameters" element="nsl:DequeueMessageRequest" />
</wsdl:message>
<wsdl:message name="DequeueMessageResponse'>
<wsdl:part name="parameters" element="nsl:DequeueMessageResponse" />
</wsdl:message>
<wsdl:portType name="marketMessagingB2BInboundServiceV0lPortType">
<wsdl:operation name="sendMessage">
<wsdl:input message="tns:SendMessageRequest" />
<wsdl:output message="tns:SendMessageResponse" />
</wsdl:operation>
<wsdl:operation name="peekMessage">
<wsdl:input message="tns:PeekMessageRequest" />
<wsdl:output message="tns:PeekMessageResponse" />
</wsdl:operation>
<wsdl:operation name="dequeueMessage'>
<wsdl:input message="tns:DequeueMessageRequest" />
<wsdl:output message="tns:DequeueMessageResponse" />
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="marketMessagingB2BInboundServiceVOlHTTPEndpointBinding"
type="tns:marketMessagingB2BInboundServiceV0lPortType">

<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http" />

<wsdl:operation name="sendMessage">
<soap:operation soapAction="sendMessage" style="document" />
<wsdl:input>
<soap:body parts="parameters" use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body parts="parameters" use="literal" />
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="peekMessage">
<soap:operation soapAction="peekMessage" style="document" />
<wsdl:input>
<soap:body parts="parameters" use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body parts="parameters" use="literal" />
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="dequeueMessage">
<soap:operation soapAction="dequeueMessage" style="document" />
<wsdl:input>
<soap:body parts="parameters" use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body parts="parameters" use="literal" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="marketMessagingB2BInboundServicev01l">
<wsdl:port name="marketMessagingB2BInboundServiceVOlHTTPEndpoint"
binding="tns:marketMessagingB2BInboundServiceVO01lHTTPEndpointBinding">
<soap:address
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location="https://localhost:1234/soap/PSE?organisationUser=MyOrganisationB2BUser" />

</wsdl:port>
</wsdl:service>
</wsdl:definitions>
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12. ODNIESIENIA

Nazwa

Zrodto

[AS4-Profile]

AS4 Profile of ebMS 3.0 Version 1.0 OASIS Standard 23 January 2013

http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/profiles/AS4-
profile/v1.0/0s/AS4-profile-v1.0-0s.html

[ebMS3CORE]

OASIS ebXML Messaging Services Version 3.0: Part 1, Core Features
OASIS Standard 1 October 2007

http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/core/ebms core-3.0-
spec.html

[BDX-AS4-v1.0]

AS4 Interoperability Profile for Four-Corner Networks Version 1.0
Committee Specification 01 12 November 2021

https://docs.oasis-open.org/bdxr/bdx-as4/v1.0/cs01/bdx-as4-v1.0-
¢s01.html

[EG-AS4- ENTSOG AS4 Profile Version 3.6 — 2018-03-27

Profile] https://www.entsog.eu/sites/default/files/2019-05/INT0488-
161115%20AS4%20Usage%20Profile Rev 3.6 clean final.pdf

[SOAP12] SOAP Version 1.2 Part 1: Messaging Framework (Second Edition) W3C
Recommendation 27 April 2007
https://www.w3.org/TR/soap12/

[SOAPATTACH] | SOAP Messages with Attachments: W3C Note 11 December 2000
https://www.w3.org/TR/SOAP-attachments/

[XMLDSIG] XML-Signature Syntax and Processing (Second Edition). W3C
Recommendation. 10 June 2008.
http://www.w3.org/TR/xmldsig-core/
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