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1. WYKAZ DEFINICJI | SKROTOW

Rozdziat zawiera wykaz definicji poje¢ oraz wykaz skrotéw stosowanych w niniejszym dokumencie,
a takze spis dokumentéw powigzanych z niniejszym dokumentem.

1.1. Wykaz definicji

Definicja Objasnienie

Niespodziewane zdarzenie w trakcie wykonywania procedury
opisanie w niniejszym dokumencie zaburzajgce jej przebieg
Incydent i wymagajgce prac wyjasniajgcych. W ramach analizy incydent
moze zosta¢ zakwalifikowany jako btad wymagajgcy realizaciji
dziatan korygujgcych w okreslonym systemie lub czesci systemu.

Protokét wykonania testow | Dokument  przedstawiajgcy  wyniki ~ wykonanych  testéw
technicznych technicznych.

Dokument  przedstawiajagcy  wyniki  wykonanych  testéow
Protokdt  wykonania testow | technicznych oraz warstwy wymiany danych z uzyciem protokotu
Certyfikaciji AS4  pomiedzy systemem zewnetrznym a  Systemem
Certyfikacyjnym CSIRE.

Udostepniony w okreslonym $rodowisku technicznym system
CSIRE. System CSIRE w wersji testowej udostepniony na potrzeby
realizacji testow technicznych oraz certyfikacji opisanych w
niniejszym dokumencie.

System Certyfikacyjny CSIRE

Zewnetrzny system informacyjny, ktéry bedzie potgczony =z
Systemem Certyfikacyjnym CSIRE w celu realizacji testow w
ramach procedury opisanej w niniejszym dokumencie.

System Certyfikacyjny
Podmiotu

Whiosek Whniosek o przytgczenie systemu informacyjnego do CSIRE.

Tabela 1. Wykaz definiciji
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1.2. Lista skrotow

Skrot Rozwiniecie

ABCSIRE Administrator bezpieczenstwa CSIRE
Administrator bezpieczenstwa informacji rynku energii Uzytkownikow

ABIRE profesjonalnych lub innych podmiotéw upowaznionych do korzystania z
CSIRE

CSIRE Centralny system informacji rynku energii

SCCSIRE System Certyfikacyjny CSIRE

SCP System Certyfikacyjny podmiotu ubiegajgcego sie o przytgczenie

Tabela 2. Lista skrotow
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1.3. Dokumenty powigzane

Lp. | Nazwa dokumentu powigzanego \é\gekrjjrﬁ entu g:yg:anrzwy
1. Instrukcja Ruchu i Eksploatacji Sieci Przesytowej — Sposdb | Karty IRIESP-OIRE
funkcjonowania Centralnego systemu informaciji rynku aktualizacji nr
energii oraz wspotpracy Operatora systemu przesytowego CC/01/2023
elektroenergetycznego, dziatajgcego jako Operator IRIESP-OIRE
informacji rynku energii, z Uzytkownikami systemu
elektroenergetycznego i innymi podmiotami zobowigzanymi
lub uprawionymi do korzystania z Centralnego systemu
informacji rynku energii.
2. Techniczne standardy komunikacji biznesowe;. Z dnia 4 TSKB
kwietnia
2023 .
3. Techniczne Standardy Systemoéw Informacyjnych Z dnia 20 TSSI
grudnia
2023 r.

Tabela 3. Dokumenty powigzane
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2. WSTEP

Niniejszy dokument zawiera szczegdtowy opis realizacji przylgczania systemoéw informacyjnych
do CSIRE.

Obejmuje zagadnienia techniczne zwigzane z testowaniem i certyfikacjg wspotpracy z CSIRE oraz
przylgczeniem do niego zewnetrznych systeméw informacyjnych przez podmioty ubiegajace sie
0 przyfgczenie.

Przytgczenie systemu informacyjnego do CSIRE nastepuje po spetnieniu przez podmiot ubiegajacy sie
o przytgczenie warunkéw okreslonych w: IRIESP-OIRE, TSSI oraz w niniejszym dokumencie.
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3.

PRZEBIEG PROCEDURY

Ponizszy diagram przedstawia etapy przebiegu procedury wraz z kluczowymi punktami decyzyjnymi.
Szczegolowe diagramy dziatan dla kazdego z etapdw przedstawione zostaty w kolejnych
podrozdziatach dokumentu.

Business Process Prasbisg procedury

ABIRE

ABCSIRE

Rysunek 1 Diagram przebiegu procedury

Kazdy z wyzej zaprezentowanych etapow przebiegu procedury oraz punktéw decyzyjnych zostat
opisany w tabeli ponizej

Numer
Etapu

Nazwa

Rola

Opis

E.1l

Spehienie
warunkéw formalno-
prawnych

ABIRE,
ABCSIRE

ABIRE sktada Wniosek o przytgczenie systemu
informacyjnego podmiotu ubiegajacego sie o
przytgczenie do CSIRE. ABCSIRE weryfikuje i
rozpatruje Wniosek o przytgczenie.

D.1.

Czy spetnione
zostaty warunki
formalno-prawne?

ABCSIRE

W przypadku akceptacji Wniosku o przytagczenie
nastepuje przejscie do Etapu E.2 Testy techniczne

Gdy Wniosek nie zostat zaakceptowany, procedura
ulega zakonczeniu z wynikiem negatywnym, a
system informacyjny podmiotu, ubiegajgcego sie o
przytgczenie, nie moze by¢ przytaczony do CSIRE.

E.2

Testy techniczne

ABIRE,
ABCSIRE

ABCSIRE w porozumieniu z ABIRE opracowuje
zakres testéw technicznych, z wykorzystaniem
scenariuszy okreslonych w niniejszym dokumencie,
pomiedzy CSIRE i systemem informacyjnym
podmiotu, ubiegajgcego sie o przytaczenie, z
zapewnieniem bezpieczenstwa systemow.

ABCSIRE  wyznacza harmonogram  testow
technicznych i przekazuje go do ABIRE.

Pod nadzorem ABCSIRE i ABIRE wykonywane sg
zaplanowane testy techniczne.

ABIRE przekazuje informacje o zakonczeniu testow
technicznych.
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Numer Nazwa Rola Opis

Etapu

D.2 Etap Testow Po zakohczeniu testéw technicznych ABCSIRE
technicznych sporzgdza protokot wykonania testéw technicznych.
zakonczony Protokét ten jest podstawg do podjecia decyzji o

o ABCSIRE o o . .
wynikiem przejsciu do Etapu Certyfikacji lub o koniecznosci
pozytywnym? wykonania prac korygujgcych i w konsekwenc;ji

ponownego wykonania testéw technicznych.

E.3 Certyfikacja W przypadku pozytywnego zakonczenia testoéw

technicznych ABIRE pod nadzorem ABCSIRE
ABIRE, . : .

wykonuje w uzgodnionym harmonogramie wskazane
ABCSIRE [scenariusze testéw Certyfikacji i przekazuje

informacje o ich zakonczeniu.

D.3 Etap Certyfikaciji Po zakonczeniu testéw certyfikacji sporzadzony
zakohczony przez ABCSIRE protokét wykonania testéw
wynikiem Certyfikacji. Protokot ten jest podstawg do podjecia
pozytywnym? ABCSIRE |decyzji o przejsciu do Etapu Przytgczenia do CSIRE

lub o koniecznosci wykonania prac korygujacych i w
konsekwencji ponownego wykonania testéw
Certyfikaciji.

E.4 Przytgczenie Po pozytywnym zakonczeniu testéw technicznych

systemu do CSIRE oraz testéw Certyfikacji na SCCSIRE, ABCSIRE i
ABIRE ustalajg date przytaczenia oraz zakres
niezbednych prac do wykonania przed planowang

ABCSIRE |datg przytgczenia do systemu produkcyjnego CSIRE.
W ramach wskazanych zadan, w uzasadnionych
przypadkach, moze zosta¢ wskazana koniecznosé
wykonania testéw technicznych z uzyciem systemow
produkcyjnych.

Tabela 4. Opis ogdiny etapéw i kluczowych decyzji w ramach procedury.

3.1. Testy techniczne

Ponizszy diagram przedstawia kroki i decyzje w ramach etapu Testy techniczne. Testy techniczne
prowadzone sg w oparciu o zdefiniowany zestaw scenariuszy testowych.

Przedstawione kroki i decyzje odnoszg sie do SCCSIRE i SCP podmiotu ubiegajgcego sie
0 przytgczenie.

Zaleznie od charakteru testéw i wspdlnych uzgodnien, testy mogg byé przeprowadzane zaréwno
w lokalizacji OIRE, jak i w lokalizacji podmiotu ubiegajgcego sie o przytaczenie.
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Business process przebieg Etapu Testy techniczne /

ABIRE

ABCSIRE

Rysunek 2 Diagram przebiegu Etapu Testy techniczne

Kazdy z wyzej zaprezentowanych krokéw etapu oraz punkty decyzyjne zostaty opisane w tabeli ponize;j.

Numer kroku

Nazwa kroku

Rola

Opis

KT.1

Udostepnienie Systemu
Certyfikacyjnego CSIRE

ABCSIRE

Po akceptacji Wniosku ABCSIRE przekazuje
do ABIRE warunki przytaczenia, ale w trakcie
uzgadniania harmonogramu testéw ABCSIRE
moze przekaza¢ do ABIRE zmieniony zestaw
informacji pozwalajgcych na potgczenie SCP
podmiotu ubiegajgcego sie o przytgczenie do
SCCSIRE.

ABCSIRE w porozumieniu z ABIRE ustala
takze zakres i harmonogram testéw
technicznych niezbednych do wykonania po
stronie SCP.

KT.2

Przygotowanie do
testéw

ABIRE

Po stronie SCP wykonywana jest niezbedna
konfiguracja na potrzeby testéw i potgczenia z
SCCSIRE.

W okreslonych przypadkach bedzie réwniez
niezbedne wykonanie dziatan konfiguracyjnych
w SCCSIRE w ramach przyznanych uprawnien
dla okreslonego podmiotu ubiegajgcego sie o
przytaczenie. W razie koniecznosci wykonania
dziatan konfiguracyjnych w SCCSIRE po
stronie  podmiotu ubiegajgcego sie o
przylgczenie bedg one wskazane w
dedykowanej instrukciji i przekazane do ABIRE,
celem wykonania.
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Numer kroku

Nazwa kroku

Rola

Opis

KT.3

Wykonanie testéw
technicznych

ABIRE

Pod nadzorem ABIRE i ABCSIRE wykonywane
sg scenariusze testéw technicznych wskazane
w uzgodnionym harmonogramie.

ABIRE przekazuje informacje o zakonczeniu
testow.

trakcie
sg do

Incydenty
wykonywania
ABCSIRE.

zidentyfikowane w
testow zgtaszane

KT.4

Sporzadzenie protokotu
testow

ABCSIRE

ABCSIRE w oparciu o zgromadzone
informacje, w szczegolnosci: status
scenariuszy testowych oraz informacje o
aktualnym statusie zgtoszonych incydentow,
sporzgdza protokédt testéw technicznych i

przekazuje go do ABIRE.

DT.1

Czy wymagane
dziatania korygujgce?

ABCSIRE

Sporzadzony protokoét testéw jest postawg do
okreslenia wyniku testéw: pozytywnego lub
negatywnego.

W przypadku wyniku pozytywnego nastepuje
przejscie do etapu Certyfikacji. Etap testow
technicznych zostaje zakoniczony.

W przypadku wyniku negatywnego nastepuje
przejscie do kroku KT.5.

KT.5

Przekazanie listy
dziatan korygujacych

ABCSIRE

W przypadku zakorczenia testow z wynikiem
negatywnym, ABCSIRE przekazuje do ABIRE
zakres wymaganych prac korygujgcych.

KT.6

Realizacja dziatan
korygujgcych

ABIRE

Podmiot ubiegajgcy sie o przytaczenie
wykonuje wskazane przez ABCSIRE prace
korygujgce oraz przekazuje informacje o ich
zakonczeniu.

DT.2

DT.2 Czy potwierdzono
realizacje dziatah
korygujgcych?

ABCSIRE

Po  potwierdzeniu = wykonania  dziatan
korygujacych, Strony przystepujg  do
ponownych testow technicznych w

uzgodnionym zakresie scenariuszy testowych.

W  przypadku braku realizacji prac
korygujacych zleconych przez ABCSIRE Ilub
braku przekazania do ABCSIRE potwierdzenia
realizacji tych prac w terminie 30 dni od daty
przekazania przez ABCSIRE tych wymagan,
procedura ulega zakonczeniu z wynikiem
negatywnym, a system informacyjny podmiotu,
ubiegajgcego sie o przylgczenie, nie moze byé
przytgczony do CSIRE.

Tabela 5. Kroki Etapu Testy techniczne
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3.2. Certyfikacja

Ponizszy diagram przedstawia kroki i decyzje w ramach etapu Certyfikacji. Testy Certyfikac;ji
prowadzone sg w oparciu o zdefiniowany zestaw scenariuszy testowych.

Przedstawione kroki i decyzje odnoszg sie do SCCSIRE i SCP podmiotu ubiegajgcego sie
0 przyfgczenie.

Zaleznie od charakteru testéw i wspdlnych uzgodnien, testy mogg byé przeprowadzane zaréwno w
lokalizacji OIRE, jak i w lokalizacji podmiotu ubiegajgcego sie o przytgczenie.

Business Process Przebieg Etapu certyfkacia

ABIRE

ABCSIRE

Rysunek 3. Diagram przebiegu Etapu Certyfikacja

Kazdy z wyzej zaprezentowanych krokow etapu oraz punkty decyzyjne zostaty opisane w tabeli ponizej.

Numer |Nazwa kroku Rola Opis
Kroku
KC.1 Udostepnienie ABCSIRE w porozumieniu z ABIRE ustala zakres i

Systemu harmonogram testéw certyfikacji niezbednych do

Certyfikacyjnego wykonania po stronie SCP.

CSIRE ABCSIRE |y uzgodnionym harmonogramie ABCSIRE moze
przekaza¢ do ABIRE zmieniony zestaw informacji
pozwalajgcych na potgczenie SCP  podmiotu
ubiegajgcego sie o przytagczenie do SCCSIRE.

KC.2 Przygotowanie do Po stronie SCP wykonywana jest niezbedna

testéw konfiguracja na potrzeby testéw i potgczenia z
SCCSIRE.

W  okreslonych przypadkach bedzie réwniez
niezbedne wykonanie dziatann konfiguracyjnych w
ABIRE SCCSIRE w ramach przyznanych uprawnien dla

okreslonego podmiotu  ubiegajacego sie o
przytagczenie. W razie koniecznosci wykonania
dziatan konfiguracyjnych w SCCSIRE po stronie
podmiotu ubiegajgcego sie o przytgczenie bedg one
wskazane w dedykowanej instrukcji i przekazane do
ABIRE, celem wykonania.
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Numer
Kroku

Nazwa kroku

Rola

Opis

KC.3

Wykonanie testéw
Certyfikaciji

ABIRE

Pod nadzorem ABIRE i ABCSIRE wykonywane sg
scenariusze testow Certyfikacji wskazane w
uzgodnionym harmonogramie.

ABIRE przekazuje informacje o zakonczeniu testow.

Incydenty zidentyfikowane w trakcie wykonywania
testéw zgtaszane sg do ABCSIRE.

KC.4

Sporzadzenie
protokotu testow

ABCSIRE

ABCSIRE w oparciu o zgromadzone informacje, w
szczegdblnosci: status scenariuszy testowych oraz
informacje o aktualnym statusie zgtoszonych
incydentéw, sporzgdza protokét testow Certyfikacii i
przekazuje go do ABIRE.

DC.1

Czy wymagane
dziatania korygujace?

ABCSIRE

Sporzadzony protokdt testow jest postawg do
okreslenia wyniku testow: pozytywnego lub
negatywnego.

W przypadku wyniku pozytywnego Etap certyfikacji
zostaje zakonczony i nastepuje przejscie do etapu
Przytgczenie do CSIRE.

W  przypadku wyniku negatywnego nastepuje
przejscie do kroku KC.5.

KC.5

Przekazanie listy
dziatan korygujgcych

ABCSIRE

W przypadku zakonhczenia testdow z wynikiem
negatywnym, ABCSIRE przekazuje do ABIRE zakres
wymaganych prac korygujgcych.

KC.6

Realizacja dziatah
korygujgcych

ABIRE

Podmiot ubiegajgcy sie o przylgczenie wykonuje
wymagane przez ABCSIRE prace korygujgce oraz
przekazuje informacje o ich zakonczeniu.

DC.2

Czy potwierdzono
realizacje dziatan
korygujgcych?

ABCSIRE

W przypadku braku realizacji prac korygujgcych
zleconych przez ABCSIRE lub braku przekazania do
ABCSIRE potwierdzenia realizacji tych prac w
terminie 30 dni od daty przekazania przez ABCSIRE
tych wymagan, procedura ulega zakohczeniu z
wynikiem negatywnym, a system informacyjny
podmiotu, ubiegajgcego sie o przytaczenie nie moze
by¢ przytaczony do CSIRE.

W przypadku petnej realizacji prac korygujgcych
zleconych przez ABCSIRE nastepuje przejscie do
kroku KC.3. Strony przystepujg do ponownych testow
Certyfikacji w uzgodnionym zakresie scenariuszy
testowych.

Tabela 6. Kroki etapu Certyfikacja

3.3. Przytgczenie systemu do CSIRE

Ponizszy diagram przedstawia kroki i decyzje w ramach etapu Przytgczenie do CSIRE. Przedstawione
kroki i decyzje odnoszg sie do systemdw produkcyjnych CSIRE i podmiotu ubiegajgcego sie
0 przytaczenie.
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Zaleznie od charakteru testow i wspélnych uzgodnien, wybrane dziatania mogg by¢ przeprowadzane
zaréwno w lokalizacji OIRE, jak i w lokalizacji podmiotu ubiegajgcego sie o przytgczenie.

Business Process Przebieg Etapu Praylqczenie do CIRE /J

ABIRE

KP.6 Realizacja dziatari
korygujacych

ABCSIRE

...~ Kp.2Udostepnienie
| sprema roduikcynego DP.2 Cey potwierdzono realizacje
CSIRE

o realiz
dziatari korygujacych?

Rysunek 4. Diagram przebiegu Etapu Przytgczenia do CSIRE w $rodowisku Produkcyjnym

Kazdy z wyzej zaprezentowanych krokow etapu oraz punkty decyzyjne zostaty opisane w tabeli ponizej.

Numer
Kroku

Nazwa kroku Rola Opis

KP.1

Planowanie Po pozytywnym zakonczeniu testéw technicznych i
przylgczenia testéw Certyfikacji w SCP i SCCSIRE, ABCSIRE i
ABIRE ustalaja:

(1) date przytgczenia systemu informacyjnego do
systemu produkcyjnego CSIRE,

ABCSIRE, |(2) zakres niezbednych prac do wykonania w obu
ABIRE systemach przed planowang datg przytgczenia do
systemu produkcyjnego CSIRE.

(3) koniecznos¢ wykonania testéw technicznych z
uzyciem systeméw produkcyjnych. Testy te muszg
sie zakonczy¢ minimum dwa dni przed planowang
datg przylgczenia systemu informacyjnego do
CSIRE.

KP.2

Udostepnienie W  uzgodnionym  harmonogramie = ABCSIRE
systemu przekazuje do ABIRE zestaw informacji
Produkcyjnego CSIRE |ABCSIRE |pozwalajgcych na potgczenie sytemu
produkcyjnego podmiotu ubiegajgcego sie o
przytgczenie z systemem produkcyjnym CSIRE.
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Numer
Kroku

Nazwa kroku

Rola

Opis

KP.3

Przygotowanie do
pofgczenia

ABIRE

Po stronie systemu produkcyjnego podmiotu
ubiegajgcego sie o przylgczenie wykonywana jest
niezbedna konfiguracja na potrzeby potgczenia z
systemem produkcyjnym CSIRE.

W okreslonych przypadkach bedzie rowniez
niezbedne wykonanie dziatan konfiguracyjnych w
CSIRE w ramach przyznanych uprawnienn dla
okreslonego podmiotu ubiegajacego sie o
przytaczenie, w razie koniecznosci wykonania
dziatan konfiguracyjnych w systemie produkcyjnym
CSIRE po stronie podmiotu ubiegajacego sie o
przytagczenie bedg one wskazane w dedykowanej
instrukcji i przekazane do ABIRE, celem wykonania.

KP.4

Weryfikacja
techniczna potgczenia

ABIRE

ABIRE pod nadzorem ABCSIRE weryfikuje
techniczne potgczenie systemdw produkcyjnych.

Incydenty zidentyfikowane w trakcie wykonywania
testéw zgtaszane sg do ABCSIRE.

KP.5

Sporzadzenie
protokotu testéw

ABCSIRE

ABCSIRE w oparciu o zgromadzone informacje, w
szczegodlnosci: status scenariuszy testowych oraz
informacje o aktualnym statusie zgtoszonych
incydentéw, sporzadza protokot testow
technicznych i przekazuje go do ABIRE.

DP.1

Czy wymagane
dziatania korygujace

ABCSIRE

W przypadku zakonczenia testéw z wynikiem
pozytywnym nastepuje przejscie do kroku KP.7
Przytgczenie systemu informacyjnego do CSIRE.

W przypadku zakonczenia testéw z wynikiem
negatywnym, ABCSIRE przekazuje do ABIRE
zakres wymaganych prac korygujacych.

KP.6

Realizacja dziatah
korygujgcych

ABIRE

Podmiot ubiegajgcy sie o przytgczenie wykonuje
wymagane przez ABCSIRE prace korygujgce oraz
przekazuje informacje o ich zakonczeniu.

DP.2

Czy potwierdzono
realizacje dziatan
korygujgcych

ABCSIRE

W przypadku braku realizacji wymagan ABCSIRE
lub braku przekazania do ABCSIRE potwierdzenia
realizacji tych prac w terminie 30 dni od daty
przekazania przez ABCSIRE tych wymagan,
procedura ulega zakonczeniu z  wynikiem
negatywnym, a system informacyjny podmiotu,
ubiegajgcego sie o przytagczenie, nie moze byc¢
przytagczony do CSIRE.

W przypadku potwierdzenia realizacji dziatan
korygujgcych Strony przystepujg do ponownych
testow technicznych w uzgodnionym zakresie
scenariuszy testowych.
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CSIRE

Numer Nazwa kroku Rola Opis

Kroku

KP.7 Przylgczenie systemu System informacyjny podmiotu ubiegajacego sie o
informacyjnego do ABCSIRE |przytgczenie zostaje przytgczony do CSIRE.

Tabela 7. Kroki etapu Przytgczenie do CSIRE
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53

54

55
56
57
58

59
60

61

62
63
64

65
66
67

68
69

70
71

72
73

74
75
76

77

78
79
80

81
82
83
84
85

86
87

88
89

90

91
92

93

94

95
96
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4.1.

4.2.

4.3.

4.4,

INFORMACJE UZUPELNIAJACE

Narzedzia komunikacji

(1)

(@)

Komunikacja w ramach dziatah operacyjnych bedzie realizowana z uzyciem adresu
poczty elektronicznej ABIRE wprowadzonego w Umowie CSIRE w sekcji ,Dane
Administratora bezpieczehAstwa informacji rynku energii po stronie Kontrahenta
(ABIRE)” oraz adresem oire.it@pse.pl.

W przypadku pytan dotyczacych Procedury ze strony uczestnikéw rynku dostepny
bedzie adres poczty elektronicznej oire.it@pse.pl.

System Certyfikacyjny CSIRE

1)

2

©)

(4)

®)

(6)

Na potrzeby przeprowadzenia testow technicznych oraz testéw Certyfikacji
przygotowany zostanie System Certyfikacyjny CSIRE (SCCSIRE).

SCCSIRE bedzie dostepny do potgczenia z systemami zewnetrznymi zgodnie z
harmonogramem testéw uzgadnianym indywidualnie z kazdym podmiotem
ubiegajgcym sie o przytgczenie.

Funkcjonalno$¢ dostepna w SCCSIRE bedzie umozliwiata realizacje testow opisanych
scenariuszami testowymi w ramach uzgodnionego harmonogramu.

SCCSIRE nie jest systemem przeznaczonym do wykonywania testow
wydajnosciowych po stronie systemow zewnetrznych.

ABCSIRE moze zmienia¢ dla okreslonego przebiegu testéw oraz typu testéw
parametry potgczeniowe i dane konfiguracyjne w ramach SCCSIRE.

Po wykonaniu uzgodnionych scenariuszy testowych lub uptywie uzgodnionego okresu
czasu na testy dostep do SCCSIRE moze zosta¢ zablokowany, a uzyte dane testowe
zostang usuniete.

System Certyfikacyjny podmiotu

)

)

®3)

(4)

(®)
(6)

Kazdy podmiot ubiegajgcy sie o przytaczenie musi dysponowaé systemem
nieprodukcyjnym (certyfikacyjnym) oddzielnym od srodowiska produkcyjnego.

System Certyfikacyjny podmiotu (SCP), o ktérym mowa wyzej, nie moze uzywac
danych produkcyjnych. Uzywanie danych produkcyjnych w ramach niniejszej
procedury w etapach testéw technicznych i testéow Certyfikacji jest zabronione.
Odpowiedzialnos¢ za uzycie odpowiednich danych po stronie podmiotu ubiegajgcego
sie o przytgczenie lezy po stronie ABIRE danego systemu.

SCP musi odzwierciedla¢ srodowisko produkcyjne w zakresie architektury oraz wersiji
uzywanych komponentow.

W SCP powinny obowigzywaé analogiczne zasady zarzgdzania dostepami jak
w Srodowisku produkcyjnym.

SCP musi by¢ w stanie korzysta¢ ze sztucznie wygenerowanych danych.

SCP potaczone z SCCSIRE nie bedg uzywane do testéw wydajnosciowych po stronie
uczestnikow rynku.

Dane testowe

@)

Wszystkie dziatania w ramach realizacji testow, opisane w niniejszym dokumencie,
mogg by¢ wykonane tylko i wytgcznie z uzyciem danych nieprodukcyjnych.
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)

Szczegolty dotyczace danych testowych zostang wskazane w opisie danego
scenariusza testowego oraz uzgodnione w ramach krokéw Przygotowanie do testow

technicznych oraz testéw Certyfikacji.
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ZAL ACZNIKI

115 6.1. Zatagcznik 1 — Scenariusze Testoéw technicznych

116 Scenariusze sg wykonywane w ramach etapu Testy techniczne. Ich celem jest potwierdzenie dziatania
117 komunikacji pomiedzy SCP a SCCSIRE oraz weryfikacja spetnienia przez system zewnetrzny wymagan
118  okreslonych w IRIESP-OIRE oraz dokumencie TSSI.

114 6.

119 W Scenariuszach Testéw technicznych przedstawiono strukture komunikatow z przyktadowymi
120 wartosciami, ktére moga by¢ modyfikowane na potrzeby realizacji konkretnych scenariuszy.

121

122 1. Testy komunikacji modelu warstwowego ISO/OSI
Identyfikator | TT1. Testy Cel Celem scenariusza jest weryfikacja
i nazwa komunikacji wykonania poprawnosci konfiguracji potgczenia ze
scenariusza: | modelu scenariusza: | srodowiska SCP do srodowiska SCCSIRE.
warstwowego
ISO/OSI
Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujacych wymagan:
wstepne

e Przekazany zostat do ABIRE zestaw informacji technicznych niezbednych
do potgczenia SCP z SCCSIRE, m.in. przekazany adres URL wskazujgcy
na ustuge techniczng B2B.

e SCP zostat skonfigurowany zgodnie z przekazanymi parametrami i
uruchomiony.

Numer | Szczegotowy opis kroku Wykonawc | Oczekiwany rezultat
kroku a

Otrzymany zostat w odpowiedzi kod HTTP
200 OK oraz:

1. Wykonanie operacji HTTP
GET przez SCP z uzyciem
przekazanego adresu URL
wskazujgcego na ustuge
techniczng B2B dla
SCCSIRE, z
uwzglednieniem:

e Szczegoly uzytego certyfikatu:
Subject CN (tytut), issuer CN
(wystawca), daty oraz Thumbprint
(odcisk)

e informacja czy certyfikat jest

e certyfikatu przypisany do uzytkownika CMS

klienckiego ABIRE —ze

wsparciem

e certyfikatu CA administrato
podpisujgcego ra Struktura otrzymanej odpowiedzi
certyfikat TLS ustugi | techniczneg | przedstawiona jest ponizej (w podanym

e Adres IP klienta

B2B 0 systemu przykfadzie certyfikat nie zostat przypisany
S((e)wnetrzne do uzytkownika):
ubiegajaceg HTTP/1.1 200 OK
osieo

rzytaczenie
p ya <!DOCTYPE html>

<html lang='en'>
<head>

<title>Certificate Information
- B2B Gateway</title>

</head>
<body>

<h1>CMS - B2B Gateway</hl>
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Client Certificate:
<li>Subject: CN=test.contoso.com</li>

<li>Issuer:
CN=test.contoso.com</1li>

<li>Thumbprint:
470ADAC57D2048E6F752A3125D63F255E351F65
C</1i>

<li>Valid from: Mon Sep 11
14:57:41 GMT 2023</1i>

<li>Expires on:
15:17:41 GMT 2024</1i>

Wed Sep 11

</ul>

<p>CMS User Identifier: None -
Client Certificate not associated to
any CMS User Identity.</p>

<p>Your IP address:
185.212.107.19:55583</p>

</body>

</html>

Wykonanie operacji HTTP
GET przez SCP z uzyciem
przekazanego adresu URL

wskazujgcego na ustuge
techniczng B2B Z
certyfikatem self-signed dla
potgczenia TLS, z

uwzglednieniem:

o certyfikatu
klienckiego

o certyfikatu CA
podpisujgcego
certyfikat TLS ustugi
B2B

ABIRE — ze
wsparciem
administrato
ra
techniczneg
0 systemu
zewnetrzne
go
ubiegajgceg
o sie o
przytgczenie

Btad wywotania ustugi po stronie SCP ze
wskazaniem na niepoprawny certyfikat
TLS serwera ustugi

Wykonanie operacji HTTP
GET przez SCP z uzyciem
przekazanego adresu URL
wskazujgcego na ustuge
techniczng B2B uzywajaca
certyfikatu niezgodnego z
nazwag serwera dla
potgczenia TLS, certyfikatu
klienckiego oraz certyfikatu
CA podpisujgcego certyfikat
TLS ustugi B2B

ABIRE - ze
wsparciem
administrato
ra
techniczneg
0 systemu
zewnetrzne
go
ubiegajgceg
o sie o
przytgczenie

Btad wywotania ustugi po stronie SCP ze
wskazaniem na niepoprawny certyfikat
TLS serwera ustugi
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Dane
testowe

Dane niezbedne do wykonania testu:

e Certyfikat kliencki TLS po stronie SCP
e Peten tancuch certyfikatéw CA TLS ustugi po stronie SCCSIRE
e adres URL wskazujgcy na WAF po stronie SCCSIRE

e adres URL wskazujagcy na ustuge WAF uzywajgcg certyfikatu self-signed dla
potaczenia TLS

e adres URL wskazujgcy na ustuge WAF uzywajgca certyfikatu niezgodnego z
nazwg serwera dla potgczenia TLS

2. Testy protokotu AS4 jako testy wykonania SendMessage,

PeekMessage oraz

DequeueMessage bez kompres;ji, bez szyfrowania, bez podpisu elektronicznego

Identyfikator

TT2. Testy Cel Sprawdzenie mozliwosci wystania z SCP

i nazwa protokotu AS4 jako

scenariusza:

testy wykonania

wykonania
scenariusza:

komunikatéw Send, Peek oraz Dequeue z
wykorzystaniem protokotu AS4 bez

SendMessage, kompresji danych, bez szyfrowania, bez
PeekMessage oraz podpisu elektronicznego oraz sprawdzenie
DequeueMessage otrzymania poprawnych odpowiedzi z

bez kompresji, bez SCCSIRE.
szyfrowania, bez
podpisu

elektronicznego

Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujgcych wymagan:
wstepne o Konfiguracja protokolu AS4, ustawienie parametru PMode o0 nazwie
PMode[1].PayloadService.CompressionType na pustg warto$§é
o Konfiguracja protokotu AS4, ustawienie parametru PMode o0 nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos¢: No
o Konfiguracja protokotu AS4, ustawienie parametru PMode o0 nazwie
PMode[1].Security.X509.Sign na wartos¢: No
o Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE
Numer | Szczegotowy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 bez kompresji danych, ABIRE
bez szyfrowania, bez %J
podpisu elektronicznego Scenariusz? SendMe
ssage_Req_uat.tx't
2. Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. odpowiedzi HTTP (202) oznaczajacy
ABIRE przyjecie wiadomosci do dalszego
procesowania.
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3. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu PeekMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 bez uzycia komprgsp ABIRE
danych, bez szyfrowania,
bez podpisu elektronicznego Scenariusz2 PeckMe
ssage_Request.bxt
4. Odebranie odpowiedzi z Odpowiedz otrzymana.
SCCSIRE przez SCP. ABIRE
5. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura  przykladowego  komunikatu
SCCSIRE. przedstawiona w pliku:
ABIRE %J
Scenariusz?_PeekMe
ssage_Responsebit
6. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu przyktadowego komunikatu przedstawiona
DequeueMessage z w pliku:
wykorzystaniem protokotu ABIRE
AS4 bez uzycia kompres;ji %J
danych, bez szyfrowz?lma, Scenariusz2_Dequeu
bez podpisu elektronicznego eMessage_Requestixi
7. Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. ABIRE odpowiedzi HTTP (202) oznaczajacy
usuniecie wiadomosci z kolejki.
Jak w scenariuszu TT1.
Dane
testowe
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129
130

3. Testy protokotu AS4 jako testy wykonania SendMeesage,

PeekMessage oraz

DequeueMessage z kompresja, bez szyfrowania, bez podpisu elektronicznego

Identyfikator
i nazwa
scenariusza:

TT3. Testy
protokotu AS4 jako
testy wykonania
SendMessage,
PeekMessage i
DequeueMessage
z kompresja, bez
szyfrowania, bez
podpisu
elektronicznego

Cel
wykonania
scenariusza:

Sprawdzenie mozliwosci wystania z SCP
komunikatéw Send, Peek oraz Dequeue z
wykorzystaniem protokotu AS4 z kompresja
danych, bez szyfrowania, bez podpisu
elektronicznego oraz sprawdzenie
otrzymania poprawnej odpowiedzi z
SCCSIRE.

SCCSIRE. Sprawdzenie
Response.Peek wraz ze

Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujgcych wymagan:
wstepne e Konfiguracja protokolu AS4, ustawienie parametru PMode o0 nazwie
PMode[1].PayloadService.CompressionType na wartos¢: application/gzip
o Konfiguracja protokotu AS4, ustawienie parametru PMode o0 nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos¢: No
o Konfiguracja protokotu AS4, ustawienie parametru PMode o0 nazwie
PMode[1].Security.X509.Sign na wartosé: No
e Konfiguracja danej organizaciji i uzytkownikéw w SCCSIRE przez ABIRE
Numer | Szczegoétowy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 z uzyciem kompresiji
danych, bez szyfrowania, ABIRE %
bez podpisu elektronicznego Scenariusz3 SendMe
ssage_Requestixt
2 Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. odpowiedzi HTTP (202) oznaczajacy
ABIRE przyjecie wiadomosci do dalszego
procesowania.
3. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu PeekMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 z uzyciem kompre;p ABIRE
danych, bez szyfrowania,
bez podpisu elektronicznego Scenariusz3 PeekMe
ssage_Requestxt
4. Odebranie odpowiedzi z Odpowiedz otrzymana.
SCCSIRE przez SCP. ABIRE
5. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z ABIRE Struktura przyktadowego komunikatu

przedstawiona w pliku w podziale na
sekcje:
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sprawdzeniem tresci

rozpakowanego zatgcznika.

Scenariusz3_PeekMe
ssage_Responsetxt

6. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu przyktadowego komunikatu przedstawiona
DequeueMessage z w pliku:
wykorzystaniem protokotu ABIRE
AS4 z uzyciem kompres;ji %J

danych, bez szyfrowania,

| i Scenariusz3_Dequeu
bez podpisu elektronicznego

eMessage_Request.b

7. Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. ABIRE odpowiedzi HTTP (202) oznaczajgcy
usuniecie wiadomosci z kolejki.

Jak w scenariuszu TT1.
Dane
testowe
131
132
133 4. Testy protokotu AS4 jako testy wykonania SendMessage, PeekMessage oraz
134 DequeueMessage bez kompresiji, z szyfrowaniem, bez podpisu elektronicznego
Identyfikator | TT4. Testy Cel Sprawdzenie mozliwoséci wystania z SCP
i nazwa protokotu AS4 jako | wykonania komunikatéw Send, Peek oraz Dequeue z
scenariusza: | testy wykonania scenariusza: | wykorzystaniem  protokotu AS4  bez
SendMessage, kompresji danych, z szyfrowaniem, bez
PeekMessage oraz podpisu elektronicznego oraz sprawdzenie
DequeueMessage otrzymania poprawnych odpowiedzi z
bez kompresji, z SCCSIRE.
szyfrowaniem, bez
podpisu
elektronicznego
Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujacych wymagan:
wsigpne o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg wartos¢
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos¢: Yes
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartosé: No
o Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE
Numer | Szczegoétowy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 z uzyciem szyfrowania ABIRE
danych, bez kompres;ji %J
danych, bez podpisu Scenariusz4_SendMe
elektronicznego ssage_Request.txt
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2. Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. odpowiedzi HTTP (202) oznaczajacy
ABIRE przyjecie wiadomosci do dalszego
procesowania.
3. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu PeekMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 z uzyciem szyfroyvama ABIRE
danych, bez kompres;ji
danych,'bez podpisu Scenariuszd. PeekMe
elektronicznego ssage Request fxt
4. Odebranie odpowiedzi z Odpowiedz otrzymana.
SCCSIRE przez SCP. ABIRE
5. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura  przykladowego  komunikatu
SCCSIRE. Sprawdzenie przedstawiona w pliku w podziale na
Response.Peek ABIRE sekcje:
Scenariusz4_PeekMe
ssage_Responsetxt
6. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu przyktadowego komunikatu przedstawiona
DequeueMessage z w pliku:
wykorzystaniem protokotu
AS4 z uzyciem szyfrowania ABIRE %
danych, bez kompresp Scenariusz4, Dequeu
danych, bez podpisu eMessage_Request i
elektronicznego
7. Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. ABIRE odpowiedzi HTTP (202) oznaczajacy
usuniecie wiadomosci z kolejki.
Jak w scenariuszu TT1.
Dane
testowe

5. Testy protokotu AS4 jako testy wykonania SendMessage,

PeekMessage oraz

DequeueMessage bez kompresiji, bez szyfrowania, z podpisem elektronicznym

Identyfikator

i nazwa

scenariusza:

TT5. Testy Cel

protokotu AS4 jako | wykonania
testy wykonania scenariusza:
SendMessage,

PeekMessage oraz
DequeueMessage

bez kompresiji, bez
szyfrowania, z
podpisem
elektronicznym

Sprawdzenie mozliwosci wystania z SCP
komunikatéw Send, Peek oraz Dequeue z
wykorzystaniem  protokotu AS4  bez
kompresji danych, bez szyfrowania, z
podpisem elektronicznym oraz sprawdzenie
otrzymania poprawnych odpowiedzi z
SCCSIRE.
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Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujgcych wymagan:
wstgpne o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg wartos¢
e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos¢: No
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartos¢: Yes
e Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE
Numer | Szczegotowy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 bez szyfrowania ABIRE
danych, bez kompres;ji ‘%
danych, z podpisem Scenariusz5_SendMe
elektronicznym ssage_Request.txt
2. Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. odpowiedzi HTTP (202) oznaczajacy
ABIRE przyjecie wiadomosci do dalszego
procesowania.
3. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu PeekMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 bez szyfrowania ) ABIRE
danych, bez kompres;ji
danych,.z podpisem Scenariusz5, PeekMe
elektronicznym ssage_Request ixt
4. Odebranie odpowiedzi z Odpowiedz otrzymana.
SCCSIRE przez SCP. ABIRE
5. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura  przykladowego  komunikatu
SCCSIRE. Sprawdzenie przedstawiona w pliku:
Response.Peek. ABIRE %;
Scenariuszb_PeekMe
ssage_Responsetxt
6. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu przyktadowego komunikatu przedstawiona
DequeueMessage z w pliku:
wykorzystaniem protokotu
AS4 bez szyfrowania ABIRE ‘%
danych, bez kompreSJl Scenariusz5_Dequeu
danych, z podpisem eMessage_Request bd
elektronicznym
7. Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. ABIRE odpowiedzi HTTP (202) oznaczajgcy
usuniecie wiadomosci z kolejki.
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Jak w scenariuszu TT1.
Dane

testowe

6. Testy protokotu AS4 jako testy wykonania SendMessage,

PeekMessage oraz

DequeueMessage bez kompresiji, z szyfrowaniem, z podpisem elektronicznym

Identyfikator Cel
i nazwa

scenariusza:

TT6. Testy
protokotu AS4 jako
testy wykonania
SendMessage,
PeekMessage oraz
DequeueMessage
bez kompresji, z
szyfrowaniem, z
podpisem
elektronicznym

wykonania
scenariusza:

Sprawdzenie mozliwosci wystania z SCP
komunikatéw Send, Peek oraz Dequeue z
wykorzystaniem  protokotu AS4  bez
kompresji danych, z szyfrowaniem, z
podpisem elektronicznym oraz sprawdzenie
otrzymania poprawnych odpowiedzi z
SCCSIRE.

Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujgcych wymagan:
wstepne e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg wartos¢
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos¢: Yes
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartos¢: Yes
o Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE
Numer | Szczegoétowy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 z uzyciem szyfrowania ABIRE
danych, bez kompres;ji %J
danych, z podpisem Scenariuszb_SendMe
elektronicznym ssage_Request.txt
2. Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. odpowiedzi HTTP (202) oznaczajacy
ABIRE przyjecie wiadomosci do dalszego
procesowania.
3. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu PeekMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 z uzyciem szyfrowania ABIRE
danych, bez kompres;ji ‘%J
danyCh’_Z podpisem Scenariuszb_PeekMe
elektronicznym ssage_Requesttxt
4. Odebranie odpowiedzi z Odpowiedz otrzymana.
SCCSIRE przez SCP. ABIRE
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5. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura  przyktadowego  komunikatu
SCCSIRE. Sprawdzenie przedstawiona w pliku:

Response.Peek. ABIRE %;
Scenariusz6_PeekMe
ssage_Responsetxt

6. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu przyktadowego komunikatu przedstawiona
DequeueMessage z w pliku:
wykorzystaniem protokotu
AS4 z uzyciem szyfrowania ABIRE %
danych, bez kompreSJl Scenariusz6_Dequeu
danych, z podpisem eMessage_Requesttxi
elektronicznym

7. Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. ABIRE odpowiedzi HTTP (202) oznaczajgcy

usuniecie wiadomosci z kolejki.
Jak w scenariuszu TT1.
Dane
testowe
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144
145

7. Testy protokotu AS4 jako testy wykonania SendMessage,

PeekMessage oraz

DequeueMessage z kompresja, z szyfrowaniem, z podpisem elektronicznym

Identyfikator
i nazwa
scenariusza:

TT7. Testy
protokotu AS4 jako
testy wykonania
SendMessage,
PeekMessage oraz
DequeueMessage
z kompresja, z
szyfrowaniem, z
podpisem
elektronicznym

wykonania
scenariusza:

Sprawdzenie mozliwosci wystania z SCP
komunikatéw Send, Peek oraz Dequeue z
wykorzystaniem protokotu AS4 z kompresjg
danych, z szyfrowaniem, z podpisem
elektronicznym oraz sprawdzenie
otrzymania poprawnych odpowiedzi z
SCCSIRE.

Response.Peek wraz ze
sprawdzeniem tresci
rozpakowanego zatgcznika.

Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujgcych wymagan:
wstepne e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na wartos¢: application/gzip
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos¢: Yes
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartos¢: Yes
¢ Konfiguracja danej organizac;ji i uzytkownikéw w SCCSIRE przez ABIRE
Numer | Szczegoétowy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu jest ponizej:
AS4 z uzyciem szyfrowania ABIRE
danych, z kompresja ‘%
danyCh’_Z podpisem Scenariusz/_SendMe
elektronicznym ssage Requestixt
2. Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. odpowiedzi HTTP (202) oznaczajacy
ABIRE przyjecie wiadomosci do dalszego
procesowania.
3. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu PeekMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu jest ponizej:
AS4 z uzyciem szyfrowania ABIRE
danych, z kompresja %J
danyCh’_Z podpisem Scenariusz/_PeekMe
elektronicznym ssage_Requestixt
4. Odebranie odpowiedzi z Odpowiedz otrzymana.
SCCSIRE przez SCP. ABIRE
5. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura  przykladowego  komunikatu
SCCSIRE. Sprawdzenie ABIRE przedstawiona w pliku w podziale na

sekcje:
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Scenariusz7_PeekMe
ssage_Responsetxt

6. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu przyktadowego komunikatu przedstawiona
DequeueMessage z jest ponize;j:
wykorzystaniem protokotu
AS4 z uzyciem szyfrowania ABIRE %
danych, z komp,resja Scenariusz7_Dequeu
danych, z podpisem eMessage_Requestixd
elektronicznym

7. Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. ABIRE odpowiedzi HTTP (202) oznaczajacy

usuniecie wiadomosci z kolejki.
Jak w scenariuszu TT1.
Dane
testowe

8. Testy cyklicznosci odpytywania SCCSIRE

Identyfikator

i nazwa

scenariusza:

TT8. Testy
cyklicznosci
odpytywania
SCCSIRE

Cel
wykonania
scenariusza:

Sprawdzenie zgodnej z wymaganiami
czestotliwosci odpytywania systemu
SCCSIRE przez SCP w kontekscie obstugi
wiadomosci oczekujgcych.

Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujacych wymagan:
wstepne  Konfiguracja danej organizacji i uzytkownikow w SCCSIRE przez ABIRE
Numer | Szczegotowy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu PeekMessage przyktadowego komunikatu przedstawiona
w pliku:
ABIRE %
Scenariusz8_PeekMe
ssage_Requestixt
2 Odebranie odpowiedzi z Odpowiedz otrzymana.
SCCSIRE przez SCP. ABIRE
3. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura przyktadowego komunikatu
SCCSIRE. przedstawiona w pliku:
ABIRE %J
Scenariusz8_PeekMe
ssage_Responsetxt
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4. Wystanie przez SCP co Komunikaty wystane.
najmniej 5 komunikatéw ABIRE
PeekMessage
5. Sprawdzenie w logach Wywotanie kolejnych operacji
SCCSIRE czestotliwosci PeekMessage powinno nastgpi¢ w
wywoltywania kolejnych ABCSIRE odstepie 15 sekund.
wiadomosci PeakMessage
Jak w scenariuszu TT1.
Dane
testowe

nierozpoznana

9. Testy protokotu AS4 — weryfikacja obstugi technicznego kodu btedu EBMS:0001 Wartos¢

Identyfikator

i nazwa

scenariusza:

Cel
wykonania
scenariusza:

TT9. Testy
protokotu AS4 —
weryfikacja obstugi
technicznego kodu
btedu EBMS:0001
Warto$¢
nierozpoznana

Sprawdzenie mozliwosci wystania z SCP
komunikatow Send, weryfikacja obstugi
technicznego kodu bitedu EBMS:0001
Warto$¢ nierozpoznana oraz sprawdzenie
otrzymania poprawnych odpowiedzi z
SCCSIRE.

Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujacych wymagan:
wstepne e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg wartos¢
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos¢: No
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na warto$¢: No
o Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE
Numer | Szczego6towy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 bez szyfrowania
danych, bez kompres;ji ABIRE %J
danych, bez podpisu Scenariusz8_SendMe
elektronicznego. Ustawienie ssage_Request.txt
UKNONW_TENANT w URL.
2 Odebranie odpowiedzi z OdpowiedzZ otrzymana:
SCCSIRE przez SCP. errorCode="EBMS:0001"
ABIRE shortDescription="ValueNotRecognized"
ErrorDetail=ValueNotRecognized
Status code is 400 Bad Request
3. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z ABIRE Struktura  przykladowego  komunikatu
SCCSIRE. przedstawiona w pliku:
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i

Scenariusz9_SendMe
ssage_Responsetxt

Jak w scenariuszu TT1.
Dane

testowe

10. Testy protokotu AS4 — weryfikacja obstugi technicznego kodu btedu EBMS:0002 Funkcja

nieobstugiwana

Identyfikator | TT10. Testy

i nazwa protokotu AS4 —
scenariusza: | weryfikacja obstugi
technicznego kodu
btedu EBMS:0002
Funkcja
nieobstugiwana

Cel

wykonania
scenariusza:

Sprawdzenie mozliwosci wystania z SCP
komunikatéow Send, weryfikacja obstugi
technicznego kodu btedu EBMS:0002
Funkcja nieobstugiwana oraz sprawdzenie
otrzymania poprawnych odpowiedzi z
SCCSIRE.

Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujgcych wymagan:

wstepne

o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg warto$¢

o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na warto$¢: No

e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartosé: No

o Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE

Numer | Szczegotowy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 bez szyfrowania
danych, bez kompres;ji ABIRE %J
danych, bez podpisu Scenariusz10_SendM
elektronicznego. Uzycie w essage Request.txt
wysytanym komunikacie
ProcessMessage zamiast
SendMessage.
2 Odebranie odpowiedzi z Odpowiedz otrzymana:
SCCSIRE przez SCP. errorCode="EBMS:0002"
ABIRE shortDescription="FeatureNotSupported"
ErrorDetail=Feature not supported
Status code is 400 Bad Request
3. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z ABIRE Struktura  przykladowego  komunikatu
SCCSIRE. przedstawiona w pliku:
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&

Scenariusz10_SendM
essage_Responsetxt

Jak w scenariuszu TT1.
Dane
testowe
11. Testy protokotu AS4 — weryfikacja obstugi technicznego kodu btedu EBMS:0003 Wartosci
niespdjne (scenariusz opcjonalny, do realizacji w przypadku istnienia funkcjonalnosci po
stronie SCP umozliwiajgcej realizacje krokow)
Identyfikator | TT11. Testy Cel Sprawdzenie mozliwoséci wystania z SCP
i nazwa protokotu AS4 — wykonania komunikatéow Send, weryfikacja obstugi
scenariusza: | weryfikacja obstugi | scenariusza: | technicznego kodu btedu EBMS:0003
technicznego kodu Wartosci niespdjne oraz sprawdzenie
btedu EBMS:0003 otrzymania poprawnych odpowiedzi z
Wartosci niespojne SCCSIRE.
Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujacych wymagan:
wstepne e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg warto$¢
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na warto$¢: No
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartos¢: No
o Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE
Numer | Szczegotowy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 bez szyfrowania
danych, bez kompres;ji %J
danych, bez podpisu Scenariusz11_SendM
elektronicznego. Usungé ABIRE essage_Request.tt
element Messageld z
wysytanego komunikatu, np.
wykomentowana linia <! --
<eb:Messageld>${=java.util
.UUID.randomUUID() .toStrin
g()}</eb:MessageId>-->
2. Odebranie odpowiedzi z Odpowiedz otrzymana:
SCCSIRE przez SCP. errorCode="EBMS:0003"
shortDescription="Valuelnconsistent"
ABIRE
ErrorDetail=One of the messageinfo
details are empty
Status code is 400 Bad Request
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3. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura  przyktadowego  komunikatu
SCCSIRE. przedstawiona w pliku:

ABIRE %J

Scenariusz11_SendM
essage_Responsetxt

Jak w scenariuszu TT1.
Dane
testowe
12. Testy protokotu AS4 — weryfikacja obstugi technicznego kodu btedu EBMS:0004 Inny,
Nieprawidtowa organizacja
Identyfikator | TT12. Testy Cel Sprawdzenie mozliwosci wystania z SCP
i nazwa protokotu AS4 — wykonania komunikatéow Send, weryfikacja obstugi
scenariusza: | weryfikacja obstugi | scenariusza: | technicznego kodu btedu EBMS:0004 Inny,
technicznego kodu Nieprawidtowa organizacja oraz
btedu EBMS:0004 sprawdzenie  otrzymania  poprawnych
Inny, odpowiedzi z SCCSIRE.
Nieprawidtowa
organizacja
Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujgcych wymagan:
wstepne e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg warto$¢
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos¢: No
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartos¢: No
o Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE
Numer | Szczego6towy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 bez szyfrowania
danych, bez kompres;ji %J
danych, bez podpisu ABIRE Scenariusz12_SendM
elektronicznego. Ustawienie essage_Requestid
endpoint na nieprawidtowg
organizacje:
S$S{#Project#ENDPOINT }WrongO
rganisation
2. Odebranie odpowiedzi z Odpowiedz otrzymana:
SCCSIRE przez SCP. errorCode="EBMS:0004"
shortDescription="Other"
ABIRE ErrorDetail=Unable to find Organisation
User based on User name and Tenant
Code
Status code is 400 Bad Request
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3. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura przyktadowego komunikatu
SCCSIRE. przedstawiona w pliku:

ABIRE %J
Scenariusz12_SendM
essage_Responsetxt
Jak w scenariuszu TT1.
Dane
testowe

Unknown or invalid message reference

13. Testy protokotu AS4 — weryfikacja obstugi technicznego kodu btedu EBMS:0004 Inny,

Identyfikator

i nazwa

scenariusza:

Cel
wykonania
scenariusza:

TT13. Testy
protokotu AS4 —
weryfikacja obstugi
technicznego kodu
btedu EBMS:0004
Inny, Unknown or
invalid message
reference

Sprawdzenie mozliwosci wystania z SCP
komunikatéw Send, Peek, Dequeue,
weryfikacja obstugi technicznego kodu btedu

EBMS:0004 Inny, Unknown or invalid
message reference oraz sprawdzenie
otrzymania poprawnych odpowiedzi z
SCCSIRE.

Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujgcych wymagan:
WSICpIe o Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg warto$¢
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos$¢: No
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartos¢: No
o Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE

Numer | Szczegotowy opis kroku Wykonawc | Oczekiwany rezultat

kroku a

1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:

AS4 bez kompresji danych, ABIRE

bez szyfrowania, bez %J

podpisu elektronicznego Scenariusz13_PeekM
essage_Requestitxt

2 Odebranie odpowiedzi z Otrzymana pusta odpowiedz. Status
SCCSIRE przez SCP. odpowiedzi HTTP (202) oznaczajacy

ABIRE przyjecie wiadomosci do dalszego
procesowania.

3. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu PeekMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:

AS4 bez uzycia kompres;ji ABIRE

danych, bez szyfrowania, %

bez podpisu elektronicznego Scenariusz13_PeckM
essage_Requesttxt
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Odebranie odpowiedzi z

Odpowiedz otrzymana.

SCCSIRE przez SCP. ABIRE
5. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura przyktadowego komunikatu
SCCSIRE. przedstawiona w pliku:
ABIRE %J
Scenariusz13_PeekM
essage_Responsetxt
6. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu przyktadowego komunikatu przedstawiona
DequeueMessage z w pliku:
wykorzystaniem protokotu
AS4 bez uzycia kompres;ji ABIRE %J
danych, pez szyfrowania, Scenariusz13_Deque
bez podpisu ueMessage_Requestt
elektronicznego. Ustawienie
nieprawidtowego numeru
DocumentReferenceNumber
7. Odebranie odpowiedzi z Odpowiedz otrzymana:
SCCSIRE przez SCP. errorCode="EBMS:0004"
shortDescription="Other"
ABIRE
ErrorDetail=Unknown or invalid message
reference
Status code is 400 Bad Request
S. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura przyktadowego komunikatu
SCCSIRE. przedstawiona w pliku:
ABIRE %J
Scenariusz13_Deque
ueMessage_Response
Jak w scenariuszu TT1.
Dane
testowe
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166 14. Testy protokotu AS4 — weryfikacja obstugi technicznego kodu btedu EBMS:0006 Pusty
167 kanat partycji wiadomosci
Identyfikator | TT14. Testy Cel Sprawdzenie mozliwosci wystania z SCP
i nazwa protokotu AS4 — wykonania komunikatéw Peek, weryfikacja obstugi
scenariusza: | weryfikacja obstugi | scenariusza: | technicznego kodu btedu EBMS:0006 Pusty
technicznego kodu kanat partycji wiadomosci oraz sprawdzenie
btedu EBMS:0006 otrzymania poprawnych odpowiedzi z
Pusty kanat partycji SCCSIRE.
wiadomosci
Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujgcych wymagan:
wstepne

o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg wartos¢

e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos¢: No

e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartosé: No

o Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE

Numer | Szczegotowy opis kroku Wykonawc | Oczekiwany rezultat

kroku a

1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu PeekMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 bez szyfrowania
danych, bez kompres;ji %J
danych, bez podpisu ABIRE Scenariusz14_PeekM
elektronicznego. Wystanie essage_Requestbd

komunikatu na pustg kolejke,
gdy nie ma dostepnych
komunikatow.

2 Odebranie odpowiedzi z Odpowiedz otrzymana:
SCCSIRE przez SCP. errorCode="EBMS:0006"

shortDescription="EmptyMessagePartition
ABIRE

Channel"
ErrorDetail=The Message queue is empty
Status code is 400 Bad Request
3. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura  przykladowego  komunikatu
SCCSIRE. przedstawiona w pliku:

ABIRE %J

Scenariusz14_PeekM
essage_Responsetxt

Jak w scenariuszu TT1.
Dane

testowe

168
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169 15. Testy protokolu AS4 — weryfikacja obstugi technicznego kodu btedu EBMS:0009
170 Nieprawidtowy nagtéwek (scenariusz opcjonalny, do realizacji w przypadku istnienia
171 funkcjonalnosci po stronie SCP umozliwiajgcej realizacje krokow)
Identyfikator | TT15. Testy Cel Sprawdzenie mozliwosci wystania z SCP
i nazwa protokotu AS4 — Wykonania komunikatéw Send, Weryfikacja ObS+Ugi
scenariusza: | weryfikacja obstugi | scenariusza: | technicznego kodu btedu EBMS:0009
technicznego kodu Nieprawidtowy nagtéwek oraz sprawdzenie
btedu EBMS:0009 otrzymania poprawnych odpowiedzi z
Nieprawidtowy SCCSIRE.
nagtéwek
Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujacych wymagan:
wstepne

o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg warto$¢

o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na warto$¢: No

e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartosé: No

e Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE

Numer | Szczegoétowy opis kroku Wykonawc | Oczekiwany rezultat

kroku a

1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 bez szyfrowania
danych, bez kompres;ji %J
danych, bez podpisu ABIRE Scenariusz15_SendM
elektronicznego. Ustawienie essage_Requestbd

nieprawidtowego nagtéwka,
np. zmiana elementu
UserMessage na
UserMessage?2.

2. Odebranie odpowiedzi z Odpowiedz otrzymana:
SCCSIRE przez SCP. errorCode="EBMS:0009"

ABIRE shortDescription="InvalidHeader"
ErrorDetail=Invalid Header

Status code is 400 Bad Request

3. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura  przykladowego  komunikatu
SCCSIRE. przedstawiona w pliku:

ABIRE %

Scenariusz15_SendM
essage_Responsetxt

Jak w scenariuszu TT1.
Dane

testowe

172
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16. Testy protokolu AS4 — weryfikacja obstugi technicznego kodu btedu EBMS:0010
Niezgodnos¢ trybu przetwarzania

Identyfikator
i nazwa
scenariusza:

TT16. Testy
protokotu AS4 —
weryfikacja obstugi
technicznego kodu

Cel
wykonania
scenariusza:

Sprawdzenie
komunikatow

mozliwosci wystania z SCP
Send, weryfikacja obstugi

btedu EBMS:0010
Niezgodnosé trybu
przetwarzania

technicznego kodu btedu EBMS:0010
Niezgodnos¢ trybu przetwarzania oraz
sprawdzenie  otrzymania  poprawnych

odpowiedzi z SCCSIRE.

Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujacych wymagan:
wstopne o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg wartos¢
e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos¢: No
e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartosé: No
o Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE
Numer | Szczegotowy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 bez szyfrowania
danych, bez kompres;ji %J
danych, bez podpisu Scenariusz16_SendM
elektronicznego. Ustawi¢ w | ABIRE essage_Request txt
wysytanym komunikacie
element nieskonfigurowany
w PMode, np.
eb:Messaging/eb:UserMessag
e/eb:CollaborationInfo/eb:
AgreementRef
2. Odebranie odpowiedzi z Odpowiedz otrzymana:
SCCSIRE przez SCP. errorCode="EBMS:0010"
shortDescription="ProcessingModeMismat
ABIRE ch”
ErrorDetail=No PMode Configuration
Status code is 400 Bad Request
3. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura  przykladowego  komunikatu
SCCSIRE. przedstawiona w pliku:
ABIRE %J
Scenariusz16_SendM
essage_Responsetxt
Jak w scenariuszu TT1.
Dane
testowe
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17. Testy protokotu AS4 — weryfikacja obstugi technicznego kodu btedu EBMS:0011 Btad
zewnetrznego payload

Identyfikator | TT17. Testy Cel Sprawdzenie mozliwosci wystania z SCP
i nazwa protokotu AS4 — wykonania komunikatéow Send, weryfikacja obstugi
scenariusza: | weryfikacja obstugi | scenariusza: | technicznego kodu btedu EBMS:0011 Btad
technicznego kodu zewnetrznego payload oraz sprawdzenie
btedu EBMS:0011 otrzymania poprawnych odpowiedzi z
Btad zewnetrznego SCCSIRE.
payload
Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujgcych wymagan:
wstopne o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg warto$é
e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos¢: No
e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartosé: No
o Konfiguracja danej organizacji i uzytkownikéw w SCCSIRE przez ABIRE
Numer | Szczegotowy opis kroku Wykonawc | Oczekiwany rezultat
kroku a
1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu SendMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:
AS4 bez szyfrowania
danych, bez kompres;ji %J
danych, bez podpisu Scenariusz17_SendM
elektronicznego. Wywotanie essage Requestitxd

np. procesu 2.1 (Utworzenie | ABIRE
punktu pomiarowego) z
wczesniejszg zmiang w
wysytanym komunikacie
nazwy jednego z elementéw
nanp.
MeteringPointCreationNotif

ication_incorrect’

2. Odebranie odpowiedzi z Odpowiedz otrzymana:
SCCSIRE przez SCP.

errorCode="EBMS:0011"
ABIRE shortDescription="ExternalPayloadError"
ErrorDetail=ExternalPayloadError

Status code is 400 Bad Request

3. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna.
odpowiedzi otrzymanej z Struktura  przykladowego  komunikatu
SCCSIRE. przedstawiona w pliku:

ABIRE %J

Scenariusz17_SendM
essage_Response.txt
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Dane
testowe

Jak w scenariuszu TT1.
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6.2. Zatgcznik 2 — Scenariusze Testow Certyfikacji

[Zatacznik nie zawiera tresci, bedzie ona uzupetniana w kolejnych wersjach]
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6.3. Zatgcznik 3 — Scenariusz weryfikacji technicznej potgczenia

Scenariusz jest wykonywany w ramach etapu Przylgczenie do CSIRE. Ich celem jest potwierdzenie
gotowosci systemu zewnetrznego do wspodtpracy z CSIRE w srodowisku produkcyjnym.

Identyfikator
i nazwa
scenariusza:

TP1. Scenariusz Cel
weryfikacji wykonania
technicznej scenariusza:
potaczenia

Srodowisk

produkcyjnych

Sprawdzenie mozliwosci potgczenia z SCP
komunikatem Peek, oraz sprawdzenie
otrzymania poprawnej odpowiedzi z
systemu produkcyjnego CSIRE. Odwotanie
do nieistniejgcej kolejki jest wykonywane
celowo, aby sprawdzi¢ komunikacje bez
przypadkowego pobrania danych.

Warunki Przed realizacjg scenariusza wymagane jest spetnienie nastepujacych wymagan:
wstepne o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].PayloadService.CompressionType na pustg warto$¢
e Konfiguracja protokolu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Encryption.Encrypt na wartos¢: No
o Konfiguracja protokotu AS4, ustawienie parametru PMode o nazwie
PMode[1].Security.X509.Sign na wartos¢: No
o Konfiguracja danej organizacji i uzytkownikédw w systemie produkcyjnym
CSIRE przez ABIRE
e Pusta kolejka po stronie AS4

Numer | Szczego6towy opis kroku Wykonawc | Oczekiwany rezultat

kroku a

1. Wystanie przez SCP Komunikat wystany. Struktura
komunikatu PeekMessage z przyktadowego komunikatu przedstawiona
wykorzystaniem protokotu w pliku:

AS4 bez szyfrowania

danych, bez kompres;ji %J
danych, bez podpisu ABIRE ScenariuszProdukda_
elektronicznego z podaniem PeekMessage_Reques
nie istniejgcej nazwy kolejki

w elemencie:

MessageDomain=WRONG _

NAME_QUEUE

2 Odebranie odpowiedzi z Odpowiedz otrzymana.
systemu produkcyjnego ABIRE
CSIRE przez SCP.

3. Sprawdzenie poprawnosci Otrzymana odpowiedz poprawna,
odpowiedzi otrzymanej z zawierajgca  komunikat EBMS:0006.
systemu produkcyjnego Struktura  przykladowego  komunikatu
CSIRE. przedstawiona w pliku:

ABIRE %J
ScenariuszProdukda_
PeekMessage_Respor
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Dane
testowe

Brak.
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6.4. Zalacznik 4 — Wzor Wniosku

Zatgcznik zostat opracowany w formie pliku MS Excel.
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