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Rozdziat 1. Postanowienia ogodlne

1. Wprowadzenie

Niniejszy standard dotyczy budowy sieci LAN na stacjach elektroenergetycznych 400, 220, 110kV.
Przedstawione w tym dokumencie wymagania dotyczg w catosci stacji nowobudowanych, natomiast dla stacji
istniejgcych standard stanowi kryteria zakresu modernizacji lub rozbudowy.

2. Zakres opracowania

Standard okresla dopuszczalne warianty topologii fizycznej i logicznej dla systemow informatycznych
i komputerowych stacji elektroenergetycznych. Definiuje ponadto reguty wymiany danych i kierunkow
komunikacji pomiedzy systemami informatycznymi i komputerowymi SE w obrebie SE oraz poza SE.

Precyzuje zagadnienia zwigzane z zapewnianiem redundancji i jakosci transmisji, synchronizacji czasu,
zasadami przydzielania adresacji IP, zarzgdzania sieciowymi urzgdzeniami aktywnymi, monitoringiem
infrastruktury aktywnej oraz bezpieczenstwem sieciowym.

W niniejszym dokumencie okreslone sg takze wymagania funkcjonalne dla sieciowych urzgdzen aktywnych
poszczegodlnych systemow, jak rowniez parametry infrastruktury pasywnej w zakresie dotyczacym sieci LAN na
stacjach elektroenergetycznych.

3. Normy i dokumenty powigzane

Tab. 1 Normy okablowania strukturalnego

Numer Tytut

IEC 61754-18:2001 Fibre optic connector interfaces - Part 18: Type MT-RJ connector family

IEC 61754-2:1996 Fibre optic connector interfaces - Part 2: Type BFOC/2,5 connector family

IEC 61754-20:2012 Fibre optic interconnecting devices and passive components - Fibre optic connector interfaces - Part 20:
Type LC connector family

IEC 61754-4:2013 Fibre optic interconnecting devices and passive components - Fibre optic connector interfaces - Part 4:
Type SC connector family

PN-EN 50173-1:2011 Technika informatyczna - Systemy okablowania strukturalnego, Cze$¢ 1: Wymagania ogodlne

PN-EN 50174-1:2011 Technika informatyczna - Instalacja okablowania, Cze$¢ 1: Specyfika instalacji i zapewnienie jakosci

PN-EN 50174-2:2011 Technika informatyczna - Instalacja okablowania, Cze$¢ 2: Planowanie i wykonywanie instalacji
wewnatrz budynkéw

PN-EN 50174-3:2005 Technika informatyczna -- Instalacja okablowania -- Cze$¢ 3: Planowanie i wykonawstwo instalacji na
zewnatrz budynkéw

PN-EN 50310:2012 Stosowanie potgczen wyréwnawczych i uziemiajgcych w budynkach z zainstalowanym sprzetem
informatycznym

PN-EN 60793-2:2012 Swiattowody -- Cze$é 2: Specyfikacja wyrobu -- Postanowienia ogélne

TIA/EIA 568-B.3 Commercial Building Telecommunications Wiring Standard. Part B.3: Optical Fiber Cabling Components
Standard
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3.1. Wpykaz wymagan srodowiskowych i kompatybilnosci elektromagnetyczne;j

Tab. 2 Normy srodowiskowe i kompatybilnos¢ elektromagnetyczna

Numer

Tytut

IEC 61000-6-5:2001

Electromagnetic compatibility (EMC) - Part 6-5: Generic standards - Immunity for power station and
substation environments

PN-EN 60068-2-1:2009

Badania srodowiskowe -- Czg$¢ 2-1: Préby -- Préba A: Zimno

PN-EN 60068-2-2:2009

Badania srodowiskowe -- Cze$¢ 2-2: Proby -- Proba B: Suche gorgco

PN-EN 60068-2-30:2008

Badania srodowiskowe -- Czes$¢ 2-30: Proby -- Proba Db: Wilgotne goraco cykliczne (cykl 12 h + 12 h)

PN-EN 60255-1:2010

Przekazniki i urzadzenia zabezpieczeniowe - Czes¢ 1: Wymagania wspélne

PN-EN 60255-21-1:1999

Przekazniki energoelektryczne -- Badania odpornosci przekaznikéw pomiarowych i urzadzen
zabezpieczeniowych na wibracje, udary pojedyncze i wielokrotne oraz wstrzgsy sejsmiczne -- Badania
odpornosci na wibracje (sinusoidalne)

PN-EN 60255-21-2:2000

Przekazniki energoelektryczne -- Badania odporno$ci przekaznikéw pomiarowych i urzadzen
zabezpieczeniowych na wibracje, udary pojedyncze i wielokrotne oraz wstrzasy sejsmiczne -- Badania
odpornosci na udary pojedyncze i wielokrotne

PN-EN 60255-21-3:1999
/Ap1:2002

Przekazniki energoelektryczne; Badania odpornosci przekaznikéw pomiarowych i urzadzen
zabezpieczeniowych na wibracje, udary pojedyncze i wielokrotne oraz wstrzgsy sejsmiczne; Badania
sejsmiczne

PN-EN 60255-5:2005

Przekazniki energoelektryczne -- Cze$¢ 5: Koordynacja izolacji przekaznikéw pomiarowych i urzadzen
zabezpieczeniowych -- Wymagania i badania

PN-EN 60870-2-1:2002

Urzadzenia i systemy telesterowania, Czgs¢ 2-1: Warunki pracy; zasilanie i kompatybilnos¢
elektromagnetyczna

PN-EN 60870-2-2:2002

Urzadzenia i systemy telesterowania, Czgs$¢ 2-2: Warunki pracy; Warunki srodowiskowe (klimatyczne,
mechaniczne i inne oddziatywania nieelektryczne)

PN-EN 61000-4-11:2007

Kompatybilnos¢ elektromagnetyczna (EMC) -- Cze$¢ 4-11: Metody badan i pomiaréw -- Badania
odporno$ci na zapady napigcia, krotkie przerwy i zmiany napigcia

PN-EN 61000-4-12:2009

Kompatybilnos¢ elektromagnetyczna (EMC) -- Cze$¢ 4-12: Metody badan i pomiaréw -- Badanie
odpornosci na ttumione przebiegi sinusoidalne

PN-EN 61000-4-16:2001

Kompatybilno$¢ elektromagnetyczna (EMC) -- Metody badan i pomiaréw -- Badanie odpornosci na
asymetryczne zaburzenia przewodzone w zakresie czestotliwosci od 0 Hz do 150 kHz

PN-EN 61000-4-17:2004

Kompatybilnos¢ elektromagnetyczna (EMC) -- Czes$¢ 4-17: Metody badan i pomiaréw -- Badanie
odpornos$ci na obecnos$¢ sktadowej zmiennej w statym napieciu zasilajgcym

PN-EN 61000-4-2:2011

Kompatybilnos¢ elektromagnetyczna (EMC) -- Cze$¢ 4-2: Metody badan i pomiaréw -- Badanie
odpornosci na wytadowania elektrostatyczne

PN-EN 61000-4-29:2004

Kompatybilno$¢ elektromagnetyczna (EMC) -- Cze$¢ 4-29: Metody badan i pomiaréw -- Badanie
odpornosci na zapady napiecia, krotkie przerwy i zmiany napiecia wystepujace w przytgczu zasilajgcym
pradu statego

PN-EN 61000-4-3:2007

Kompatybilnos¢ elektromagnetyczna (EMC) -- Cze$¢ 4-3: Metody badan i pomiaréw -- Badanie
odpornos$ci na promieniowane pole elektromagnetyczne o czestotliwosci radiowej

PN-EN 61000-4-4:2013

Kompatybilno$¢ elektromagnetyczna (EMC) -- Cze$¢ 4-4: Metody badan i pomiaréw -- Badanie
odpornosci na serie szybkich elektrycznych stanéw przejsciowych

PN-EN 61000-4-5:2010

Kompatybilno$¢ elektromagnetyczna (EMC) -- Cze$¢ 4-5: Metody badan i pomiaréw -- Badanie
odpornosci na udary

PN-EN 61000-4-6:2009

Kompatybilno$¢ elektromagnetyczna (EMC) -- Czg$¢ 4-6: Metody badan i pomiaréw -- Odpornos¢ na
zaburzenia przewodzone, indukowane przez pola o czestotliwosci radiowej

PN-EN 61000-4-8:2010

Kompatybilnos¢ elektromagnetyczna (EMC) -- Czg$¢ 4-8: Metody badan i pomiaréw -- Badanie
odpornos$ci na pole magnetyczne o czestotliwosci sieci elektroenergetycznej
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3.2.  Wykaz norm dla niezawodnosci systemow i urzgdzen

Tab. 3 Normy niezawodnosci systemoéw i urzadzen

Numer

Tytut

IEC 60870-4:1990

Telecontrol equipment and systems. Part 4: Performance requirements

PN-EN 61078:2006

Techniki analizy niezawodnosci — Metoda schematow blokowych niezawodnosci oraz metody
boolowskie

PN-EN 61709:2001

Podzespoty elektroniczne; Nieuszkadzalnos$é; Warunki odniesienia i modele wptywu narazen do
przeliczania intensywnosci uszkodzen

PN-EN 62439:2008E

Sieci automatyzacji o wysokiej dostepnosci

Tab. 4 Normy systemoéw i sieci komunikacyjnych

Numer

Tytut

PN-EN 62439:2008E

Sieci automatyzacji o wysokiej dostepnosci

PN-EN 62439-1:2010/
A1:2013-04E

Przemystowe sieci komunikacyjne -- Sieci automatyki o wysokiej dostepnosci -- Cze$¢ 1: Koncepcje
ogolne i metody obliczeniowe

PN EN 62439-3:2013

Przemystowe sieci komunikacyjne -- Sieci automatyki o wysokiej dostepnosci -- Czes$¢ 3: Protokot
redundancji réwnolegtej (PRP) i bezprzerwowa redundancja wysokiej dostepnosci (HSR)

PN-EN 62439-7:2012E

Przemystowe sieci komunikacyjne -- Sieci automatyki o wysokiej dostepnosci -- Czes$¢ 7: Protokot
redundanciji oparty na pierscieniu (RRP)

IEC 61850-1:2013

Communication networks and systems for power utility automation
- Part 1: Introduction and overview

IEC 61850-2:2013

Communication networks and systems in substations - Part 2: Glossary

PN-EN 61850-3:2005

Systemy i sieci komunikacyjne w stacjach elektroenergetycznych -- Czg$¢ 3: Wymagania ogéine

PN-EN 61850-4:2011

Systemy i sieci komunikacyjne w stacjach elektroenergetycznych -- Czg$¢ 4: Zarzagdzanie projektem
i uktadem

PN-EN 61850-5:2005

Systemy i sieci komunikacyjne w stacjach elektroenergetycznych -- Cze$¢ 5: Wymagania dotyczace
komunikacji w odniesieniu do funkgji i modeli urzadzen

PN-EN 61850-6:2010

Systemy i sieci komunikacyjne w stacjach elektroenergetycznych -- Cze$¢ 6: Jezyk opisu konfiguraciji
komunikacji pomiedzy urzgdzeniami IED w stacjach elektroenergetycznych

PN-EN 61850-7-1:2011

Systemy i sieci telekomunikacyjne do automatyzacji przedsiebiorstw energetycznych -- Cze$é 7-1:
Podstawowa struktura komunikacyjna -- Zasady i modele

PN-EN 61850-7-2:2011

Systemy i sieci komunikacyjne w stacjach elektroenergetycznych -- Cze$¢ 7-2: Podstawowa struktura
informatyczna i komunikacyjna -- Zwiezly interfejs ustug komunikacyjnych (ACSI)

PN-EN 61850-7-2:2011

Systemy i sieci komunikacyjne w stacjach elektroenergetycznych -- Cze$¢ 7-3: Podstawowa struktura
komunikacyjna -- Wspdlne klasy danych

PN-EN 61850-7-4:2011

Systemy i sieci komunikacyjne w stacjach elektroenergetycznych -- Cze$¢ 7-4: Podstawowa struktura
komunikacyjna -- Kompatybilne klasy weztéw logicznych i danych

PN-EN 61850-8-1:2011

Systemy i sieci telekomunikacyjne do automatyzacji przedsiebiorstw energetycznych -- Cze$¢ 8-1:
Specjalne odwzorowanie ustugi komunikacyjnej (SCSM) -- Odwzorowanie na MMS (ISO 9506-1 i ISO
9506-2) oraz na ISO/IEC 8802-3

IEC/TR 61850-90-4:2013

Communication networks and systems for power utility automation - Part 90-4: Network engineering
guidelines

PN-EN 61850-10:2007

Communication networks and systems for power utility automation - Part 10: Conformance testing

IEEE Std 802.3-2012

IEEE Standard for Ethernet

IEEE Std. 802.3at — 2009

Information technology - Telecommunications and information exchange between systems - Local and
metropolitan area networks - Specific requirements Part 3: Carrier Sense Multiple Access with Collision
Detection (CSMA/CD) Access Method and Physical Layer Specifications Amendment 3: Data Terminal
Equipment (DTE) Power via the Media Dependent Interface (MDI) Enhancements

IEEE Std. 802.3ad-2000

Amendment to Carrier Sense Multiple Access With Collision Detection (CSMA/CD) Access Method and
Physical Layer Specifications-Aggregation of Multiple Link SegmentsLink aggregation

IEEE Std. 802.1D-2004

Local and Metropolitan Area Networks Media Access Control (MAC) BridgesMAC Bridges

IEEE Std. 802.3u-1995

Local and Metropolitan Area Networks: Supplement to Carrier Sense Multiple Access with Collision
Detection (CSMA/CD) Access Method and Physical Layer Specifications Media Access Control (MAC)
Parameters, Physical Layer, Medium Attachment Units, and Repeater for 100 Mb/s Operation, Type
100BASE-T (Clauses 21-30)

IEEE Std. 802.1AB-2009

Local and Metropolitan Area Networks-- Station and Media Access Control Connectivity Discovery
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Numer

Tytut

IEEE Std. 802.3af-2003

Metropolitan Area Networks - Specific Requirements

IEEE Std. 802.1X-2010

Local and metropolitan area networks - Port-Based Network Access Control

IEEE Std. 802.1Qbg-2012

Area Networks--Amendment 21: Edge Virtual Bridging

Tab. 5 Standardy PSE SA

Numer kodowy

Tytut

PSE-SF.TELEKOM
4.4.1/2006/2010

Standardowa Specyfikacja Funkcjonalna dla sieci LAN stacji

PSE-SF.SSiN PL/2010v2

Standard budowy Systemu Sterowania i Nadzoru (SSiN) w stacjach elektroenergetycznych WN

88.004.DT/0/2013

Wytyczne zabezpieczen dla systeméw informatycznych w PSE SA

PSE-SF.TELEKOM
4.1/2006v1

Standardowa specyfikacja funkcjonalna dla urzgdzen $wiattowodowych SDH

PSE-SF.TELEKOM
4.10/2006v1

Standardowa specyfikacja funkcjonalna dla przetacznicy $wiattowodowej ODF

PSE-SF.TELEKOM
4.5.1/2006/2010

Standardowa Specyfikacja Funkcjonalna dla rutera sieci LAN stacji

PSE-ST.EAZ.NN.WN
/2013v1

Wymagania techniczne dotyczace urzadzen elektroenergetycznej automatyki zabezpieczeniowej,
uzywanych w krajowych stacjach elektroenergetycznych NN i WN

PSE-ST.Lacze
inzynierskie/2012v1

tacze inzynierskie

3.3.

Tab. 6 Dokumenty IETF

Wykaz dokumentow IETF

Numer

Tytut

RFC 1901-1996

Introduction to Community-based SNMPv2

RFC 1918 -1998

Address Allocation for Private Internets; (updated RFC 2606/ 2013)

RFC 2863 - 2000

The Interfaces Group MIB

RFC 3418 - 2002

Management Information Base (MIB) for the Simple Network Management Protocol (SNMP)

RFC 1943 - 1996

Building an X.500 Directory Service

RFC 2819 - 2000

Remote Network Monitoring Management Information Base

RFC 2460 -1998

Internet Protocol, Version 6 (IPv6) Specification

RFC 4213 - 2005

Basic Transition Mechanisms for IPv6 Hosts and Routers

RFC 4291 - 2007

IP Version 6 Addressing Architecture

RFC 3246 - 2002

An expedited forwarding PHB

RFC 2597 - 1999

Assured forwarding PHB group

RFC 3260 - 2002

New Terminology and Clarifications for Diffserv

RFC 5865 - 2010

A differentiated services code point (DSCP) for capacity-admitted traffic

Standard PSE-SF.TELE_LAN_IP_SE / 2018
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4.

10.

11.

12.

13.

14.

15.

16.

Definicje i skréty
A (ang. Availability); dostepnosé¢

AAA (ang. Authentication, Authorization, Accounting); Autentykacja, Autoryzacja, Rozliczanie —
technologia scentralizowanej kontroli dostepu i uprawnien uzytkownikéw w systemach informatycznych
wraz z zapisem wykonywanych przez nich dziatan

ACL (ang. Access Control List); lista kontroli dostepu, mechanizm, ktéry realizuje kontrole dostepu do
zasobow w sieci poprzez wyliczenie tych podmiotow, ktérym zezwala sie na dostep

AFI (ang. Address Family Identifier) technologia pozwalajaca na obstuge wirtualnych tablic routingu
w protokole BGP

AM (ang. Asset Management); system zarzadzania majgtkiem

ARP (ang. Address Resolution Protocol); protokét sieciowy umozliwiajgcy konwersje logicznych
adresow warstwy sieciowej na fizyczne adresy warstwy tgcza danych

ARST (Automatyczna Regulacja Stacji Transformatorowej); uktad ktéry poprzez sterowanie
przetgcznikami zaczepdéw (auto)transformatoréw prowadzi regulacje jednego z wybranych parametrow
stacji transformatorowo — przesytowych. Jednoczes$nie stanowig one ukfad wykonawczy nadrzednej,
obszarowej regulacji napiecia i mocy biernej w systemie elektroenergetycznym

BFD (ang. Bidirectional Failure Detection) protokét detekcji awarii tgcza, wykorzystywany do
przyspieszania zbieznosci protokotéw routingu

BGP (ang. Border Gateway Protocol) niewtasnosciowy protokdt routingu. Umozliwia tworzenie
niezapetlonych sciezek pomiedzy systemami autonomicznymi, moggcymi byé zaréwno pojedynczg
siecig jak i grupa sieci

CDP (ang. Cisco Discovery Protocol); wkasnosciowy protokét firmy Cisco umozliwiajgcy identyfikowanie
bezposrednio potgczonych urzgdzen sieciowych

CN (Centrum Nadzoru); jednostka organizacyjna w Departamencie Eksploatacji PSE S.A., ktérej
podstawowym zadaniem jest sprawowanie biezgcego nadzoru nad pracg i stanem technicznym
elementéw majatku sieciowego bedacych wiasnoscig PSE S.A.

CoS (ang. Class of Service); pole w nagtéwku Ethernet, moze stuzyé do klasyfikacji ruchu w celu
zastosowania regut QoS

CPD (Centrum Przetwarzania Danych);

DHCP (ang. Dynamic Host Configuration Protocol); protokét komunikacyjny umozliwiajgcy
urzgdzeniom sieciowym automatyczne pobranie konfiguracji sieci IP

Domena rozgtoszeniowa; logiczny segment sieci Ethernet, w ktérym urzgdzenia kohcowe moga
bezposrednio wymienia¢ miedzy sobg dane bez udziatu urzgdzen routujgcych

DSCP (ang. DiffServ Code Point); pole w nagtéwku IP, moze stuzy¢ do klasyfikacji ruchu w celu
zastosowania regut QoS
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

Dyspozycyjnosé; zdolnosé urzadzenia lub systemu do wykonania zgdanej funkcji w dowolnej chwili.
Zdolno$¢ te reprezentuje procentowo wyrazony stosunek sredniego czasu pomiedzy uszkodzeniami
MTBF do sumy czasu MTBF i sredniego czasu przywrdcenia urzgdzenia/systemu do stanu sprawnosci
MTTR okreslajgcego tzw. naprawialno$¢ urzadzenia systemu

EAP (ang. Extensible Authentication Protocol); protokét umozliwiajgcy stosowanie oraz implementacije
réznorodnych metod uwierzytelniania w sposéb ujednolicony i niezalezny od sprzetu posredniczacego

Ethernet; technologia przeznaczona gtéwnie do budowy sieci lokalnych, coraz szerzej stosowana
réwniez w sieciach rozlegtych

Full duplex; okreslenie potaczenia, w ktérym mozliwe jest rébwnoczesne nadawanie i odbieranie
komunikatéw bez spadku transferu w transmisji dwukierunkowej

HSRP (ang. Hot Standby Router Protocol); wtasnosciowy protokét redundancji firmy Cisco
umozliwiajgcy konfiguracje wirtualnej bramy domysinej

ICMP (ang. Internet Control Message Protocol); diagnostyczny protokét warstwy sieciowej OSI/TCP/IP
IPv4 (ang. Internet Protocol version 4); czwarta wersja protokotu komunikacyjnego IP
IPv6 (ang. Internet Protocol version 6); protokot komunikacyjny, bedacy nastepcg protokotu 1Pv4

ISO (ang. International Organization for Standardization); Miedzynarodowa Organizacja
Normalizacyjna

KDM (Krajowa Dyspozycja Mocy); w strukturze stuzb ruchowych systemu elektroenergetycznego
jednostka kierujgca pracg sieci podstawowej tj. 750, 400 i 220 kV oraz regionalng, takze wybranymi
liniami 110kV o znaczeniu systemowym,

L2 (ang. Layer 2); warstwa tgcza danych modelu ISO/OSI
L3 (ang. Layer 3); warstwa sieci modelu ISO/OSI

LAN (ang. Local Area Network); lokalna sie¢ komputerowa tgczgca urzadzenia na ograniczonym
obszarze

LLDP (ang. Link Layer Discovery Protocol); niewtasnosciowy, standardowy protokdt umozliwiajgcy
identyfikowanie bezposrednio potgczonych urzgdzen sieciowych

tacze inzynierskie; specjalizowany system komputerowy umozliwiajgcy zdalng diagnostyke
i konfigurowanie urzadzeh w SE za pomocg oprogramowania i urzgdzen sieciowych zainstalowanych

w SE

MSTP (ang. Multiple Spanning Tree Protocol); nowa wersja protokotu STP, umozliwiajgca tworzenie
wielu ré6znorodnych, redundantnych topologii logicznych L2

MTBF (ang. Mean Time Between Failures); sredni czas pomiedzy dwoma kolejnymi awariami, wartos¢
uzywana do wyliczania parametréw niezawodnosci dziatania sieci

MTR (ang. Mean Time Repair); sredni czas naprawy
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35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

MTTR (ang. Mean Time To Restoration); sredni czas przywrdcenia urzadzenia/systemu do stanu
sprawnosci

Naprawialnos¢ (ang. Maintainability); zdolno$¢ systemu lub urzagdzenia (w okreslonych warunkach) do
odzyskania sprawnosci utraconej w wyniku uszkodzenia. Naprawialnos¢ wyraza sie srednim czasem
przywrocenia urzadzenia/systemu do stanu sprawnosci MTTR. Czas MTTR jest sumag: czasu pomiedzy
wykryciem uszkodzenia, a zgtoszeniem tego uszkodzenia serwisowi, czasu dotarcia serwisu do miejsca
naprawy i sredniego czasu naprawy MTR

Niezawodno$¢ (ang. Reliability); zdolno$¢ urzadzenia/systemu do realizacji przypisanych funkciji
w okreslonych warunkach i okreslonym czasie. Niezawodnos¢ jest charakteryzowana Srednim czasem
pomiedzy dwoma kolejnymi uszkodzeniami MTBF

NTP (ang. Network Time Protocol); protokét synchronizacji czasu

ODF (ang. Optical Fiber Distribution Frame); przetgcznica swiattowodowa przeznaczona do pracy
w sieciach opartych o architekture FTTx

ODM (Obszarowa Dyspozycja Mocy); w strukturze stuzb ruchowych systemu elektroenergetycznego
jednostka nadzorujgca catg sie€ rozdzielczg 110 kV i kierujgca pracg urzgdzen elektroenergetycznych
pozostatych sieci z uktadu przesytowego, nie kierowanych z poziomu KDM oraz wiekszoscig sieci
rozdzielczej 110 kV i elektrowniami zawodowymi niesystemowymi, przypisanymi okreslonemu
obszarowemu systemowi elektroenergetycznemu

OSI (ang. Open Systems Interconnection); model odniesienia dla fgczenia systeméw otwartych

PoE (ang. Power over Ethernet); technologia zasilania urzadzen koncowych poprzez miedziane
okablowanie Ethernet, wymagajgca specjalnych przetgcznikéw dostosowanych do podawania napiecia
zasilajgcego z portéw RJ-45

Prefiks sieciowy; identyfikator sieci w warstwie trzeciej modelu OSI

Przetagcznik; urzgdzenie realizujgce funkcjonalnos¢ warstwy drugiej modelu ISO/OSI (tgcza danych), {j.
przekazujgce ramki pomiedzy portami urzadzenia na podstawie adreséw MAC

PZ (Podmiot Zewnetrzny); termin uzywany w stosunku do firm zewnetrznych (zwykle farm wiatrowych
lub elektrowni), majacych przytacze do infrastruktury IP stacji elektroenergetycznych

QoS (ang. Quality of Service); jakos¢ ustugi, catosé charakterystyk ustug i mechanizmoéw sieciowych
umozliwiajgcych zagwarantowanie odpowiedniej jakosci transmisji danych

RADIUS (ang. Remote Authentication Dial In User Service); ustuga zdalnego uwierzytelniania,
autoryzaciji i rozliczania uzytkownikéw

RCN (Regionalne Centrum Nadzoru), jednostka organizacyjna w Spoéice Obszarowej, ktorej
podstawowym zadaniem jest sprawowanie biezgcego nadzoru nad pracg i stanem technicznym
elementéw maijatku sieciowego bedacych wtasnoscig PSE S.A., na okreslonym obszarze dziatania

Rejestrator rozméw; urzadzenia rejestrujgce rozmowy telefoniczne na stacji elektroenergetycznej
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50.

51.

52.

53.

54.

55.

56.

S7.

58.

59.

60.

61.

62.

63.

Rejestrator zaktocen; w elektroenergetyce jest to urzadzenie przeznaczone do rejestracji sygnatow
analogowych i cyfrowych w obrebie nadzorowanego obiektu elektroenergetycznego, ktérego praca
polega na analizie i rejestracji zaistniatego zakiécenia. Analiza ta dostarcza informacji o przebiegu
zaktocenia i sposobie jego eliminacii

RMON (ang. Remote Network Monitoring); standard monitorowania sieci komputerowych

RSTP (ang. Rapid Spanning Tree Protocol); rozszerzenie sieciowego protokotu obstugi redundantnych
topologii, dziatajgcy w warstwie drugiej modelu OSI

Ruter (ang. router); trasownik sieciowy, urzgdzenie realizujgce funkcjonalnos¢ warstwy trzeciej modelu
ISO/OSI (sieci), tj. przekazujgce pakiety pomiedzy portami urzgdzenia na podstawie adreséw IP,
urzadzenie rozdziela sie¢ na rozdzielne sieci LAN oraz dobiera trasy przesytania danych

SDH (ang. Synchronous Digital Hierarchy); technologia sieci transportu informacji, charakteryzujgca sie
tym, ze wszystkie urzadzenia dziatajgce w sieci SDH, pracujgce w trybie bezawaryjnym, sg
zsynchronizowane zaréwno do nadrzednego zegara (PRC) jak i do siebie nawzajem

SE (stacja elektroenergetyczna); system komputerowy, zespot urzadzen stuzagcych do przetwarzania
i rozdziatu energii elektrycznej, tworzacy wezet w sieci elektroenergetycznej

SMJEE (System Monitoringu Jakosci Energii Elektrycznej); grupa urzadzen kontrolno-pomiarowych
monitorujgcych jakos¢ energii elektrycznej

SMA (System Monitoringu Autotransformatoréw); system komputerowy umozliwiajgcy zdalng analize
parametréw pracy autotransformatoréw w SE

SNMP (ang. Simple Network Management Protocol); rodzina protokotow sieciowych wykorzystywanych
do monitorowania i zarzgdzania urzgdzeniami sieciowymi

SOT (System Ochrony Technicznej); system informatyczny, w skiad ktérego wchodzg komputerowe
systemy napadu i wkamania, sygnalizacji alarmu pozarowego, telewizji przemystowej, kontroli dostepu,
przeznaczony do zabezpieczenia przed zagrozeniami lub zakidceniami funkcjonowania obiektu
stacyjnego,

SOU (System Obstugi Uzytkownikéw); system informatyczny przeznaczony do obstugi stacji roboczych
segmentu biurowego stacji elektroenergetycznej

SSiN (System Sterowania i Nadzoru); system informatyczny - zespdt srodkéw przeznaczonych do
sterowania aparaturg fgczeniowg i automatykami, stuzgcy takze do monitorowania, diagnostyki
urzgdzen i uktadéw stacyjnych.

SST (Stacyjny System Techniczny); system informatyczny przeznaczony do obstugi urzgdzen
pomiarowo-kontrolnych, nadzoru urzadzen technicznych stacji elektroenergetycznej

STP (ang. Spanning Tree Protocol); protokét obstugi redundanc;ji dla sieci Ethernet pracujgcy w drugiej
warstwie modelu OSI, umozliwiajgcy funkcjonowanie sieci komputerowej zbudowanej z przetgcznikow
i taczy nadmiarowych, ktérego dziatanie polega na blokowaniu okreslonych portéw urzgdzenia w celu
eliminacji petli logicznych
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64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

SWS WAN (Stacyjny Wezet Sieci WAN); zespdt redundantnych urzgdzen sieciowych pracujgcych
w warstwie trzeciej modelu OSI odpowiedzialnych za komunikacje pomiedzy systemami w SE oraz
obiektami i ustugami dostepnymi poprzez sie¢ WAN PSE SA

System informatyczny; system - domena rozgtoszeniowa, skfadajgca sie z wzajemnie potgczonych
przetacznikéw i podtgczonych do nich systemdw komputerowych

System komputerowy; zbiér urzgdzen =zapewniajgcy okreslong funkcjonalno$¢ (np. system
komputerowy rejestratora zaktocen)

System; system komputerowy lub informatyczny

SZOP (System Zdalnego Odczytu danych Pomiarowych); system przeznaczony do odczytu licznikow
energii elektrycznej przez aplikacje spoza SE

TAI (fr. Temps Atomique International, ang. International Atomic Time); miedzynarodowy czas
atomowy, miedzynarodowy standard pomiaru czasu bazujgcy na wazonym usrednianiu czasu
utrzymywanym na wielu atomowych zegarach cezowych na $wiecie. Jest podstawg czasu UTC

TCP (ang. Transmission Control Protocol); potgczeniowy, niezawodny, strumieniowy protokot
komunikacyjny wykorzystywany do przesytania danych pomiedzy procesami uruchomionymi na
réznych hostach, bedacy czescig szeroko wykorzystywanego obecnie stosu TCP/IP

TFTP (ang. Trivial File Transfer Protocol); protokdt typu klient-serwer wykorzystywany do przesytania
plikbw pomiedzy hostami, urzadzeniami sieciowymi

Trunk; typ fgcza, w ktérym dane z réznych segmentéw logicznych sieci przesytane sg poprzez jeden
interfejs

UDP (ang. User Datagram Protocol); bezpotgczeniowy protokdt komunikacyjny pracujgcy w warstwie
transportowej modelu OSI

Ustuga gwarantowana; transmisje sygnatdéw i strumieni, ktérym nalezy zapewni¢ odpowiedni priorytet
i przydziat pasma

Ustuga tgcznosci gtosowej; transmisje sygnatéw i strumieni przeznaczonych do tgcznosci gtosowej (np.
potgczenia telefoniczne), wymagajgca okreslonych parametréw tgcza

Ustuga sieciowa; przekazywanie okre$lonych sygnatéw, typow transmisji poprzez sieé
teleinformatyczng

Ustuga standardowa; transmisje sygnatéw i strumieni, kiére mozna przetwarzaé z pewnym
opoznieniem w stosunku do ustug tgcznosci gtosowej, wideo, gwarantowanych

Ustuga wideo; transmisje sygnatéw i strumieni przeznaczonych do przesytania obrazu wideo (np. obraz
z kamer telewizji przemystowej), wymagajaca okreslonych parametrow tgcza

VLAN (ang. Virtual Local Area Network); sie¢ komputerowa wydzielona logicznie na infrastrukturze sieci
fizycznej
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80. VRF (ang. Virtual Routing and Forwarding) technologia pozwalajgca na tworzenie wielu instancji tablic
routingu na jednym urzadzeniu i ich wspotbiezne wykorzystywanie

81. VRF-Lite tj. VRF, ale nie wykorzystuje sie etykietowania ruchu sieciowego

82. VRRP (ang. Virtual Router Redundancy Protocol); niewtasnosciowy, standardowy protokét redundanciji
umozliwiajgcy konfiguracje wirtualnej bramy domysinej

83. WAN (ang. Wide Area Network); rozlegta sie¢ komputerowa, uzywana do fgczenia geograficznie
odlegtych lokalizacji
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5. Ikony i symbole

Tab. 7 Wykaz ikon i symboli

lkona Opis

|‘ Przetgcznik z funkcjami warstwy trzeciej modelu OSlI, element SWS WAN

m Modularny router, element SWS WAN

\______
II]]E Urzadzenia teletransmisyjne SDH
|

N
|m‘ Przetgcznik warstwy drugiej modelu OSlI, element systeméw informatycznych SE lub Podmiotéw Zewnetrznych

6. Warunki i wymagania
e Musi, wymaga sie, nalezy - spetnienie wymogu jest obowigzkowe
e Powinien, zalecane - spetnienie wymogu jest preferowane, ale nie jest obowigzkowe
e Moze - spetnienie wymogu nie jest obowigzkowe

e Dopuszcza sie — spelnienie wymogu dopuszczalne jest tylko i wylgcznie w Scisle okreslonych
warunkach

¢ Nie wolno, zabrania sie, niedozwolone — spetnienie wymogu jest zabronione
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7. Nazwy urzadzen

Nazwy urzadzen aktywnych stuzg do jednoznacznej ich identyfikacji i przypisania funkcjonalnego do danego
systemu informatycznego. Na podstawie nazw bedg réwniez urzgdzeniom przyznawane okreslone role
w topologii logicznej w tych systemach.

1. Nazwy wszystkich urzadzen aktywnych systeméw informatycznych SE muszg mie¢ forme skfadajaca
sie z:

o identyfikatora urzgdzenia i jego numeru porzgdkowego,
e identyfikatora systemu informatycznego,
¢ nazwy kodowej SE.

Przyktadowa, wtasciwa forma nazwy przelgcznika systemu informatycznego przedstawia sie
nastepujgco:

SW1-ST.WRZ

2. Nazwy wszystkich aktywnych urzadzen sieciowych Stacyjnego Wezta Sieci WAN muszg mie¢ forme
sktadajgcy sie z:

o identyfikatora urzgdzenia i jego numeru porzgdkowego
e nazwy kodowej SE

Przyktadowa, wtasciwa forma nazwy urzgdzen sieciowych Stacyjnego Wezta Sieci WAN przedstawia
sie nastepujgco:

S R 1 WRZ /w przypadku przetgcznikow routujgcych/
R 1 WRZ /w przypadku routerow/
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W tabeli ponizej przedstawiono obowigzujgce kody systeméw informatycznych oraz komputerowych SE na
potrzeby nazewnictwa urzgdzen aktywnych:

Tab. 8 Obowigzujgce nazwy kodowe systemow informatycznych i komputerowych dla nazw urzadzen aktywnych

Kod nazwy System informatyczny
ST Stacyjny System Techniczny
TL System Telco
SN System Sterowania i Nadzoru
SuU System Obstugi Uzytkownikéw
SO System Ochrony Technicznej
Pz System informatyczny Podmiotu Zewnetrznego
Kod nazwy System komputerowy
swin Sygnalizacja wtamania i napadu
sap Sygnalizacja alarmu pozarowego
cctv Telewizja przemystowa
kd System kontroli dostepu
sma System monitoringu autotransformatoréow
smjee System monitoringu jakosci energii elektrycznej
rz Rejestrator zaktocen
li tacze inzynierskie
szop System zdalnego odczytu pomiaréw
smws System monitoringu wytadowan samoistnych
pmu System pomiaru odchylen fazowych
mpjo Monitoring poziomu i jakosci oleju
arst Automatyka regulacji stacji transformatorowej
arne Automatyka regulacji napigcia elektrowni
app Automatyk przeciwprzepieciowa
apko Automatyka przeciwkotysaniowo-odcigzajgca
sc Synchronizacja centralna
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Rozdziat 2. Rozwigzania
1. Zasady separacji systemow

Zgodnie z celami Programu Cyberbezpieczenstwa GK PSE naktada sie wymaganie stosowania zasady
segmentacji dla poszczegdinych elementéw sieci. W mysl przyjetego w w/w Programie podziatu na
warstwy bezpieczenstwa — krytyczng, kluczowag i podstawowg, zatozono, ze organizacja topologii
fizycznej systemow musi uwzglednia¢ separacje w warstwie dostepowej dla poszczegdlnych systeméw,
podzielonych ze wzgledu na ich krytycznosé.

Zawarte w niniejszym standardzie wytyczne do budowy topologii fizycznej i logicznej systemow
uwzgledniajg mozliwosé rozbudowy o nowe komponenty bezpieczenstwa teleinformatycznego
w zakresie infrastrukturalno-sprzetowym (serwery, infrastruktura DMZ / systemow kluczowych, etc.) oraz
sieciowym (przetgczniki, firewalle, stosowna konfiguracja, etc.). Dostosowanie topologii do rozwigzan
docelowych moze wigza¢ sie z koniecznoscig doposazenia infrastruktury sieci LAN w dodatkowe
urzadzenia, zgodne z wymaganiami okreslonymi w pkt 15.

Niniejszy standard w obecnym ksztalcie zapewnia separacje na poziomie rozdziatu infrastruktury
dostepowej sieci LAN, spetniajgc tym samym obecne zatozenia separaciji.

2. Stacyjny Wezel Sieci WAN SE
Stacyjny Wezet Sieci WAN realizuje funkcje zwigzane z:
¢ Wymiang danych pomiedzy systemami w SE,
e Systemami SE a systemami spoza SE poprzez obstuge dynamicznych protokotéw routingu,
e Separowaniem tablic routingu poszczegdinych systeméw informatycznych,
e Zagwarantowaniem odpowiedniej jakosci transmisji sieciowych.

SWS WAN musi byé zbudowany w oparciu o zestaw redundantnych urzgdzen sieciowych dziatajgcych
w warstwie 3 modelu OSI, ktére tworzg punkt styku pomiedzy sieciami systeméw informatycznych w SE a siecig
WAN. Stacyjny Wezet WAN stanowi takze jedyny punkt tranzytowy pomiedzy sieciami systemow
informatycznych na stacji elektroenergetycznej. Wszystkie urzgdzenia Stacyjnego Wezta Sieci WAN muszg by¢
w petni kompatybilne z normg IEC-61850-3 w zakresie odnoszgcym sie do wymagan stawianych infrastrukturze
aktywnej sieci LAN na stacjach elektroenergetycznych.

2.1. Topologia fizyczna Stacyjnego Wezta Sieci WAN

Topologia fizyczna Stacyjnego Wezta Sieci WAN sktada sie z pary pracujgcych wspotbieznie przetgcznikow
routujgcych, z nadmiarowg strukturg potgczen fizycznych pomiedzy sobg. Dodatkowo, w sktad tej topologii
wchodzg dwa modularne routery, z ktérych kazdy przytgczony jest do dedykowanego przetgcznika routujgcego,
bez nadmiarowosci potgczen.
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Router Router
-

Przetzcznik routujacy Przetacznik routujacy

Rys. 1 Referencyjna topologia fizyczna Stacyjnego Wezta Sieci WAN (SWS WAN)

2.2. Reguty inzynierii topologii fizycznej Stacyjnego Wezta Sieci WAN

Dla topologii fizycznej SWS WAN nie przewiduje sie rozbudowy o kolejne urzadzenia aktywne. Wymoag
skalowalnosci odnosi sie jedynie do mozliwosci doposazenia routerow w dodatkowe karty rozszerzeh z portami
typu Ethernet RJ-45 lub SFP.

Potaczenia fizyczne w ramach tej topologii muszg by¢ zrealizowane zaleznie od kierunku potgczenia wedtug
nastepujgcych wskazan:

Tab. 9 Potaczenia fizyczne topologii SWS WAN

Liczba

potaczen I =L

Urzadzenie Kierunek potaczenia

Ethernet RJ-45 lub FO LC

Przetgcznik routujgcy | Przetgcznik routujgcy Min. 2 jednakowego typu i predkosci

Przetgcznik routujacy | Router Min. 1 Ethernet RJ-45 lub FO LC
Infrastruktura

Przetaczniki routujgce | telekomunikacyjna 2 Ethernet RJ-45 lub FO LC
SDH
Przetaczniki Systemu

Przetgczniki routujgce 2 Ethernet FO LC

SE

Redundantne potgczenia pomiedzy przetgcznikami routujgcymi muszg byé zestawione z dwéch interfejséw tego
samego typu i o takich samych parametrach predkosci.

Sumaryczne zestawienie minimalnej wymaganej ilosci i rodzajow portéw typu Ethernet udostepnianych przez
topologie SWS WAN przedstawiono w tabeli ponize;j:

Tab. 10 Wymagana minimalna ilos$¢ interfejséw typu Ethernet topologii SWS WAN

. . Minimalna liczba
Urzadzenie Typ Interfesow interfejséw Typ tacza
SFP FO 100BaseFX 12 Ethernet RJ-45 lub FO LC
Przetgcznik routujgcy Tg&‘,‘f&%ﬁgﬁfﬁ;en lub 8 Ethernet RJ-45 lub FO LC
SFP FO 100/1000SX 2 Ethernet RJ-45 lub FO LC
Router 10/100/1000BaseTX 2 Ethernet RJ-45 lub FO LC

Standard PSE-SF.TELE_LAN_IP_SE / 2018 Strona 18 z 55



Standard architektury sieci IP na stacjach elektroenergetycznych PSE SA

Przyktadowa struktura potgczen topologii fizycznej SWS WAN do przytgczonych systeméw SE i infrastruktury
telekomunikacyjnej SDH:

Router Router

Przetacznik routujacy

|I||I:I | System SE System SE

System SE

Rys. 2

2.3.

Przyktadowa struktura potaczen topologii fizycznej SWS WAN

Ustandaryzowane warianty topologii logicznej Stacyjnego Wezta Sieci WAN

Referencyjna, zalecana topologia logiczna Stacyjnego Wezta Sieci WAN zaktada catkowitg separacje
Wezta w warstwie trzeciej modelu OSI od infrastruktury aktywnej obstugiwanych systeméw SE.
Oznacza to, ze z kazdego przetgcznika routujgcego SWS WAN nalezy udostepni¢ w kierunku
systeméw SE po jednym interfejsie L3. Porty L3 z dwoch przetagcznikédw razem odpowiadajg za
utrzymanie ustugi wirtualnej bramy. Kazdy z systeméw informatycznych musi posiadaé wiasng,
dedykowang tablice routingu. Wyjatkiem od tej reguly jest SSIN i SST, ktére z uwagi na jednorodng
strukture komunikacji IP posiadajg te samg tablice trasowania. Wymiana tras pomiedzy separowanymi
tablicami musi odbywaé sie poprzez routing statyczny kierowany na routery SWS WAN, ktérych
zadaniem jest przekierowywanie i filtracja ruchu sieciowego w ramach lokalnej wymiany
miedzysystemowe;.

Wymaga sie by komunikacja zewnetrzna realizowana byta za pomocg dynamicznego protokotu
routingu. Protokot ten moze by¢ konfigurowany tylko i wytgcznie na przetgcznikach routujgcych SWS
WAN. Nawigzywanie sgsiedztw w dynamicznym protokole routingu dopuszczalne jest wytgcznie
pomiedzy przetgcznikami routujgcymi SWS WAN, oraz, poprzez infrastrukture telekomunikacyjna,
z routerami rdzenia sieci WAN PSE SA. Jednoczes$nie zabrania sie instalowania innych urzgdzen
komunikacyjnych i tworzenia z ich wykorzystaniem jakichkolwiek kanatéw wymiany danych w ramach
SE i do obiektow zewnetrznych.
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2.4.  Reguly inzynierii topologii logicznej Stacyjnego Wezta Sieci WAN

1. Zgodnie z zatozeniem o catkowitej separacji tablic trasowania poszczegélnych systeméw SE nalezy
przewidzie¢ dla kazdego systemu odrebny VRF, zgodnie z wymienionymi ponizej wskazaniami:

¢ Nazwa VRF musi by¢ zgodna z nazewnictwem VRF uzywanym w rdzeniu sieci WAN,
o  Wyrdznik VRF musi by¢ zgodny z wyrdznikami stosowanymi w rdzeniu sieci WAN.

2. Interfejsy przetgcznikdw routujgcych SWS WAN przeznaczone do obstugi systeméw SE muszg zostac
skonfigurowane w referencyjnej topologii zgodnie z wymienionymi ponizej wskazaniami:

e Port urzadzenia musi zosta¢ przetgczony w tryb pracy L3, co oznacza ze nie moze
przekazywac¢ zadnych informacji topologicznych warstwy drugiej modelu OSI,

e Nalezy wytgczyé funkcje pozwalajace na przekazywanie pakietéw spoza podsieci w ktorej
rezyduje interfejs,

e Nalezy wylgczy¢ funkcje pozwalajgce na przekazywanie kierowanych adresow
rozgtoszeniowych,

e Interfejs musi zostaé przypisany do wiasciwej tablicy VRF,
¢ Na interfejsie musi by¢ skonfigurowany adres IP oraz mechanizm bramy wirtualnej,

e Mechanizm bramy wirtualnej musi by¢ zsynchronizowany ze stanem dostepnosci (SLA) tras
poprzez interfejs realizujgcy komunikacje z siecig WAN PSE SA.

3. Interfejsy przetgcznikéw routujgcych SWS WAN przeznaczone do obstugi systemdéw SE w wariancie
wspotdzielonej topologii muszg zostac¢ skonfigurowane zgodnie z wymienionymi ponizej wskazaniami:

e Nalezy utworzy¢ wirtualne interfejsy dla wspodtdzielonych systeméw wraz z identycznymi
numerycznie sieciami wirtualnymi VLAN,

e Nalezy wytgczyé funkcje pozwalajgce na przekazywanie pakietdéw spoza podsieci w ktérej
rezyduje interfejs,

e Nalezy wylgczy¢ funkcje pozwalajgce na przekazywanie kierowanych adreséw
rozgtoszeniowych,

e Interfejs musi zostaé przypisany do wtasciwej tablicy VRF,
e Na interfejsie musi by¢ skonfigurowany adres IP oraz mechanizm bramy wirtualnej,

e Mechanizm bramy wirtualnej musi by¢ zsynchronizowany ze stanem dostepnosci (SLA) tras
poprzez interfejs realizujgcy komunikacje z siecig WAN PSE SA,

e Port urzagdzenia musi by¢ przetgczony w tryb pracy L2 trunk, z ograniczeniem przekazywania
ramek tylko i wylgczenie do numerdéw wirtualnych sieci odpowiadajgcych przytgczonym
systemom,
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e Z uwagi na koniecznos¢ ochrony urzadzen trasujgcych SWS WAN przed awariami warstwy
drugiej modelu OSI (np. petle) na porcie L2 trunk nalezy skonfigurowa¢ mechanizmy
zabezpieczajgce przed nadmiernym zalewem ramek typu broadcast, multicast, unicast. Za
maksymalng dopuszczalng ilo$¢ przesytanych przez port ramek Ethernetowych przyjmuje sie
wartos¢ pomiedzy 800 a 1000 ramek na sekunde.

4. Do obstugi wymiany danych pomiedzy przetgcznikami routujgcymi SWS WAN nalezy utworzy¢
dedykowane interfejsy wirtualne wraz z identycznymi numerycznie sieciami wirtualnymi VLAN,
podsiecig IP i mechanizmem bramy wirtualnej. Ich ilos¢ musi odpowiadaé liczbie wirtualnych tablic
routingu. Wymagane jest réwniez skonfigurowanie agregacyjnego interfejsu typu L2 trunk na potrzeby
przypisania do niego interfejséw fizycznych, przeznaczonych do potgczenia przetgcznikéw routujgcych
SWS WAN. Ponadto na wybranych interfejsach musi zosta¢ zaimplementowany mechanizm
dwukierunkowej detekcji awarii tgcza BFD, ktéry wymagany jest do optymalizacji czasu zbieznosci
dynamicznego protokotu routingu.

5. Wymaga si¢ by wymiana danych pomiedzy odseparowanymi tablicami routingu VRF zachodzita
z wykorzystaniem statycznego routingu kierowanego na wirtualne bramy utworzone na subinterfejsach
routeréow przytgczonych do przetgcznikédw routujgcych SWS WAN. Interfejsy routerow muszg byé
podtgczone do portéw L2 przetgcznikéw routujgcych SWS WAN pracujgcych w trybie trunk i rezydowaé
w tej samej podsieci IP co wirtualne interfejsy tych przetgcznikéw, opisane w regule nr 4. Na routerach
nalezy skonfigurowa¢ statyczny routing zwrotny kierujacy pakiety na odpowiednie bramy wirtualne
utworzone na przetgcznikach routujgcych SWS WAN.

6. Dla referencyjnej topologii SWS WAN obstuge redundancji w warstwie drugiej modelu OSI nalezy
zapewni¢ poprzez protokot MSTP, w wersji IEEE802.1Q-2005 lub nowszej. Wymaga sie, by sieci
wirtualne utworzone na potrzeby potgczenia pomiedzy przetgcznikami routujgcymi SWS WAN zostaty
przypisane do innych niz zerowa instancji MST, a MSTP tworzyto pojedynczy unikalny region. Jednemu
z przetgcznikéw, aktywnemu w grupach bram wirtualnych, nalezy przypisaé nizsze priorytety dla
wszystkich instancji MSTI (nizsza wartos¢ liczbowa), co jest jednoznaczne z wyznaczeniem dla niego
roli ,root” w topologii L2. Drugiemu z przetgcznikdéw nalezy nada¢ odpowiednio wyzsze priorytety
(wyzsza wartos¢ liczbowa), wedle tych samych zasad.

7. Dla wspétdzielonej topologii SWS WAN nalezy stosowac identyczne zasady, ktére opisane sg w regule
nr 6, z nastepujgcymi uzupetnieniami:

e Przelgczniki dotgczanych wspétdzielonych systeméw SE muszg mie¢ konfiguracje
umozliwiajgcg uczestniczenie w regionie MSTP utworzonym na urzgdzeniach SWS WAN
(zgodnos¢ parametréw przekazywanych w M-recordach pakietéw BPDU),

e Priorytety MSTP przetgcznikdbw obstugujgcych systemy SE nie mogg sie pokrywaé
z wartosciami przyznanymi dla urzgdzen SWS WAN. Nalezy nadawac¢ je co do wartosci
rosngco w stosunku do ilosci dodawanych do topologii przetgcznikéw, tak by zapewnic¢
optymalne Sciezki przeptywu ruchu sieciowego.

8. Dopuszcza sie, o ile zostang spetnione warunki opisane w regule 2 w Rozdziale 2 ust 2.7. i 2.8.,
zastosowanie dla topologii wspétdzielonej technologii potgczen typu ,aktywne” — ,zapasowe”, ktorej
logika dziatania jest identyczna z protokotami MSTP czy RSTP, z tg réznicg, ze przetagczniki routujgce
SWS WAN nie uczestniczg w topologii protokotdéw drzewa rozpinajgcego przetacznikéw systemédw SE.
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9. Komunikacja IP systeméw SE z zewnetrznymi obiektami i systemami musi odbywac¢ sie za
posrednictwem dynamicznego protokotu dystrybucji prefikséw sieciowych, ktéry obstugiwany jest przez
przetaczniki routujgce SWS WAN. Wymaga sie, by sasiedztwa dynamicznego protokotu routingu
nawigzywane byty w nastepujgcych relacjach:

o Wewnetrznie, pomiedzy przetgcznikami routujgcymi SWS WAN, w ilosci odpowiadajgcej liczbie
wirtualnych tablic routingu VRF,

e Zewnetrznie, po jednym sgsiedztwie z kazdego z przetgcznikéw routujgcych SWS WAN do
dedykowanych routeréw rdzeniowych sieci WAN PSE SA, za posrednictwem infrastruktury
telekomunikacyjnej SDH. llo$¢ sgsiedztw rowniez musi odpowiada¢ liczbie wirtualnych tablic
routingu VRF.

Zalecanym protokotem trasowania dynamicznego dla potgczehn SE z rdzeniem sieci WAN PSE SA jest
BGPv4 opisany w dokumentach RFC4271 i RFC4760. Jest to najszerzej stosowany w sieciach
rozlegtych protokét routingu dynamicznego. Charakteryzuje sie on bardzo wysokg stabilnoscig pracy
oraz elastycznoscig konfiguracji, nie powodujgc ponadto nadmiernego obcigzenia zasobdéw
systemowych urzadzen trasujgcych. Ma to korzystny wptyw na wydajnos¢ przetgcznikow routujgcych
a tym samym globalng stabilno$¢ i zbieznos¢ sieci. Zastosowanie protokotu BGPv4 jest zgodne
Z rozwigzaniem stosowanym na routerach rdzeniowych sieci WAN. Dzieki znacznemu uproszczeniu
logiki wymiany tras miedzy rdzeniem a weztem SE, ktéra moze by¢ wynikiem dziatania tych samych
algorytmoéw wyboru najlepszych $ciezek, istnieje mozliwos¢ osiggniecia optymalnego modelu
trasowania IP dla stacji elektroenergetycznych.

Implementacja protokotu BGPV4 na przetgcznikach routujgcych musi obejmowaé nastepujgce funkcje:
¢ Obstuge wirtualnych tablic routingu VRF tzw. AFI (VRF-lite),

e Mozliwos¢ manipulowania parametrami interwatu wysytania pakietéw keepalive i czasu
oczekiwania na ich potwierdzenie,

e Mozliwos¢ manipulowania parametrami interwatu rozgtaszania tras, zaréwno dla wewnetrznych
sesji iBGP jaki i zewnetrznych eBGP,

o Mozliwos¢ powigzania sgsiedztw iBGP oraz eBGP w ze stanem protokotu BFD.

Dopuszcza sie warunkowo stosowanie innych protokotdw trasowania, np. typu wektora odlegtosci.
Jednakze ich zastosowanie musi by¢ poprzedzone analizg techniczng co do mozliwosci implementacji,
wydajnosci, stabilnosci i zgodnosci z technologiami stosowanymi w rdzeniu sieci WAN PSE SA.

Z uwagi na topologie i strukture budowy rdzenia sieci WAN SE SA nie jest mozliwe wykorzystanie
nastepujgcych dynamicznych protokotéw routingu:

e OSPF, z uwagi na topologiczng randomizacje redundantnych tgcz stacji elektroenergetycznych.
Uniemozliwia to wyznaczenie ciggtego, skutecznego w konfiguracji i zarzgdzaniu zwyklego
obszaru OSPF dla SE,

e |IS-IS, z uwagi na wykorzystywanie tego protokotu w rdzeniu sieci WAN PSE SA.
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3. Topologie Stacyjnych Systeméw Informatycznych

3.1. Ustandaryzowane warianty topologii fizycznej systemu SSiN

1. Topologia jednopierécieniowa, sktadajgca sie z minimalnie czterech przetgcznikéw, ktére musza byé
potgczone miedzy sobg w taki sposéb by wszystkie przetgczniki tworzyty zamkniety pierscien.

E B3

Rys. 3 Topologia jednopierscieniowa systemu SSiN

2. Topologia wielopierscieniowa, sktadajgca sie z minimalnie dwodch pierscieni, przy czym wyrdznia sie
zamkniety pierscien gtowny i pototwarte pierscienie (lub pierscien) dodatkowe.

E E

Pierscien pldwny

Pierscien dodatkowy Piericien dodatkowy

E B R =

Rys. 4 Topologia wielopierscieniowa systemu SSiN
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3.2.  Reguty inzynierii topologii fizycznej systemu SSiN

1. Urzadzeniami aktywnymi sieci LAN systemu SSiN muszg by¢ przetaczniki Ethernet dziatajgce
wytgcznie w warstwie drugiej modelu ISO/OSI.

2. W topologii jednopierscieniowej kazdy z przetgcznikow musi byé potgczony z sasiednim w taki sposaéb,
by wszystkie przetgczniki tworzyty zamkniety pierécien. Nie dopuszcza sie tworzenia skro$nych
potgczen pomiedzy przetgcznikami wchodzgcymi w skiad pierscienia. Topologie nalezy dotgczy¢
z dwéch potgczonych pomiedzy sobg przetgcznikdw pierscienia do redundantnych przetgcznikow SWS
WAN. Przyjmuje sie, ze dla obecnie dostepnych urzadzen liczba ta nie powinna by¢ wieksza niz
8 przetgcznikéw w pierscieniu.

3. W topologii wielopierscieniowej wszystkie pierscienie dodatkowe muszg by¢ dotgczane do zamknietego
pierscienia gtbwnego, wewnatrz pierscieni nie wolno tworzy¢ skrosnych potgczen. Kazdy pierscien
dodatkowy musi by¢ podtgczony do pierscienia stacyjnego dwoma niezaleznymi trasami tak, by zadna
z tras nie posiadata punktu styku na pojedynczym urzadzeniu aktywnym. Piercieni dodatkowych nie
nalezy zamykac , (j. nie moze istnie¢ bezposrednie potagczenie pomiedzy przetgcznikami dotgczanymi
do pierscienia gtéwnego), tak by tworzyty pierscienie pototwarte. Topologie nalezy dotgczyé z dwoch
potgczonych pomiedzy sobg przetgcznikdéw pierscienia gtdwnego do redundantnych przetgcznikdw
SWS WAN. Uwzgledniajgc parametry techniczne obecnie dostepnych przetgcznikow zaleca sie
ponizsze, maksymalne ilosci zastosowanych urzgdzen: pierscien gidbwny nie moze skiadac sie z wiecej
niz 6 przetgcznikdw; pierscien dodatkowy nie moze sktadaC sie z wiecej niz 6 przetgcznikow.
Maksymalna liczba pierscieni dodatkowych nie moze by¢ wieksza niz 4.

4. Przetgczniki dodawane do juz istniejgcej infrastruktury zaréwno w topologii jednopierscieniowej jak
i wielopierscieniowej, muszg by¢ dofgczane w taki sposodb, by zachowac integralng strukture
pierscienia, nie przekraczajgc maksymalnej dopuszczalnej liczby urzgdzeh przewidzianej dla danego
wariantu topologii fizycznej i logicznej.

5. We wszystkich wariantach topologii systemu SSiN, zaréwno w relacjach pomiedzy przetgcznikami jak
i urzgdzeniami koncowymi, nalezy stosowac potgczenia $wiattowodowe, zgodne z parametrami
okablowania strukturalnego dla danej stacji elektroenergetycznej. W zakresie potgczeh ze Stacyjnym
Weztem Sieci WAN wymagane sg nastepujgce parametry interfejséw optycznych: 100BaseFX LC lub
100/1000BaseSX/LX LC. Nie dopuszcza sie stosowania konwerteréw UTP-FO w relacji do SWS WAN.

6. Do ringu gtéwnego nalezy przytgczac:
e Komputery gtéwne SSIN,
e Serwery czasu,
e Monitoring transformatora,
e ARST,
e Koncentrator zabezpieczen,
e Serwer WWW,

e HMIL
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7. Do ringéw dodatkowych (znajdujgcych sie w rozdzielniach) nalezy przytgczaé:
e Szafy polowe SSiN,
e Urzadzenia zabezpieczeniowe,

e Automatyke polowa.

3.3. Ustandaryzowane warianty topologii fizycznej pozostatych systeméw SE

1. Podstawowa topologia fizyczna, w wariancie skfadajgcym sie z jednego przetgcznika sieci LAN,
przeznaczona jest do stosowania tylko i wytgcznie w Systemie Obstugi Uzytkownikéw. Uruchomienie
tego wariantu moze nastgpi¢ tylko pod warunkiem, ze nie bedg tam przylaczane urzadzenia
z wymagang redundancjg potaczen.

2. Podstawowa topologia fizyczna dla pozostatych systeméw sktada sie z dwoch przetacznikdw sieci LAN.
Przeznaczona jest do stosowania w systemach SST, TELCO oraz SOU w wariancie z wymagang
redundancjg dla potaczen urzadzenh koncowych.

Rys. 5 Podstawowa topologia fizyczna dla pozostatych systemow
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3. Topologia redundantnej gwiazdy, sktada sie z minimalnie trzech przetgcznikdw sieci LAN.
Przeznaczona jest do stosowania w systemach SST, TELCO oraz SOU w wariancie z wymagang
redundancjg dla potgczeh urzadzen kohcowych. Topologia ta przeznaczona jest gtéwnie dla
rozproszonych geograficznie obiektéw.

Rys. 6 Topologia redundantnej gwiazdy dla pozostatych systemow

3.4. Reguty inzynierii topologii fizycznej pozostatych systemoéw SE

1. Urzadzeniami aktywnymi sieci LAN pozostatych systeméw SE muszg by¢ przetgczniki Ethernet
dziatajgce wytgcznie w warstwie drugiej modelu ISO/OSI.

2. Woyklucza sie stosowania w potgczeniach pomiedzy przetgcznikami urzgdzen posrednich, np.
konwerteréw mediéw.

3. Wymaga sie, by obydwa przetgczniki wchodzgce w sktad topologii podstawowej posiadaty wzgledem
siebie wielokrotne (minimum podwdjne) potgczenia fizyczne. Jezeli urzadzenia zainstalowane sg w tej
samej szafie dopuszcza sie wykorzystanie medium 10/100BaseTX lub 100/1000BaseTX. W innym
przypadku nalezy stosowa¢ media 10/100BaseFX Ilub 100/1000BaseSX o zigczach typu LC.
Z urzadzen tych nalezy zrealizowaé redundantne potgczenia do SWS WAN (po jednym potgczeniu do
kazdego z przetgcznikow routujgcych SWS WAN) z wykorzystaniem standardu 10/100BaseFX,
ztgczach typu LC lub 100/1000BaseSX LC. Dopuszczalny wariant topologii podstawowej sktadajgcy sie
z jednego przetgcznika réwniez musi posiadac¢ redundantne potgczenie do SWS WAN, zgodnie z w/w
specyfikacjg. Rozbudowa topologii fizycznej podstawowej musi by¢ przeprowadzona w taki sposéb, by
docelowa topologia sieci stanowita wariant redundantnej gwiazdy. Natomiast rozbudowe topologii
fizycznej podstawowej jednoprzetgcznikowej nalezy projektowac w taki sposdb, by docelowa struktura
sieci stanowita tylko i wytgcznie topologie podstawowg lub redundantnej gwiazdy.

4. W wariancie topologii fizycznej redundantnej gwiazdy nalezy wyznaczyé dwa przetgczniki, ktére beda
spetniac role agregatoréw potgczen dla innych przetgcznikéw tej topologii. Wyznaczone przetgczniki
agregujace muszg posiadaé nadmiarowe (minimum dwa) potgczenia pomiedzy sobg oraz potgczenia
do SWS WAN w standardzie i na warunkach tozsamych jak dla opisanej w regule nr 1 topologii
podstawowej. Rozbudowa topologii fizycznej redundantnej gwiazdy musi polega¢ na bezposrednim
dotgczaniu kolejnych przetgcznikow do opisanych powyzej urzadzen agregujgcych. W szczegdlnych
przypadkach, jak np. brak wystarczajgcej ilosci potgczeh optycznych pomiedzy budynkami,
dopuszczalne jest tworzenie tzw. kaskady, czyli niebezposredniego taczenia dodawanych do topologii
przetgcznikdow do urzadzen agregujgcych. W tym wypadku taki przetgcznik nalezy przylgczyé do
urzadzenia posiadajgcego potgczenie z przetgcznikami agregujagcymi w danym systemie
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informatycznym. W zakresie specyfikacji typow potgczen pomiedzy urzadzeniami dotgczanymi do
przetgcznikbw agregujgcych wymaga sie zastosowania potgczeh optycznych w standardzie
100BaseFX LC lub 100/1000BaseSX/LX LC.

5. Nie wolno wykonywaé zadnych potaczen fizycznych pomiedzy topologiami systeméw SE.

6. Rozbudowa poszczegdlnych wariantéw topologii fizycznej systemédw SE uwarunkowania jest
nastepujgcymi czynnikami:

e Wyczerpaniem sie liczby dostepnych portow dla urzgdzen koncowych w danym systemie SE,
e Modernizacjg systemow koncowych,
e Zmiang lokalizacji geograficznej infrastruktury aktywne;j,

e Ogloszeniem przez producenta zakohczenia wsparcia technicznego dla eksploatowanych
w systemach SE urzadzen.

7. Z uwagi na konieczno$¢ spetnienia rygorystycznych wymagan odnoszacych sie do konwergencji
i opoznien sieci LAN, okresla sie maksymalng ilos¢ dwudziestu przetgcznikéw dla pojedynczej topologii
pozostatych systeméw SE.

3.5. Ustandaryzowane warianty topologii logicznej systemu SSiN

1. Referencyjnym wariantem obstugi topologii logicznej systemu SSiN jest Protokét RSTP, w wersji
minimum IEEE802.1D-2004, dla topologii jednopierscieniowej lub wielopierscieniowe;.

2. Dopuszczalnym wariantem logicznej systemu SSiN jest protokét MSTP w wersji IEEE802.1Q-2005 lub
nowszej, dla topologii jednopierscieniowej lub wielopierscieniowe;j.

3. Dopuszcza sie rowniez wariant obstugi topologii logicznej systemu SSiN réwnolegle przez protokoty
MSTP i RSTP tylko i wylgcznie w topologii wielopierécieniowej.

Kazdy z wariantéw musi zapewni¢ najkrotszg i pozbawiong petli sciezke od miejsca wejscia ramki do sieci do
korzenia topologii drzewa protokotu topologii logicznej. Dodatkowo musi by¢ spetniony warunek, by korzen
drzewa w kazdym z wariantéw stanowit logiczny punkt styku z SWS WAN.

3.6. Reguty inzynierii topologii logicznej systemu SSIN

1. W przypadku stosowania RSTP w wariancie topologii jednopierscieniowej/wielopierscieniowej, nalezy
desygnowac dwa przetgczniki z ringu do petnienia roli korzenia oraz zapasowego korzenia dla protokotu
RSTP. Nalezy im przypisa¢ odpowiednio najnizsze wartosci priorytetow (z wytgczeniem ,0”). Dla
pozostatych urzgdzen nalezy je zwiekszac o kolejne z mozliwych do nadania wielkosci. Czas zbiezno$ci
topologii systemu SSiN nie moze by¢ wyzszy niz 50 ms. Dodatkowo wymaga sie by:

o Koszty portéw byly okreslane automatycznie przez przetgczniki,

e Wartosci parametru ‘point-to-point’ portdéw byty okreslane automatycznie przez przetgczniki,
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e Wartosci parametru ‘edge’ dla portow powinny by¢ okreslane automatycznie przez przetacznik
za wyjatkiem portéw, do ktérych podigczone sg urzgdzenia koricowe z redundancjg tgczy,

e Potlgczenia do SWS WAN nalezy wyprowadzi¢ z przetgcznikdw petnigcych role korzenia oraz
zapasowego korzenia dla drzewa RSTP,

e Porty przeznaczone do potagczenia z SWS WAN nalezy skonfigurowaé w taki sposéb, by po
uruchomieniu przechodzity bezposrednio w tryb przekazywania ramek,

e Porty przeznaczone do potgczen pomiedzy przetacznikami wchodzgcymi w sktad topologii
nalezy konfigurowa¢ w trybie dostepowym, przestrzegajgc bezwzglednie wymogu
przechodzenia portu przez wszystkie stany protokotu RSTP,

e Topologia systemu SSiN obstugiwata jedng sie¢ wirtualng (VLAN).
2. Konfiguracje protokotu MSTP nalezy wykonac kierujac sie nastepujgcymi wskazaniami:

o Wszystkie przetgczniki wchodzgce w skiad topologii musza mieé identyczng konfiguracje
wymaganych opcji protokotu MSTP (nazwe regionu, rewizje konfiguracji, przypisang do
instancji sie¢ wirtualng), tak by unikngé segmentacji regionu,

e Z racji kompatybilnosci MSTP i RSTP pozostate zasady dotyczgce konfiguracji priorytetow
przetgcznikow, portéw, relacji z SWS WAN, sg zgodne z zaleceniami wymienionymi w regule
nrlinr3.

3. Konfiguracje koegzystencji uktadu protokotéw MSTP/RSTP nalezy wykona¢ w ten sposéb by MSTP
obstugiwat ring podstawowy, a RSTP pierscienie dodatkowe. Wymaga sie utworzenia pojedynczego
regionu MSTP dla pierscienia gtbwnego oraz przypisania roli korzenia i zapasowego korzenia dla
instancji zerowej (IST) do dwdch przetgcznikéw. Utworzong sie¢ wirtualng systemu SSiN nalezy
przyporzadkowac do innej niz zerowa instancji MSTP (MSTI) oraz przypisac role korzenia i zapasowego
korzenia analogicznie jak dla instancji zerowej. W pierdcieniach dodatkowych, w ktérych
zaimplementowano RSTP, priorytety dla urzgdzen nalezy ustawic, co do wartosci liczbowej, rosngco
w stosunku do pierscienia podstawowego. Porty tgczace pierscienie nalezy ustawi¢ w tryb pracy
dostepowy wraz z przechodzeniem przez wszystkie stany STP. Pozostate ustawienia protokotu nalezy
stosowa¢ wedle wskazanh opisanych w regule nr 1.

3.7. Ustandaryzowane warianty topologii logicznej pozostatych systeméw SE

Urzadzenia aktywne sieci LAN pozostatych systeméw SE, tj. SST,TELCO, SOU muszg zapewnia¢ obstuge
protokotu redundancji w standardzie Multiple Spanning Tree Protocol w wersji IEEE802.1Q-2005 lub nowszej.

1. Niezaleznie od opisanych w Rozdziale 2 ust. 2.3. topologii fizycznych pozostatych systeméw SE,
okresla sie, ze wymaganym protokotem redundancji L2 jest Multiple Spanning-Tree Protocol (MSTP).
Wymaog ten uzasadniony jest znaczaco wiekszg skalowalno$cig sieci oferowang przez MSTP w
stosunku do RSTP.

2. Stosowanie innych rozwigzan obstugi redundantnych topologii L2 standardu Ethernet oferowanych
przez producentow urzgdzen sieciowych dozwolone jest jedynie w wypadku wykazania osiggania dzieki
niemu istotnie wiekszej skalowalno$ci, stabilnosci oraz szybkosci konwergencji sieci. Zastosowanie
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3.8.

takiej technologii musi byé rowniez poprzedzone analizg techniczng co do jej wptywu na inne
mechanizmy i protokoty funkcjonujgce we wszystkich obszarach sieci LAN stacji elektroenergetycznej

Reguty inzynierii topologii logicznej pozostatych systemoéow SE

1. W zakresie konfiguracji protokotu MSTP nakfada sie nastepujgce wymagania:

MSTP musi stanowi¢ unikalny region dla kazdego z systemow,

Wszystkie przetgczniki wchodzgce w skftad topologii musza miec¢ identyczng konfiguracje
wymaganych opcji protokotu MSTP (nazwe regionu, rewizje konfiguracji, przypisang do instanciji
sie¢ wirtualng), tak by unikng¢ segmentac;ji regionu,

Przetaczniki, ktérym wyznacza sie role korzenia i korzenia zapasowego w drzewie MSTP musza
by¢ tozsame w topologii fizycznej z urzgdzeniami przewidzianymi do agregowania pofgczen
kolejnych przetgcznikéw tworzgcych te topologie oraz dowigzania do SWS WAN,

Priorytety dla korzenia i korzenia zapasowego muszg posiadaé najnizsze wartosci liczbowe w danej
topologii, (nie nalezy uzywac priorytetu ,0”), zaréwno dla instancji zerowe;j jaki i przypisanej do sieci
wirtualnej systemu SE,

Przetaczniki petnigce role korzenia i korzenia zapasowego w protokole MSTP muszg miec
zagregowane logicznie wzajemne potgczenie, gdzie wymaga sie zastosowania minimum
standardu 802.11ax (LACP),

Porty przytgczeniowe do SWS WAN nalezy skonfigurowa¢ w taki sposéb, by port po wiaczeniu
przechodzit natychmiast w tryb przekazywania ruchu sieciowego. Na portach tych zabrania sie
konfigurowania mechanizméw blokujgcych komunikacje typu multicast, gdyz korzystajg z niej
protokoty wirtualnej bramy SWS WAN,

Porty przeznaczone do przytgczania przetgcznikdw topologii muszg byé konfigurowane jako
dostepowe, przydzielone do przyznanej systemowi sieci wirtualnej, z przechodzeniem przez
wszystkie stany protokotu STP,

Porty przeznaczone dla urzgdzen koncowych nalezy skonfigurowac jako dostepowe, zgodnie
z przyznang dla systemu siecig wirtualng. Istnieje réwniez wymodg natychmiastowego
przekazywania ruchu sieciowego po witgczeniu portu (wyjgtek stanowi przygotowanie portéw dla
urzgdzen koncowych wyposazonych w wewnetrzne moduly przetgczajgce L2, ktérych konfiguracja
musi podlegaé¢ tym samym regutom co porty dla przytgczania innych przetgcznikéw danej topologii),

Niedozwolona jest zmiana wartosci domysinych kosztéw portéw, parametru ,point-to-point”,

Dla obstugiwanego przez topologie systemu nalezy utworzy¢ unikalng numerycznie sie¢ wirtualng
(VLAN),

Wirtualna sie¢ systemu SE nie moze by¢ przypisana do zerowej instanc;ji IST,

Czas zbieznosci topologii pozostatych systemoéw SE nie moze by¢ wyzszy niz 200 ms.
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2. W przypadku rozwigzan wtasnosciowych poszczegdlnych producentow rozwigzan sieciowych nalezy
egzekwowac spetnienie nastepujacych warunkéw:

e Producent musi zagwarantowac dziesiecioletni okres wsparcia dla przetgcznikéw i obstugiwane;j
przez nie technologii,

e Za niedopuszczalne uznaje sie tworzenie topologii logicznych, w ktérych mogtoby dojsé do
wykorzystywania w tym zakresie réznych, niekompatybilnych ze sobg technologii.
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3.9. Dopuszczalne kierunki i reguty komunikacji systemoéw SE
1. Komunikacja wewnetrzna w ramach SE:

¢ Wewnatrzsystemowa — zachodzi w ramach pojedynczej sieci wirtualnej (VLAN), bezposrednio
pomiedzy urzgdzeniami koncowymi danego systemu informatycznego. Obstugiwany jest tylko
i wytgcznie broadcast, multicast, unicast w warstwie drugiej i trzeciej modelu OSI,
z wykorzystaniem protokotéw TCP i UDP,

e Miedzysystemowa — zachodzi dwukierunkowo pomiedzy urzgdzeniami koncowymi réznych
systemow informatycznych SE za posrednictwem SWS WAN. Obstugiwany jest tylko
i wytacznie unicast w warstwie trzeciej modelu OSI, z wykorzystaniem protokotéw TCP i UDP.

2. Komunikacja zewnetrzna poza SE

e Wewnatrzsystemowa - zachodzi dwukierunkowo w ramach pojedynczego systemu
informatycznego, pomiedzy jego urzadzeniami koncowymi zlokalizowanymi w SE
a urzadzeniami w centrach dyspozytorskich. Komunikacja mozliwa jest tylko i wytgcznie za
posrednictwem SWS WAN, rdzenia sieci WAN i weztéw sieciowych w obiektach zewnetrznych.
Obstugiwany jest tylko i wytgcznie unicast w warstwie trzeciej modelu OSlI, z wykorzystaniem
protokotéw TCP i UDP,

e Miedzysystemowa — zachodzi dwukierunkowo w ramach pojedynczego systemu
informatycznego SE a r6znymi systemami umiejscowionymi w centrach dyspozytorskich lub
tez pomiedzy roznymi systemami zewnetrznymi a pojedynczym systemem informatycznym SE.
Obstugiwany jest tylko i wylgcznie unicast w warstwie trzeciej modelu OSI, z wykorzystaniem
protokotéw TCP i UDP.

3. Ruch sieciowy kierowany z systeméw informatycznych do innych systeméw SE lub poza SE musi
podlega¢ mechanizmowi ACL realizowanemu z uzyciem statycznej, dwukierunkowej filtracji na
interfejsach L3 udostepnianych przez SWS WAN,

4. Ruch sieciowy kierowany z systemow informatycznych do innych systeméw SE lub poza SE powinien
podlega¢ na urzadzeniach SWS WAN odpowiednim regutom klasyfikujgcym go do wiasciwych grup
ustug sieci WAN, wraz z funkcjg nadawania i zmiany oznaczen DSCP pakietow IP.
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4. Ustugi sieciowe

Poprzez ustuge rozumie sie okreslong funkcjonalnos¢ realizowang za pomocg aplikacji dziatajgcych w warstwie
siddmej modelu OSI, zwykle implementowang w uktadzie ,klient-serwer” lub ,klient-klient” bazujacym na stosie
protokotéw TCP/IP.

4.1. Zasady definiowania i rodzaje ustug sieciowych

W celu elastycznego zarzadzania pasmem oraz umozliwienia tworzenia doktadnych i skalowalnych polityk
bezpieczenstwa dla poszczegdlnych ustug, wprowadza sie wymaog ich konsolidacji w funkcjonalne grupy:

e Ustugi tgcznosci gtosowej, grupe przeznaczong dla transmisji rozméw telefonicznych oraz innych
rodzajow strumieni, charakteryzujgcych sie niskg tolerancja na opdznienia jednokierunkowe,
zmiennos¢ opdznien transmisji, poziom stratnosci pakietow,

e Ustugi tgcznosci wideo, grupe przeznaczong dla transmisji wideo oraz innych rodzajéw strumieni,
charakteryzujgcych sie niskg tolerancjg na opodznienia jednokierunkowe, zmiennosé opdznien
transmisji, poziom stratnosci pakietow,
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e Ustugi Gwarantowane, grupe przeznaczong dla danych krytycznych. Dla strumieni zakwalifikowanych
do tej grupy musi by¢ zagwarantowane zaréwno pasmo jak i brak stratnosci pakietéw,

e Ustugi Standardowe, grupe przeznaczong dla transmisji danych niekrytycznych. Ustuga o najnizszym
priorytecie, nie okresla sie szczegdlnych wymagan jakosciowych.

4.2. Zasady przypisywania ustug do grup
Przypisanie ustugi do grupy ustug podlega nastepujgcym kryteriom:

e Usluga musi podlega¢ odpowiednim rygorom transmisji danych (np. aplikacje stuzgce do
przesytu obrazu, gtosu w czasie rzeczywistym).

Istnieje zapotrzebowanie, z uwagi na wymogi systemu w ktérym rezyduje dana ustuga, na okres$lone pasmo
i parametry transmisji danych. Dostawca systemu komputerowego jest zobowigzany okresli¢ i poda¢ parametry
jakosciowe dla kazdej z ustug. W innym przypadku, ustugi systemu zostang przypisane do grupy Ustugi
Standardowe;j.

5. Gwarancje jakosci dla ustug sieciowych

Potgczenie pomiedzy SE, a systemami docelowymi odbywa sie przez tgcza WAN o ograniczonym pasmie
w stosunku do nominalnej przepustowosci oferowanej przez urzgdzenia trasujgce. Ograniczenie to dokonywane
jest na infrastrukturze telekomunikacyjnej SDH. Z tego powodu konieczne jest stosowanie mechanizmow
optymalizujgcych wykorzystanie przepustowosci dla opisanych w Rozdziale 2 ust.4.1. grup ustug.

5.1. Wymagania dla mechanizmow zapewniania jako$ci ustug

1. Urzadzenia aktywne warstwy trzeciej modelu OSI (SWS WAN) muszg zapewni¢ priorytetyzacje ruchu
na podstawie parametru DSCP i CoS, natomiast urzgdzenia warstwy L2 OSI| na podstawie parametru
CoS. Priorytetyzacja wykonywana jest w celu osiggniecia zatozonego poziomu jakosci transmis;ji
poprzez zdefiniowanie i zapewnienie odpowiednich parametréow transmisji danych dla poszczegdlnych
ustug.

Tab. 11 Parametry zapewnienia jakosci ustug SE

Znakowanie Jakos¢ ustug
Ustuga Dopus;czalny Oobinien G
DSCP CoS poziom poznienie Jitter Gwarantowane,
stratnosci transmisji priorytetowe pasmo
pakietow
EF <150ms w .
Iglos/ | B /dtos/ jednym kierunku, | <3omsw | 21320 kbps nf jedng
Voice AF31 /s 3naIi 1% max. Czas jednym rOZfT;?jV\;)Qa,r\;Vrﬁ:t?éZVCOSCI
Isygnali | "SY9" odpowiedzi ICMP | kierunku ’
. zacjal kompres;ji
zacja/ 50 ms.
. Zalezne od parametréw
Video AF41 0 <150ms w e
interaktywne 4 1% jednym kierunku <30ms kompresji i ",OSC'
urzadzen
) . . . Zalezne od parametrow
- Video CsS4 4 5% as _Wjednym Nie ol_(resla kompresiji i ilosci
nieinteraktywne kierunku sie .
urzgdzen
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Znakowanie Jakos¢ ustug
Ustuga Do;:)t:)sz?grznalny Opodznienie Gwarantowane
D e stratnosci transmisji LR priorytetowe pasmo
pakietow
Okreslone
. . . wymaganiami
Gwarantowana AF31 3 0% 50msstr\:)v r{ednq Nie Zli«esla funkcjonalnymi
€ € obstugiwanych
systemow
Nie okresla . Pasmo
Standardowa AF11 1 Nie okresla sie Nie okresla sie i niewykorzystane przez
¢ pozostate ustugi

2. Szczegdtowe wymagania na pasmo dla jednej rozmowy w jednym kierunku:
o Kodek G.711 — 83 kbps, 44 - 67 kbps z RTP i VAD,
e Kodek G.723 — 25 kbps, 5 — 7,7 kbps z RTP i VAD,
o Kodek G.729A — 36 kbps, 7 — 17,2 kbps z RTP i VAD

3. Wymaga sie, by mechanizm kolejkowania realizowany byt na przetgcznikach routujgcych SWS WAN.
Nalezy zastosowac sprzetowy mechanizm posiadajgcy co najmniej 4 kolejki oprézniane na zasadzie
karuzelowego algorytmu cyklicznego zapewniajgcego wystanie zadanej liczby bajtow z kazdej kolejki
w kazdym kolejnym cyklu.

5.2. Reguty inzynierii mechanizméw zapewniania jakosci ustug
1. Mechanizm priorytetyzacji nalezy skonfigurowa¢ z uwzglednieniem nastepujgcych czynnikéw:
e wymaganej minimalnej przepustowosci,
e dopuszczalnej maksymalnej przepustowosci,
e opdznienia transmisji,
e parametru Jitter.

2. Calkowita przepustowosc¢ tgcza WAN powinna by¢ nie mniejsza niz suma zdefiniowanych minimalnych
przepustowosci ustug wszystkich systeméw informatycznych w SE. Szczegotowe okreslenie w/w
zalezno$ci musi by¢é poprzedzone odpowiednig analizg techniczng w oparciu o przekazane przez
jednostki eksploatujgce ustugi zapotrzebowanie aplikacji na pasmo oraz przeprowadzone pomiary
wydajnosci tacza.

3. Zdefiniowane w tabeli 11 parametry DSCP i CoS powinny zosta¢ zaimplementowane w sieciowych
urzadzeniach aktywnych systeméw informatycznych i SWS WAN tak, aby:

e zagwarantowaé parametry jakosciowe dla wszystkich ustug,

e ograniczy¢ dla wszystkich ustug maksymalng przepustowos¢ do wartosci okreslonej w tabeli
lub do 90% catkowitej przepustowosci tacza.
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4. Przypisane znaczniki QoS muszg by¢ stosowane w catej strukturze sieci WAN od stacyjnego wezta
WAN do docelowego systemu, tak by umozliwi¢ implementacje QoS w architekturze End-to-End.

6. Systemy SE

6.1. Zasady klasyfikacji i grupowania systeméw SE

W celu jednoznacznego sformutowania wymagan i wiasciwosci nowo instalowanych i modernizowanych
systemow w SE, niniejszy standard wprowadza ich klasyfikacje, uwzgledniajgcg przeznaczenie systeméw,
pozadane wiasciwosci funkcjonalne, miejsce instalacji. ldeg konsolidacji systeméw komputerowych
(koncowych) w funkcjonalne grupy, okreslane jako systemy informatyczne, jest utworzenie uporzgdkowanej,
hierarchicznej struktury sieci, o wysokim stopniu skalowalnosci, niezawodnosci i bezpieczehstwa.

Klasyfikacji systemow koncowych SE do poszczegdlnych grup systemoéw informatycznych dokonuje sie na
podstawie:

e Przeznaczenia funkcjonalno — eksploatacyjnego,
e  Wymogow komunikacji z innymi systemami SE lub zewnetrznymi,
e Wymagan technicznych,

e Spojnosci adresaciji IP.

6.2.  Grupy systemow informatycznych SE
Poprzez konsolidacje systemoéw komputerowych (koficowych) utworzono nastepujgce systemy informatyczne:
1. System Obstugi Uzytkownikow (SOU) — grupujacy hosty personelu SE stuzgce do obstugi biurowe;j.

2. System Ochrony Technicznej (SOT) — grupujgcy systemy komputerowe zwigzane z technicznym
zabezpieczeniem SE, takie jak:

e Sygnalizacja Wiamania i Napadu (SSWiN),
e Sygnalizacja Alarmu Pozarowego (SAP),

e Telewizja Przemystowa (CCTV),

e Kontrola Dostepu (KD).

3. Stacyjny System Techniczny (SST) — grupujgcy pomochicze systemy komputerowe, spetniajgce
gtdwnie role monitorowania urzgdzen i parametrow sieci elektroenergetycznej. W sktad SST wchodzg
nastepujgce m. in. nastepujgce systemy komputerowe:

e System Monitoringu Jakosci Energii Elektrycznej (SMJEE), przeznaczony do pomiaru i rejestraciji
parametréw jakosciowych energii elektryczne;j,
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e Rejestrator Zakiécen, przeznaczony do analizy stanéw przejsciowych wystepujgcych w sieci
elektroenergetycznej,

e Ltacze Inzynierskie, przeznaczone do zdalnego dostepu do interfejséw konfiguracyjnych
zabezpieczen i automatyk sieci elektroenergetycznej,

e System Zdalnego Odczytu Danych Pomiarowych (SZOP), przeznaczony do akwizycji ilosci
przestanej energii elektrycznej,

e System Monitoringu Wytadowan Samoistnych (SMWS), przeznaczony do detekcji wystepowania,

e PMU - system komputerowy stuzgcy do pomiaru odchylen fazowych energii elektrycznej, element
stacyjny Systemu obszarowego pomiaru jakosci energii elektrycznej WAMS,

e Monitoring poziomu i jakosci oleju w AT (MPJO) — system komputerowy stuzgcy do monitorowania
poziomu oraz jakosci oleju w autotransformatorach.

4. System Sterowania i Nadzoru (SSiN), przeznaczony do obstugi podstawowych funkcji SE takich jak
np. sterowanie stacyjne, sygnalizacja, odczyt pomiaréw, stanow, blokady polowe, sekwencje oraz
automatyki stacyjne takie jak np. ARST, SMA.

5. System TELCO, przeznaczony do obstugi systemoéw tacznosci glosowej, rejestratora rozméw oraz
nadzoru urzadzen telekomunikacyjnych, klimatyzatoréw, sitowni 48V.

6. Podmiot Zewnetrzny (PZ), oznacza firme zewnetrzng, zwykle farme wiatrowg lub elektrownie, ktdra
posiada dowigzanie poprzez dedykowang infrastrukture aktywng oraz telekomunikacyjng do w struktury
sieci LAN SE.

7. Adresacja IP

Adresy IP nadawane systemom w SE muszg by¢ ograniczone do prywatnej puli adreséw IP, zgodnie
z dokumentem RFC 1918 dla IPv4 oraz RFC 2460, 4291 dla IPv6.

Protokdt IPv6 zostat opracowany w celu rozwigzania problemu ograniczonej puli adresowej dostepnej w wers;ji
IPv4. Oprocz duzo wiekszej przestrzeni adresowej (adresy IPv6 posiadajg dtugos¢ 128 bitow, adresy IPv4
dlugos¢ 32 bitéw), wprowadzono réwniez zmiany w strukturze ramek i mechanizmach rozgtoszeniowych, przez
co protokdt IPv6 nie jest wstecznie kompatybilny z protokotem |Pv4. Dlatego wprowadzenie do sieci
komputerowej protokotu IPv6 wymaga zastosowania urzadzen trasujgcych, w ktérych mozna zaimplementowac
podwdjny stos routowania tzw. Dual Stack routing, zdefiniowany w standardzie RFC 4213.

Wszystkie systemy komputerowe muszg by¢ zgrupowane w systemy informatyczne, ktére zgodnie z podang
klasyfikacjg w Rozdziale 5 utworzg spdjne zakresy adresowe.

7.1. Reguly przydziatu adresacji IPv4 da systemow SE

1. Adresacje dla systemoéw SE przydziela DT PSE S.A,,

Standard PSE-SF.TELE_LAN_IP_SE / 2018 Strona 36 z 55



Standard architektury sieci IP na stacjach elektroenergetycznych PSE SA

2. Zakresy pul adresowych dla systeméw SE wykonawca lub dostawca systeméw zobowigzany jest
uzgodni¢ z DT PSE S.A. na etapie projektu wykonawczego, tak by byta przyznana tylko i wytgcznie dla
urzgdzen faktycznie korzystajgcych z komunikacji poprzez sie¢ LAN/WAN PSE S.A,,

3. Adresacja IP nie moze byé, w ramach przyznanych pul, przez wykonawce fragmentowana
i rozpraszana na inne obszary sieci,

4. Za btedy w adresowaniu urzadzenh skutkujgce zakidéceniami komunikacji lub konfliktami adreséw
odpowiedzialno$¢ ponosi wykonawca/dostawca systemu,

5. Najakiekolwiek odstepstwa od uzgodnionego na etapie projektu schematu adresacji, m. in. zwiekszenie
lub zmiana pul, translacja (NAT) musi wyda¢ zgode DT PSE S.A.

7.2. Sposoby komunikacji z wykorzystaniem IPv6 dla systemow SE

Przed wdrozeniem na SE systemu wykorzystujgcego do komunikacji adresacje IPv6 nalezy wykazaé
bezwzgledng koniecznos¢ zastosowania takiego rozwigzania.

Ponizej opisano dwa warianty komunikacji systemu informatycznego na SE wykorzystujgcego IPv6:

1. Urzadzenia koricowe wewnatrz systemu informatycznego muszg wymieniaé informacje wykorzystujgc
protokét IPv6, natomiast komunikacja miedzysystemowa i zewnetrzna odbywa sie z wykorzystaniem
protokotu IPv4. W takim przypadku dostawca systemu musi na poziomie projektu zagwarantowac
kompatybilnos¢ wszystkich wykorzystywanych przez dostarczany system komputerowy urzgdzen
sieciowych z protokotem IPv6. Reszta infrastruktury sieciowej tj. wezet WAN, inne systemy w SE,
systemy w CPD i ODM nie muszg wspiera¢ komunikacji w protokole IPv6.

2. Urzadzenia koricowe muszg komunikowac sie z innymi systemami z wykorzystaniem protokotu IPv6.
Takie zatozenie wymaga zagwarantowania, ze wezet sieci WAN, sie¢ szkieletowa PSE SA i wszystkie
systemy, z ktdrymi dostarczany system ma wymienia¢ dane wspierajg komunikacje sieciowg
w protokole IPv6. Doktadne informacje dotyczace wymiany informacji z poszczegdlnymi systemami
muszg zostaC przedstawione na etapie projektowania implementowanego systemu, a gotowosc¢
systemow kohcowych do wymiany danych z wdrazanym systemem musi zosta¢ potwierdzona przez
odpowiednie jednostki organizacyjne PSE S.A.

8. Polityki bezpieczenstwa sieciowego dla systemoéw SE

Wszystkie systemy informatyczne i skladajgce sie na nie systemy komputerowe musza podlegac¢ jednej
wspolnej polityce bezpieczenstwa.

Podstawowymi mechanizmami, ktérych nalezy uzy¢ do spetnienia wymogéw zawartych w powyzszym
dokumencie sa:

e Listy dostepowe (ACL) — caly ruch wychodzacy i wchodzgcy do kazdego systemu informatycznego
musi by¢ poddany regutom filtracji. Za pomocg wyjgtkéw tworzonych w listach dostepowych, nalezy
umozliwi¢ wymiane danych przez wskazanie hostéw partycypujgcych w wymianie danych. Catos¢
konfiguracji list dostepowych powinna by¢ maksymalnie szczegétowa, tak, aby kazdemu wpisowi
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9.

9.1.

mozna byto przyporzadkowac tylko przeptyw sieciowe pomiedzy wskazanym systemem zrodtowym
i docelowym,

Zabezpieczanie portéw przetgcznikow — wszystkie niewykorzystywane porty urzgdzen
infrastruktury sieciowej muszg by¢ wytgczone. Wszystkie urzgdzenia muszg wspieraé mechanizm
.Port Security”, ktérego zadaniem jest ograniczenie ruchu na portach urzgdzenia sieciowego
jedynie do adreséw MAC okreslonych w konfiguracji urzadzen,

Mechanizmy uwierzytelniania — wszystkie urzgdzenia infrastruktury sieciowej muszg wspieraé
standard IEEE 802.1X umozliwiajgcy uwierzytelnianie urzadzer dotgczonych do portéw
przetgcznikdw sieci lokalnej i nie zezwalaé na dostep do sieci z okreslonego portu, jesli
uwierzytelnienie sie nie powiedzie,

Wymagania w zakresie wsparcia dla TLS1.2 oraz obstugi CA wynikajgce z IEC TS 62351-3.

Monitoring urzadzen aktywnych systemoéw SE

Standardy protokotéw monitoringu

W celu realizacji zdalnego monitoringu, od urzadzen aktywnych wymagane jest wsparcie dla protokotu SNMP
w wersji nie nizszej niz 2c, opisanej dokumentem RFC 1901 i umozliwienie monitorowania parametréw
okreslonych w bazie SNMPv2-MIB zdefiniowanej w specyfikacji RFC 3418 lub nowszej.

9.2.

Reguty konfiguracji protokotéw monitoringu

Wprowadza sie nastepujgce minimalne wymagania dla konfiguracji protokotu SNMP na urzgdzeniach
aktywnych systeméw SE:

1.

Konfiguracje w trybie tylko do odczytu,

2. Bezwzgledng zmiane domysinej wartosci parametru ‘community name’,

3. Ograniczanie ilosci udostepnianych danych przez tworzenie widokow.

10.

Metodyka zarzadzania urzadzeniami aktywnymi systeméw SE

W zarzgdzaniu aktywnymi urzadzeniami sieciowymi nalezy wyodrebni¢ zarzgdzanie dostepem do urzgdzen
i zarzgdzanie konfiguracja.

10.1. Reguty zarzgdzania dostepem do urzgdzen aktywnych systeméw SE

1.

Urzadzenia aktywne muszg umozliwia¢ centralng kontrole dostepu za pomocg mechanizméw AAA,
przynajmniej w oparciu o protokét RADIUS.

Na kazdym urzgdzeniu musi by¢ zatozone jedno lokalne konto awaryjne, z ktérego nalezy skorzystaé
w razie braku mozliwosci uwierzytelnienia uzytkownika przez serwer centralny.

Dostep zdalny do urzadzen aktywnych moze odbywac sie tylko i wytgcznie z uzyciem jednego
z protokotéw o parametrach algorytméw kryptograficznych (dla ktérych nie sg znane publicznie istotne
stabosci):
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e SSHv2 - wykorzystujgcy algorytmy symetryczne AES-128 lub silniejszy. Dla funkcji skrétu wymaga
sie co najmniej SHAL w trybie HMAC. Do wymiany kluczy wymaga si¢ algorytmu Diffie-Hellman lub
ECDH,

e TLSv1.2 lub nowszy wykorzystujgcy algorytmy symetryczne AES-128 lub silniejszy. Dla funkgciji
skrétu wymaga sie co najmniej SHA-1 w trybie HMAC, natomiast do wymiany kluczy algorytmu
Diffie-Hellman lub ECDH.

10.2. Reguly zarzadzania konfiguracjg urzgdzen aktywnych systeméw SE
1. Nazwy plikdw konfiguracyjnych musza mie¢ forme:

e NAZWA URZADZENIA-CFG-ROK-MIESIAC-DZIEN-GODZINA-MINUTA, tak jak w przyktadzie
ponizej:
SW1-SST.SIE-CFG-2013-01-01-23-30.

2. Urzadzenia sieciowe muszg umozliwia¢ zapis konfiguracji w serwerze tftp lub ftp, po kazdej zmianie
konfiguracji urzadzen sieciowych. Nowa konfiguracja powinna zostaé zapisana na dedykowane
urzgdzenie do przechowywania kopii zapasowych konfiguraciji.

3. Zapis konfiguracji musi odbywac sie w sposdb automatyczny, w pamieci nieulotnej urzadzenia.

11.  Synchronizacja czasu urzadzen sieci LAN na SE

Urzadzenia sieciowe LAN na SE majg zapewnione zrodfa czasu znajdujgce sie poza stacjg, osiggalne poprzez
sie¢ WAN, za pomocg protokotu NTP/SNTP.

12.  Wymagania niezawodnosciowe

Parametry niezawodnosciowe dla systemow informatycznych i systemow komputerowych, okreslone poprzez
wartosci wspotczynnikow MTBF, MTR, MTTR oraz A, muszg byé wyznaczane dla catej struktury systemu
informatycznego lub komputerowego wraz z zainstalowanym sprzetem aktywnym, s$wiattowodami,
okablowaniem, obwodami zasilania, krosownicami, ztgczami i innymi elementami.

Wymaga sie aby wspétczynniki niezawodnosciowe dla systemu informatycznego i systeméw komputerowych
zostaly wyznaczone na etapie projektowania na podstawie danych katalogowych przewidywanego sprzetu lub
autoryzowanych informacji uzyskanych od producenta.

Do wyznaczenia powyzszych wspétczynnikdw wymaga sie zastosowania metod zgodnych z normg PN-EN
61078 w zakresie analizy niezawodnosci oraz z normg PN-EN 61709 w zakresie doboru warunkéw odniesienia
i modeli wptywu narazen.

Wymaga sie aby wartosci parametréw niezawodnosciowych dla systemow informatycznych i systemow
komputerowych nie byty gorsze niz dopuszczalne wartosci graniczne, przyjete wg kryteriow normy IEC 60870-
4 i podane w tabeli 12.
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Tab. 12 Wymagane wartosci parametrow niezawodnosciowych dla systeméw informatycznych i systemoéw

komputerowych SE

Dopuszczalne wartosci graniczne

nalezy stosowaC Swiattowody

Nazwa parametru Oznaczenie Jed.
Systemy Systemy
. Klasa Klasa
informatyczne komputerowe
Niezawodnos$¢ MTBF godz. =100000 R3 >8760 R3
Czas naprawy MTR godz. <6 RT3 <6 RT3
Przywrdcenie petnej sprawnosci MTTR godz. <12 M3 <18 M2
Dostepnosc¢ A % 299.98 A3 299.75 A2
13. Okablowanie strukturalne
13.1. Parametry okablowania $wiattowodowego
W zakresie $wiattowodowego okablowania strukturalnego sieci LAN,

wielomodowe o nastepujgcych parametrach:

e widkno OM3,

e tlumienie dla dtugosci fali 850nm nie wieksze niz 3.5dB/km,
e tlumienie dla dtugosci fali 1300nm nie wieksze niz 1.5dB/km,
e modalna szerokos$¢ pasma dla diodowego zrodta Swiatta nie mniejsza niz 500MHz-km dla dtugosci

fal 850nm i 1300nm,

e kable Swiattowodowe zgodne z normg PN-EN 60793-2.

13.2. Parametry okablowania miedzianego

Okablowanie dla potgczen miedzianych musi by¢ wykonane za pomocg skretki ekranowanej kategorii 6 zgodnej
z rozszerzeniem ISO/IEC 11801/TIA dla Gigabit Ethernet (4x250MHz) lub kategorii wyzszej oraz normg PN-

EN 50173-1.

13.3. Zalecenia wykonawcze dla okablowania strukturalnego systeméw SE

Okablowanie strukturalne musi spetnia¢ nastepujgce wymagania:

1. Prowadzenie tras kablowych oraz etykietowanie nalezy wykona¢ zgodnie z normg PN-EN 50174-1,

2. Nalezy zapewni¢ redundancje widkien swiattowodowych,

3. Wymaga sie terminowania widkien $Swiattowodowych na panelach systemowych w docelowych

szafach,

4. Instalacje nalezy wykona¢ zgodnie z PN-EN 50174-2 oraz PN-EN 50174-3 w zakresie ich zastosowan,

5. Dla przewodowych miedzianych potgczen sieciowych terminowanych na panelach krosowniczych

wymaga sie stosowania ztgcz typu RJ-45,

6. Dla przewodowych swiattowodowych potgczen sieciowych terminowanych na panelach krosowniczych

wymaga sie stosowania ztagcz typu LC,
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7. W systemach dostarczanych w catosci przez producenta dopuszcza sie uzycia ztgcz typu SC tylko
i wylacznie wewnatrz tegoz systemu,

8. Jesli urzadzenia koncowe wyposazone sg w ztgcza typu np. SC, ST lub MTRJ, po stronie dostawcy
lezy dostarczenie odpowiedniej ilosci patchcordédw do przylgczenia tych urzgdzen do paneli
krosowniczych LC,

9. Kazda z szaf przeznaczonych do instalacji urzgdzen systemoéw koncowych lub infrastruktury aktywnej
systemow informatycznych musi posiadaé odpowiednig ilos¢ potaczen wymaganego typu do punktéw
dystrybucyjnych, tak by mozliwe byto realizowanie potgczen pomiedzy systemami.

14. Wymagania jakosciowe dla urzadzen transmisji glosowej i wideo

W przypadku instalowania w systemach SE urzgdzen wykorzystujgcych transmisje gtosowg oraz wideo, jak np.:
telefony czy tez kamery IP, ktére wymagajg wykorzystania mechanizméw PoE do ich poprawnego dziatania,
nalezy:

1. Wykorzystywaé urzadzenia korncowe PoE zgodne ze standardem IEEE 802.3af lub IEEE 802.3at,

2. Wykorzystywac urzgdzenia infrastruktury sieciowej PoE, ktére zgodne sg ze standardami IEEE 802.3af
i IEEE 802.3at,

3. Przed wdrozeniem urzgdzen w SE sprawdzi¢ i potwierdzi¢ przeprowadzonymi testami kompatybilnos¢
dostarczanych urzgdzen z istniejgcg infrastruktura,

4. Przydzieli¢ transmisje z urzadzen koncowych do odpowiednich ustug w danym systemie
informatycznym i zapewni¢ wykorzystanie odpowiednich mechanizméw QoS.

15.  Wymagania dla urzadzen aktywnych systeméw SE

Jesli nie zaznaczono inaczej, wyspecyfikowane ponizej wymagania muszg byé spetnione przez urzadzenia we
wszystkich systemach zainstalowanych w SE.

15.1. Wymagania funkcjonalne dla przetgcznika sieci LAN
1. Wymagania dotyczace wspieranych standardéw:
e |EC-61850, (musi by¢ wspierany dla SSiN, dla pozostatych systemoéw — jesli wymagany),
e 802.3-10BaseT,
e 802.3u-100BaseTX, 100BaseFX,
e 802.3x-Flow Control,
e 802.3z-1000BaselLX/SX (tylko w systemach wykorzystujgcych transmisje 1Gbit/s),
e 802.3ab-1000BaseTX (tylko w systemach wykorzystujgcych transmisje 1Gbit/s),

e |EEE 802.3x — full duplex,
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e 802.3ad — Link aggregation,

e 802.1D-2004 - MAC Bridges,

e 802.1p — Class of Service,

e 802.1Q — VLAN Tagging,

e 802.1AB - LLDP,

e 802.3af — PoE (tylko dla urzgdzen wykorzystujgcych PoE),
e 802.1X — Port Based Network Access Control.

2. Wymagania dotyczace wspieranych protokotow:

e ARP,

o [IPv4,

e UDP,

e TCP,

e ICMP,

e TFTP,

e DHCP,

e SSHv2,
e NTP/SNTP,
o IGMPV2,
e EAP,

e RADIUS,

e SNMP v2civ3,
e MSTP,
e RSTP.
3. Wymagania dotyczgce wspieranych funkcjonalnosci:
o Mozliwo$¢ skonfigurowania i obstugiwania sieci wirtualnych,

e Mozliwos¢ stosowania oprogramowania zawierajgcego funkcje warstwy trzeciej modelu OSI,
w zakresie protokotu BGPv4, I1S-IS, routingu statycznego,
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e Mozliwosé statycznego i dynamicznego filtrowania ramek multicastowych (IGMP snooping),

e Mozliwos¢ skonfigurowania limitow przeptywnosci na poszczegodlnych portach (w tym takze
z uwzglednieniem ramek rozgtoszeniowych),

e Mozliwos¢ zdalnego wigczania/wytgczania okreslonych portow,

e Mozliwos¢ zdalnej aktualizacji/pobrania konfiguracji,

e Mozliwos¢ definiowania pozioméw dostepu do ustawien przetgcznika,
e Mozliwosc¢ lokalnego logowania zdarzen,

e Mozliwos¢ generowania alarmoéw z mozliwoscig zdalnego ich odczytu w przypadku proby
nieautoryzowanego podtgczania urzadzen,

e Mozliwos¢ logowania lokalnego i zdalnego sesji administracyjnych oraz zmian w konfiguracji,
o Mozliwos¢ zmiany haset dostepu do kont lokalnych,

o Mozliwos¢ zasilania z dwoch niezaleznych zrodet o warto$ciach odpowiednio 230V AC i 48V DC.
Dopuszcza sie, po uzyskaniu zgody DT, stosowania przetgcznikéw sieci LAN wyposazonych w
jeden zasilacz o napieciu 230V AC badz 48V DC,

e Mozliwos¢ aktualizowania konfiguraciji,

e Konfiguracja musi by¢ udostepniana w sposéb umozliwiajgcy poréwnywanie réznych konfiguraciji,
e Mozliwos¢ zdalnego logowania zdarzen (syslog),

e Mozliwos¢ rejestracji statystyk portow i RMON,

e Mozliwosé wysytania informacji o zmianach w konfiguraciji,

e Obstuga funkcjonalnosci port security: 802.1X i dostep do sieci tylko dla urzgdzen o okreslonych
MAC adresach,

e Obstuga port mirroring: powielanie ruchu odbieranego/wysytanego z wybranego portu na inny
wybrany port,

e Zarzadzanie lokalne przez tgcze szeregowe,

e Zarzadzanie zdalne przez SSH/HTTPS (TLS),

e Funkcjonalnos¢ AAA (RADIUS),

e Mozliwos¢ zarzadzania przez SNMP i monitorowania RMON,
e Obstuga bazy IF-MIB zgodnej z RFC2863 lub réwnowaznej,

e Obstuga bazy SNMPv2-MIB zgodnej z RFC3418 lub rownowazne;j,
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Obstuga bazy RMON-MIB zgodnej z RFC2819 lub réwnowaznej,
Obstuga bazy BRIDGE-MIB zgodnej z RFC1943 lub réwnowaznej,
Obstuga portéw usb, standardowych, nie wtasnosciowych wymiennych pamieci w formacie FAT,

Obstuga wymiennych pamieci z konfiguracjami i systemem operacyjnym.

4. Spetnienie kryteridow jakosciowych:

Maksymalne opdznienie przetgczania nie wyzsze niz 30 ps (z wylgczeniem czasu transmisji ramki
Ethernet),

Minimalna wielko$¢ tablicy MAC adreséw: 4000 rekordow,
Minimalna ilos¢ kolejek priorytetow: 4,

Minimalna ilo$¢ jednoczesnie utworzonych VLANOw: 10,
Minimalna ilos¢ grup multicastowych: 64,

Realizacja funkciji przetgczajgcych w oparciu o dedykowane sprzetowe uktady programowalne, tak
by wykluczyé wystepowanie zjawiska np. head-of-line blocking,

Czas rekonfiguracji przetgcznika w ramach RSTP pracujgcego w topologii pierscienia nie powinien
przekraczac¢ 5ms.

15.2. Wymagania funkcjonalne dla przetgcznika routujgcego i routera SWS WAN

1. Catkowita zgodnos¢ z wymaganiami 1 — 4 w Rozdziale 2 ust.14.1

2. Spehienie dodatkowych wymagan w zakresie funkcjonalnosci:

Mozliwosci konfigurowania minimum 10 wirtualnych tablic routingu (VRF),
Mozliwos¢ konfiguracji minimum 12 interfejséw trasujgcych i przypisywania ich do tablic VRF,
Mozliwos¢ tworzenia interfejséw trasujgcych zaréwno jako wirtualne jak i fizyczne,

Mozliwos¢ konfiguracji nastepujgcych protokotéw routingu: BGPv4, 1S-IS, routingu statycznego
z petnym wsparciem dla wirtualnych tablic,

Mozliwos¢ integrowania zbieznosci protokotdw routingu z protokotem BFD,

Mozliwos¢ konfiguracji mechanizmu wirtualnej bramy,

Opcjonalnie, dla przetgcznika routujgcego, mozliwosé konfiguracii ruchu etykietowanego (MPLS),
Opcjonalnie, dla przetgcznika routujgcego, mozliwosé konfiguracji mechanizmu MPBGP,

Dla routera, bezwzgledny wymaog obstugi ruchu etykietowanego i mechanizmu MPBGP,
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e Router musi posiada¢ minimum dwa porty podwéjnego zastosowania (SFP RJ-45 lub FO),

e Dla routera dodatkowo wymaga sie mozliwosci doposazenia w interfejsy typu G.703, Ethernet
1000BaseSX/LX, 100BaseTx, Ethernet 100BaseFx.

15.3. Wymagania funkcjonalne dla konwertera mediéw

Konwerter mediow przeznaczony do podigczen urzadzen z interfejsem elektrycznym typu 10/100Base-TX do
sieci Swiattowodowej musi spetnia¢ nastepujgce wymagania funkcjonalne:

1. Konwerter musi by¢ wyposazony w port elektryczny RJ-45 oraz w port $wiattowodowy LC,
2. Parametry portu optycznego muszg umozliwia¢ uzycie wkiadek typu 100BaseFX,
3. Porty, o ktérych mowa powyzej, muszg by¢ zgodne z IEEE 802.3 i umozliwia¢ prace w trypie full-duplex,

4. Konwerter musi spetnia¢ wymagania srodowiskowe, wytrzymatosci izolacji i odpornosci na zakiécenia
elektromagnetyczne takie jak pozostate urzgdzenia aktywne sieci LAN SE.
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16.

Wytyczne dla przytaczen Podmiotéw Zewnetrznych do infrastruktury sieci LAN SE

Kazdy Podmiot Zewnetrzny przytgczany do infrastruktury sieci LAN stacji elektroenergetycznej musi zapewnié
we wtasnym zakresie (jako wtasciciel) i objaé odpowiedzialnoscig techniczno-serwisowa:

Infrastrukture telekomunikacyjng, zgodng ze standardem Ethernet, wyposazong w porty
10/100BaseFX, 100/1000BaseSX/LX lub 100/1000BaseT ze ztgczami LC/RJ-45, ktorej zadaniem jest
zapewnienie komunikacji w relacji SE — Podmiot Zewnetrzny,

Przetgczniki sieci LAN,

Miejsce instalaciji infrastruktury Podmiotu Zewnetrznego musi byé uzgodnione z DT PSE S.A. na etapie projektu
wykonawczego przytgczenia Podmiotu do infrastruktury SE.

Punktem styku, bedgcym w zakresie odpowiedzialnos$ci techniczno-serwisowej PSE S.A. s3 interfejsy fizyczne
infrastruktury aktywnej SE PSE S.A.

17.

18.

Wytyczne dla instalacji urzadzen

Urzadzenia koncowe systeméw informatycznych SE oraz infrastrukture aktywng sieci LAN nalezy
instalowac tylko i wytgcznie w przewidzianych do tego szafach serwerowych. Szafa serwerowa musi
mie¢ szerokos¢ 19”7, wymaga sie réwniez by byta wyposazona w wentylatory, panele krosownicze
i odpowiednie obwody zasilajgce (230V AC, 48V DC). Listwy zasilajgce dla napiecia 230V AC muszg
posiada¢ gniazda umozliwiajgce przytgczenie kabli zasilajgcych zgodnych z CEE 7/7 IEC C-13 oraz
uchwyty do instalacji w prowadnicach szaf 19” (tzw. rack-mount),

Preferuje sie przytgczanie urzgdzenh kohcowych do infrastruktury aktywnej sieci LAN z wykorzystaniem
standardu 100BaseFX. Dopuszcza sie stosowanie potgczen miedzianych tylko w standardzie
100BaseTX. Sposbéb przytgczania urzadzen koncowych musi byé kazdorazowo uzgodniony
z administratorami urzadzen aktywnych systemoéw informatycznych SE

Urzgdzenia aktywne sieci LAN nalezy instalowa¢ w ten sposéb by:

o Wszystkie urzgdzenia byty przykrecone do szyn mocujgcych, na gtebokosci umozliwiajgcej
swobodne zamykanie drzwi szafy, bez wywierania nacisku na przewody miedziane i optyczne,

e Uwzgledni¢ podstawowe zasady ergonomii rozmieszczenia urzgdzen,

e Zapewni¢ odpowiednig ilo$¢ organizatoréw i prowadnic dla przewodow krosowniczych, tak by
unikac¢ splgtania przewodow, zaktdcenia swobodnego obiegu powietrza wokét urzgdzen. Zaleca sie
réwniez stosowanie odrebnych prowadnic dla przewoddéw Swiattowodowych by zminimalizowaé
ryzyko ich uszkodzenia.

Dokumentacja techniczna i powykonawcza

Dla kazdego z systeméw informatycznych SE oraz SWS WAN musi by¢ wykonana dokumentacja zawierajgca:

Informacje o okablowaniu zgodne z PN-EN 50174-1,

Schematy z informacjami o fizycznym rozmieszczeniu urzgdzen aktywnych, koncowych, pasywnych
oraz przydziale portow,
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e Przyznanej adresaciji IP,
o Konfiguracje urzadzen aktywnych.
Dokumentacja podlega uzgodnieniu z Zamawiajgcym i musi by¢ przez niego zaakceptowana.

Dokumentacje techniczno-ruchowe urzadzenh aktywnych i konwerterow wykorzystywanych w sieci LAN stacji
powinny zawierac:

e Opis funkcjonalny,
e Szczegodtowa charakterystyke techniczng,

o Instrukcje instalacji i instrukcje uzytkownika.

19. Wymagania jakosciowe i konstrukcyjne

19.1. Warunki Srodowiskowe

W wymaganiach niniejszego standardu przyjeto, ze poszczegdlne elementy systemu informatycznego
i systemow komputerowych mogg by¢ instalowane w lokalizacjach typu B lub C wg PN-EN 60870-2-2
o klasyfikacji warunkow klimatycznych typu C1 lub B1, posiadajgcych nastepujacg charakterystyke:

e Lokalizacje C; w szafkach majacych ogrzewanie oraz wentylacje, zamontowanych w warunkach
napowietrznych, poza budynkiem,

e Lokalizacje B; w szafach montowanych w budynkach majgcych ogrzewanie oraz wentylacje.

Ze wzgledu na warunki wystepujace na terenie Polski zaktada sie, ze urzadzenia bedg pracowaty w klimacie
umiarkowanym, chiodnym, na wysokosci nieprzekraczajgcej 2000m n.p.m., przy ciSnieniu 86-106kPa.
Odpowiada to warunkom wyspecyfikowanym w normie PN-EN 60255-1. Dla lokalizacji C1 oraz B1 warunki
zewnetrzne, panujgce na zewnatrz szafki lub szafy mogg ksztattowac sie nastepujgco:

e Zakres zmian temperatury: od -33°C do +40°C,
e Wilgotno$¢ wzgledna: od 15% do 100%,

e Wilgotno$é bezwzgledna: od 0.26 do 25 g/m®
e Brak agresywnych par i gazéw.

Dostawca systemow informatycznych oraz komputerowych lub ich elementéw musi okresli¢ wymagania
odnosnie szafek i szaf, w ktérych przewiduje sie umiejscowienie poszczegdlnych komponentéw.

Wymaga sie ponadto by urzadzenia aktywne i pozostaty osprzet sieciowy, instalowany w lokalizacjach typu B,
byt przeznaczony do pracy w warunkach srodowiskowych okreslonych w tabeli 13, zgodnie z normg PN-EN
60870-2-2

Standard PSE-SF.TELE_LAN_IP_SE / 2018 Strona 47 z 55



Standard architektury sieci IP na stacjach elektroenergetycznych PSE SA

Tab. 13 Warunki srodowiskowe dla lokalizacji typu B

Parametry Norma i klasa wymagan Zakres parametrow
Zakres temperatury pracy PN-EN60870-2-2 klasa B1 | (+5°C do 40°C)
Wilgotnos$¢ wzgledna PN-EN60870-2-2 klasa B1 | (5 — 95%)
Cisnienie atmosferyczne PN-EN60870-2-2 klasa B1 | (86 — 106kPa,
0...2000m)
Stopien szczelnosci, bez dodatkowych zabezpieczeh | PN-EN60529 IP50

Natomiast dla urzgdzen aktywnych i pozostatego osprzetu sieciowego, instalowanego w lokalizacjach typu C,
wymaga sie spetnienia warunkéw $rodowiskowych okreslonych w tabeli 14, zgodnie z normg PN-EN 60870-2-
2.

Tab. 14 Warunki srodowiskowe dla lokalizacji typu C

Parametry Norma i klasa wymagan Zakres parametrow
Zakres temperatury pracy PN-EN 60870-2-2 klasa C1 | (-5°C do 55°C)
Wilgotnos¢ wzgledna PN-EN 60870-2-2 klasa C1 | (5 — 95%)
Cisnienie atmosferyczne PN-EN 60870-2-2 klasa C1 | (86 — 106kPa,
0...2000m)
Stopien szczelnosci, bez dodatkowych zabezpieczen | PN-EN 60529 IP50
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19.2. Konstrukcja mechaniczna

Wymaga sie aby sprzet instalowany w ramach systemu informatycznego i komputerowego posiadat ponizsze
cechy konstrukcyjne:

e Obudowa do montazu w szafie 19” lub obudowa natablicowa lub obudowa na szyne DIN35mm dla
lokalizacji typu C,

e Obudowa do montazu w szafie 19” dla lokalizacji typu B,
e Brak ruchomych czeéci mechanicznych (np. wentylatoréw),

e W uzasadnionych przypadkach dopuszczalne jest stosowanie obudéw natablicowych lub na szyne
DIN35mm dla lokalizacji typu B.

19.3. Wytrzymatos¢ izolacji

Wymaga sie aby urzgdzenia aktywne i pozostaty osprzet sieciowy, instalowany w lokalizacjach typu B, spetniat
warunki dla wytrzymatosci napieciowej izolacji zgodnie ze standardem PN-EN 60870-2-1, a w szczegdlnosci:

e Napiecie wytrzymywane o czestotliwosci sieciowej powinno spetniaé warunki klasy VW2 dla napiecia
testowego 1kV RMS przez 60s,

o  Wytrzymato$¢ udarowa powinna spetnia¢ warunki klasy VW2 dla napiecia udaru 2kV/ 1.2/50ps.

Wymaga sie aby urzgdzenia aktywne i pozostaty osprzet sieciowy, instalowany w lokalizacjach typu C, spetiat
warunki dla wytrzymatosci napieciowej izolacji zgodnie ze standardem PN-EN 60870-2-1, a w szczegodlnosci:

e Napiecie wytrzymywane o czestotliwosci sieciowej powinno spetniaé warunki klasy VW3 dla napiecia
testowego 2kV RMS przez 60s,

e Wytrzymatos¢ udarowa powinna spetnia¢ warunki klasy VW3 dla napiecia udaru 5kV/ 1.2/50ps.
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19.4. Odpornos$¢ mechaniczna

Wymaga sie aby urzgdzenia aktywne i pozostaty osprzet sieciowy, instalowany w lokalizacjach typu B i C byt
przeznaczony do pracy w warunkach srodowiskowych w obecnosci narazen mechanicznych okreslonych
w tabeli 15, zgodnie z normami PN-EN 60255-21-1, PN-EN 60255-21-2, PN-EN 60255-21-3.

Tab. 15 Maksymalne wielkosci narazen mechanicznych w lokalizacjach B i C

. s N Odniesienie
Parametry Wielkos¢ narazenia normatywne
Amplituda przemieszczenia dla wibracji 0.035 mm Klasa 1 wg PN-EN
sinusoidalnych 60255-21
Przyspieszenia dla wibracji sinusoidalnych 0.5g (g=9.81m/s2)
Przyspieszenie maksymalne w przypadku udaréw 59 /11ms
pojedynczych

19.5. Kompatybilnos¢ elektromagnetyczna dla systeméw bezposrednio wspotpracujgcych z obwodami
wtérnymi

Wymaga sie, aby dla lokalizacji B i C elementy systemoéw informatycznych i komputerowych wspotpracujgcych
bezposrednio z obwodami pierwotnymi i wtérnymi, spetnialy wymagania dotyczace kompatybilnosci
elektromagnetycznej, zdefiniowane normie IEC 61000-6-5.

Wymaganie to w zakresie niektérych parametrow jest ostrzejsze niz wymagania normy
PN-EN 60870-2-1, jednakze spetnienie tych ostrzejszych wymagan zapewnia zgodno$¢ z wymaganiami
sformutowanymi w normie PN-EN 61850-3 dotyczacej urzadzen pracujgcych w standardzie PN-EN 61850.
Zestawienie odnosnych wymagan podano w tabelach 16, 17, 18, 19, 20. Dopuszczalny poziom emisji radiowej
dla urzadzen tej klasy systemow podano w tabeli 21.

Tab. 16 Badania dla portu obudowy

Test Badanie Standard P:)ezsltoum Wartos¢ narazenia Kryterium

1 Odpornos¢ na pole PN-EN 61000-4-8 2 3 A/m ciggle A
magnetyczne

2 Odpornos¢ na PN-EN 61000-4-3 3 10 V/m A
promieniowane pole
magnetyczne

3 Odpornos¢ na wytadowania PN-EN 61000-4-2 3 6kV stykowo, A
elektrostatyczne 8kV przez powietrze
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Tab. 17 Badania dla portu zasilania 230V AC

Poziom

Test Badanie Standard testu Wartos¢ narazenia Kryterium
1 Odpornos¢ na zapady PN-EN 61000-4-11 - AU 30%/ 1 okres A
zasilania AU 60%/ 50 okresow A
2 Odporno$¢ na przerwy PN-EN 61000-4-11 - AU 100%/ 5 okresow A
zasilania AU 100%/ 50 okresow B
3 Odpornos¢ na PN-EN 61000-4-5 4 4kV ,linia do uziomu A
udary 1.2/50ys 3 2KV, linia do linii
4 Odpornos¢ na szybkie PN-EN 61000-4-4 4 akVv A
zaburzenia wigzkowe
5 Odpornos¢ na oscylacje PN-EN 61000-4-12 3 2.5kV/ 1kV A
ttumione wspolne/réznicowe
6 Odporno$¢ na szybkie stany | PN-EN 61000-4-6 3 1oV A
przejsciowe od czestotliwosci
radiowych
Tab. 18 Badania dla portu zasilania 220V DC
Test Badanie Standard Ptoezsltoum Wartos¢ narazenia Kryterium
1 Odporno$¢ na zapady PN-EN 61000-4-29 - AU 30%/ 0.1 sek. A
zasilania
AU 60%/ 0.1 sek B
2 Odpornos¢ na przerwy PN-EN 61000-4-29 - AU 100%/ 0.05 sek A
zasilania
3 Odpornos¢ na PN-EN 61000-4-5 4 4kV linia do uziomu A
udary 1.2 /50ps 2kV, linia do linii
4 Odporno$¢ na szybkie PN-EN 61000-4-4 4 akVv A
zaburzenia wigzkowe
5 Odporno$¢ na oscylacje PN-EN 61000-4-12 3 2.5kV/ 1kV A
ttumione wspolne/réznicowe
6 Odpornos¢ na szybkie stany | PN-EN 61000-4-6 3 oV A
przejsciowe od czestotliwosci
radiowych
Tab. 19 Badania dla portu zasilania 24V DC do 48V DC
Test Badanie Standard Pt% ZS':)um Wartos¢ narazenia Kryterium
1 Odporno$¢ na zapady PN-EN 61000-4-29 - AU 30%/ 0.1 sek. A
zasilania
AU 60%/ 0.1 sek B
2 Odpornos¢ na przerwy PN-EN 61000-4-29 - AU 100%!/ 0.05 sek A
zasilania
3 Odpornos¢ na szybkie PN-EN 61000-4-17 3 10% Un A
fluktuacje zasilania
4 Odporno$¢ na przestuchy od | PN-EN 61000-4-16 4 30V ciagle, 300V przez 1 sek A
czestotliwosci sieciowej
5 Odpornos¢ na PN-EN 61000-4-5 2kV \linia do uziomu A
udary 1.2 /50us 1KV, linia do linii
6 Odpornos¢ na szybkie PN-EN 61000-4-4 4kV A
zaburzenia wigzkowe
7 Odpornos¢ na oscylacje PN-EN 61000-4-12 3 2.5kV/ 1kvV A
ttumione wspélne/réznicowe
8 Odpornos¢ na szybkie stany | PN-EN 61000-4-6 3 1oV A
przejsciowe od czestotliwosci
radiowych
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Tab. 20 Badania dla portu uziemienia

Test | Badanie Standard Pt% Zslfum Wartos¢ narazenia Kryterium
1 Odpornosc¢ na szybkie PN-EN 61000-4-4 4 4 kv A
zaburzenia wigzkowe
2 Odpornos¢ na szybkie stany | PN-EN 61000-4-6 3 10 V/Im A
przejsciowe od czestotliwosci
radiowych
Tab. 21 Poziom dopuszczalnej emisji radiowej
Test Badanie Standard R Zakres Kryterium
testu
1 Pola promieniowane o PN-EN60870-2-1 - 1. 30 =f <230 MHz : QP <30 Klasa A

czestotliwosci radiowej

dBpV/m
2. f>230 MHz:
QP <37 dBpVv

19.6. Kompatybilnos¢ elektromagnetyczna pozostatych systemow

Wymaga sie, aby dla lokalizacji B elementy systemow informatycznych i komputerowych bedgcych elementami
systemow biurowych i innych, niewspotpracujgcych bezposrednio z obwodami pierwotnymi i wtérnymi, spetniaty
wymagania dotyczgce kompatybilnosci elektromagnetycznej, zdefiniowane w normie IEC 61000-6-5 podane
w tabelach 22, 23, 24, 25, 26. Dopuszczalny poziom emisji radiowej dla urzgdzen tej klasy systemoéw podano
w tabeli nr 27.

Tab. 22 Badania dla portu obudowy

Poziom

Test Badanie Standard testu Wartos¢ narazenia Kryterium

1 Odpornos¢ na pole PN-EN 61000-4-8 2 3 A/m ciggle A
magnetyczne

2 Odpornos¢ na PN-EN 61000-4-3 3 10 V/im A
promieniowane pole
magnetyczne

3 Odpornos¢ na wytadowania PN-EN 61000-4-2 3 6kV stykowo, A
elektrostatyczne 8KV przez powietrze

Tab. 23 Badania dla portu zasilania 230V AC
Test Badanie Standard Ptoezsltoum Wartos¢ narazenia Kryterium

1 Odpornos¢ na zapady PN-EN 61000-4-11 - AU 30%/ 1 okres A
zasilania AU 60%/ 50 okresow A

2 Odporno$¢ na przerwy PN-EN 61000-4-11 - AU 100%/ 5 okresow A
zasilania AU 100%/ 50 okreséw B

3 Odpornos¢ na PN-EN 61000-4-5 2kV ,linia do uziomu A
udary 1.2 /50pus 1kV, linia do linii

4 Odpornos¢ na szybkie PN-EN 61000-4-4 2kv A
zaburzenia wigzkowe

5 Odpornos¢ na oscylacje PN-EN 61000-4-12 2 1kV/ 0,5kV A
ttumione wspdlne/réznicowe

6 Odpornos¢ na szybkie stany | PN-EN 61000-4-6 3 1oV A

przejsciowe od czestotliwosci
radiowych
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Tab. 24 Badania dla portu zasilania 220V DC

Test Badanie Standard Pt% Zslfum Wartos¢ narazenia Kryterium
1 Odpornos¢ na zapady PN-EN 61000-4-29 - AU 30%/ 0.1 sek. A
zasilania
AU 60%/ 0.1 sek B
2 Odporno$c¢ na przerwy PN-EN 61000-4-29 - AU 100%/ 0.05 sek A
zasilania
3 Odpornos¢ na PN-EN 61000-4-5 2kV \linia do uziomu A
udary 1.2 /50us 1kV, linia do linii
4 Odporno$¢ na szybkie PN-EN 61000-4-4 2kv A
zaburzenia wigzkowe
5 Odpornos¢ na oscylacje PN-EN 61000-4-12 2 1kV/ 0,5kV A
ttumione wspolne/réznicowe
6 Odpornos¢ na szybkie stany | PN-EN 61000-4-6 3 1oV A
przejsciowe od czestotliwosci
radiowych
Tab. 25 Badania dla portu zasilania 24V DC do 48V DC
Test Badanie Standard P:)ezsltoum Wartos¢ narazenia Kryterium
1 Odpornos¢ na zapady PN-EN 61000-4-29 - AU 30%/ 0.1 sek. A
zasilania
AU 60%/ 0.1 sek B
2 Odporno$¢ na przerwy PN-EN 61000-4-29 - AU 100%/ 0.05 sek A
zasilania
3 Odpornos¢ na szybkie PN-EN 61000-4-17 3 10% Un A
fluktuacje zasilania
4 Odpornos¢ na przestuchy od | PN-EN 61000-4-16 3 10V ciggle, 100V przez 1 sek A
czestotliwosci sieciowej
5 Odporno$¢ na PN-EN 61000-4-5 3 2kV ,linia do uziomu A
udary 1.2 /50ps 2 | 1kv, linia do linii
6 Odpornos¢ na szybkie PN-EN 61000-4-4 3 2kv A
zaburzenia wigzkowe
7 Odpornos¢ na oscylacje PN-EN 61000-4-12 2 1kV/ 0,5kV A
ttumione wspolne/réznicowe
8 Odporno$¢ na szybkie stany | PN-EN 61000-4-6 3 1oV A
przejsciowe od czestotliwosci
radiowych
Tab. 26 Badania dla portu uziemienia
Test Badanie Standard P:)ezslé)um Wartos¢ narazenia Kryterium
1 Odpornos¢ na szybkie PN-EN 61000-4-4 3 2 kv A
zaburzenia wigzkowe
2 Odpornosc¢ na szybkie stany | PN-EN 61000-4-6 3 10 V/m A
przejsciowe od czestotliwosci
radiowych
Tab. 27 Poziom dopuszczalnej emisji radiowej
Test Badanie Standard PRAE Zakres Kryterium
testu
1 Pola promieniowane o PN-EN60870-2-1 - 1. 30 <f <230 MHz : QP <30 Klasa A

czestotliwosci radiowe;j

dBuV/m
2. 1> 230 MHz:
QP <37 dBpV
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20. Transporti magazynowanie

Wymaga sie, aby urzgdzenia aktywne i osprzet przeznaczony do budowy systeméw informatycznych
i systemow komputerowych mogty by¢ transportowane i magazynowane w warunkach okre$lonych w tabeli 28,
zgodnie z normg PN-EN 60870-2-2.

Tab. 28 Transport i magazynowanie

Odniesienie normatywne wg PN-EN

Czynnosé Parametr Zakres 60870-2-2
Transport temperatura -400C do 700C Klasa Ct2
wilgotnos¢ maksymalna | 95% Klasa Ct2
Magazynowanie | temperatura -40 oC do 55 oC Klasa C3
wilgotno$¢ maksymalna 95% Klasa C1
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